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ActiveData-Skript: Verschlüsselung (Pseudonymisierung)  

1 Ziel und Inhalt des Skriptes 
Das beigefügte ActiveData-Skript in dem Verzeichnis „Dialogprojekt_23_Verschluesselung_VBA“ 
verschlüsselt (pseudonymisiert) und entschlüsselt frei wählbare Zeichenfelder z.B. Personen-
angaben mit Hilfe eines individuellen Schlüsselbegriffs oder -satzes. Die Funktionalität beinhal-
tet mehre Optionen: 

• Auswahl des Ursprungsfeldes 
Es werden nur Felder im Zeichenformat für in der Spaltenauswahl angeboten. Jedes 
Feld muss gesondert verschlüsselt werden. Falls mehrere Felder gleichzeitig verschlüs-
selt werden sollen, bietet es sich an, mit ActiveData-Funktionalität vorab eine Verknüp-
fung vorzunehmen. 

• Auswahl des Schlüssels  
Der Schlüssel für die Pseudonymisierung und die Entschlüsselung ist ein frei wählbarer 
Satz. Eine Entschlüsselung setzt voraus, dass dieser Schlüssel bekannt ist!  

• Ursprungsfeld löschen 
Diese Option löscht das für die Pseudonymisierung gewählte Textfeld aus der Tabelle. 
Für die Analysen steht anschließend lediglich der verschlüsselte Inhalt zur Verfügung. 

• Textprotokoll 
Zu Nachweiszwecken und um den Schlüssel zu dokumentieren, wird auf Wunsch eine 
zusätzliche Textdokumentation mit allen Angaben zur Verschlüsselung erzeugt.  

Die Verschlüsselungs- und Entschlüsselungsergebnisse werden in neuen Tabellenfeldern be-
reitgestellt. Neben der ursprünglichen Spaltenbezeichnung erhalten diese jeweils das Präfix 
"Ver_" oder "Ent_" z.B. "Ent_Nachname". Der Aufruf des Skriptes kann direkt innerhalb von 
Excel erfolgen, wenn das Makro in die persönliche Arbeitsmappe ("*.XLSB") gespeichert und in 
das Excel-Menüband aufgenommen wird. Gleiches gilt für die Nutzung als Excel-AddOn. Wir 
erläutern den Vorgang in einem zugehörigen ActiveData-Video.  

2 Programmbestandteile 
Zu diesem automatisierten Auswertungsverfahren gehören die nachstehenden Programmbestandteile: 

Bezeichnung Objekt Funktion Kommentar 
frm_Dialog_Verschluesselung.frx Form Menüdatei zur 

Feldauswahl 
Auswahl von Zeichenfeldern 
(Tabellenfelder) für die Analyse frm_Dialog_Verschluesselung.frm Form 

Verschluesselung_Zentral.bas Skript 
/VBA 

Programmkode Einzelne Programm-Module mit 
Hauptmodul "Verschlüsselung" 

3 Voraussetzungen für den Einsatz des Skriptes 
Die Exceltabelle liegt im "Datenbankformat" mit beginnenden Spaltenbezeichnungen und nach-
folgenden Werten (ohne Zwischensummen oder sonstige Querbezüge) vor. Sie enthält darüber 
hinaus mindestens ein Zeichenfeld. ActiveData ist als Excel-Addin installiert, da ActiveData-
Funktionalität in das Skript einbezogen wird.  
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4 Hintergrund 
In zahlreichen zu analysierenden betrieblichen Daten sind personenbezogene Merkmale (z.B. 
Erfasser-Kennzeichen) enthalten, die in einzelnen Fällen zu Problemen bei der Berücksichti-
gung von Datenschutzaspekten führen können. Oftmals sind diese für strukturelle Aufbereitun-
gen unter Prüfungsgesichtspunkten wichtig. Die Pseudonymisierung kann helfen, solche Prob-
leme zu lösen, da die verschlüsselten Merkmale i.d.R. keinen Rückschluss auf die zugehörigen 
Klarbezeichnungen ermöglichen. Die Verschlüsselungsoption kann hierbei ggf. durch einen 
unbeteiligten Dritten eingesetzt werden.. 

5 Installation des Skriptes 
Entpacken Sie zunächst die ZIP-Datei. Anschließend können sowohl die USER-Form (Me-
nüdatei, *.frm) als auch der Skriptkode (*.bas) importiert werden. Die Excel-Befehlsfolge lautet: 

• Entwicklertools 
o Visual Basic 

 Datei 
• Datei importieren 

 

Das Makro muss in einem geeigneten Excel-Format (z.B. xlsm oder xlsb) gespeichert werden. 
Nähere Angaben finden sich in jedem gängigen Excel-Handbuch. 

6 Installation des Skriptes als Excel-AddIn 
Als Installationsalternative bietet sich die Übernahme unser Skripte als Excel-AddIn an. Hierzu 
stellen wir die Excel-Datei " Dialogprojekt_AddIn_Gesamt_RO.xlam" in der alle Makros enthal-
ten sind, zusätzlich zur Verfügung. Die Aufnahme in Excel erfolgt über die Befehlsfolge: [Ent-
wicklertools | Excel-AddIns | Hinzufügen]. Das Verwalten und Aktivieren von AddIns kann an-
schließend über die Excel-Optionen in dem Bereich "AddIns" erfolgen. 

7 Aufnahme in das Excel-Menü 
Das Makro kann direkt gestartet werden. Einfacher ist die Aufnahme in das Excel-Menü. Posi-
tionieren Sie den Mauszeiger auf das Menü und wählen Sie mit der rechten Maustaste die Op-
tion [Menüband anpassen]. Anschließend [Befehle auswählen: | Makros]: 
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Es ist vorteilhaft, wenn hierzu bereits ein benutzerdefinierter Menübereich angelegt wurde. 
Nähere Angaben finden sich in jedem gängigen Excel-Handbuch. 

 

Anschließend kann das Makro / Skript dauerhaft und ergänzend zu ActiveData für Datenanaly-
sen eingesetzt werden. 

8 Excel-Menü-Alternative oder -Ergänzung - "Kontextmenü" 
Wer keinen eigenen Menübereich für die aufgeführten Skripte einstellen möchte, kann alterna-
tiv ein kontextsensitives Menü über die "rechte Maustaste" erzeugen. Hierzu haben wir den 
Skripten ein spezielles Makro "Kontextmenü" (Verzeichnis Dialogprojekt_22_Excel_Menue_VBA) 
beigefügt. Es erlaubt die Erzeugung und Entfernung von Menüeinträgen: 

 

 

Nach dessen Einsatz stehen alle Skriptfunktionen in strukturierter Form innerhalb des Menübe-
reichs "AD Skripte Odenthal" zur Verfügung. 

9 Anwendungshinweise 
Die nachfolgenden Ausführungen vermitteln Hinweise zur Anwendung des Skriptes: 

• Aufruf des Skriptes und Tabellenhinweis 
Nach Aufruf des Skriptes erscheint ein Hinweis zu verwendeten Tabelle: 

 
Falls nicht die richtige Tabelle geöffnet ist, kann nun auf eine alternative Tabelle 
gewechselt werden. 
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• Auswahl der erforderlichen Felder für die Analyse 
Die Analyse erfolgt über ein Zeichenfeld. Es werden nur Zeichenfelder zur Auswahl 
angeboten, aus welchen nun ausgewählt werden kann: 

 
Der als Beispiel vorgegebene "Verschlüsselungssatz" sollte zwingend abgeändert 
werden. Die weiteren Optionen werden alternative bestimmt: 

Bezeichnung Funktion Kommentar 
Verschlüsseln Neues Tabellenfeld "Ver_" Verschlüsselter Inhalt 
Entschlüsseln Neues Tabellenfeld "Ent_" Erzeugt Klartext mit Schlüsselhilfe 
Ursprungsfeld Löschen / Beibehalten Schlüssel bei "Löschen" merken! 
Protokoll Zusätzliche Textdatei Nachweis mit allen Angaben 

Falls ein Feld in der Feld-Auswahlliste fehlt, sollte die Formatierung der Spalte (als 
Zeichenfeld) geprüft und angepasst werden. 
Der Arbeitsfortschritt wird in der Statuszeile am unteren Rand der Excel-Applikation 
angezeigt: 
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• Automatische Analyse und Hinweise zur Fertigstellung 
Nach Ablauf des Skriptes wird ein Hinweis zur Fertigstellung eingeblendet: 

 
Wurde optional eine zusätzliche Textdatei als dokumentierendes Arbeitspapier an-
gefordert, erscheint ein weiterer Hinweis: 

 

10  Die Ergebnisse 
Das Ergebnis wird in einer neuen Spalte des aktiven Tabellenblattes direkt neben dem ausge-
wählten Ursprungsfeld angezeigt. In der neuen Spalte, welche die Bezeichnung des Ursprung-
feldes mit dem Präfix "Ver_" oder "Ent_" tragen, finden Sie den verschlüsselten oder ent-
schlüsselten Inhalt: 

• Option: Verschlüsseln 
In der neuen Spalte finden sich die verschlüsselten Inhalte: 
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• Option: Entschlüsseln 
Verschlüsselte Inhalte werden bei gleichem Schlüssel wieder im Klartext aufgeführt. 

 
Bei fehlerhafter Schlüsselangabe funktioniert das Entschlüsseln nicht: 

 

• Ergänzende Textdokumentation (Arbeitspapier) 
Das auf Wunsch zusätzlich erstellte Arbeitspapier (Textdatei) enthält detaillierte 
Angaben zu den gewählten Funktionen und erzielten Ergebnissen: 

 

Einzelheiten zu der aufgeführten und zahlreichen weiteren Analysen können der Veröffentli-
chung "Digitale Prüfung mit ActiveData", NWB-Verlag, 2019 entnommen werden. Zusätzlich 
ermöglicht die Analyse des Skriptes eine Einarbeitung in die Automatisierungstechnik (Conti-
nuous Auditing) bei Einsatz von ActiveData-Prüfsoftware. 
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11  Weiter Hinweise 
Alle Skripte (Funktionserweiterungen) stellen wir im Rahmen eines kollegialen Gedankenaus-
tausches kostenfrei ausschließlich zur Anwendung für Prüfungszwecke zur Verfügung. Diese 
Bereitstellung erfolgt ohne jede Gewährleistung für eine bestimmte Funktion oder Fehlerfrei-
heit. Jede weitere Verwendung, z.B. für Seminar- oder Schulungszwecke ist ausdrücklich un-
tersagt! Sollten Anwender einen solchen Einsatz feststellen, danken wir für einen kurzen Hin-
weis. 
Die aufgeführten Funktionserweiterungen werden laufend ergänzt. Angaben zu deren Inhalt 
und Stand finden sie auf unserer Internetseite: 

www.odenthal-auditsoftware.de/ 

Die Skripte können mit Hilfe eines dort angeordneten Formulars angefordert werden. Anregun-
gen und Fehlerhinweise nehmen wir gerne entgegen. 
Wir wünschen viel Erfolg bei der Anwendung. 
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