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ActiveData-Skript: Verschlisselung (Pseudonymisierung)

1 Ziel und Inhalt des Skriptes

Das beigefligte ActiveData-Skript in dem Verzeichnis ,Dialogprojekt_23_Verschluesselung_VBA*
verschlisselt (pseudonymisiert) und entschlisselt frei wahlbare Zeichenfelder z.B. Personen-
angaben mit Hilfe eines individuellen Schlisselbegriffs oder -satzes. Die Funktionalitat beinhal-
tet mehre Optionen:

e Auswahl des Ursprungsfeldes

Es werden nur Felder im Zeichenformat fir in der Spaltenauswahl angeboten. Jedes
Feld muss gesondert verschlisselt werden. Falls mehrere Felder gleichzeitig verschlis-
selt werden sollen, bietet es sich an, mit ActiveData-Funktionalitdt vorab eine Verknip-
fung vorzunehmen.

o Auswahl des Schliissels

Der Schlussel fur die Pseudonymisierung und die Entschliisselung ist ein frei wahlbarer
Satz. Eine Entschlisselung setzt voraus, dass dieser Schlissel bekannt ist!

o Ursprungsfeld l6schen

Diese Option loscht das fur die Pseudonymisierung gewahlte Textfeld aus der Tabelle.
Fir die Analysen steht anschlie3end lediglich der verschlisselte Inhalt zur Verfigung.

o Textprotokoll

Zu Nachweiszwecken und um den Schlissel zu dokumentieren, wird auf Wunsch eine
zusatzliche Textdokumentation mit allen Angaben zur Verschlisselung erzeugt.

Die Verschlisselungs- und Entschlisselungsergebnisse werden in neuen Tabellenfeldern be-
reitgestellt. Neben der urspringlichen Spaltenbezeichnung erhalten diese jeweils das Prafix
"Ver_" oder "Ent_" z.B. "Ent_Nachname". Der Aufruf des Skriptes kann direkt innerhalb von
Excel erfolgen, wenn das Makro in die personliche Arbeitsmappe ("*.XLSB") gespeichert und in
das Excel-Meniband aufgenommen wird. Gleiches gilt fur die Nutzung als Excel-AddOn. Wir
erlautern den Vorgang in einem zugehorigen ActiveData-Video.

2 Programmbestandteile

Zu diesem automatisierten Auswertungsverfahren gehdren die nachstehenden Programmbestandteile:

Bezeichnung Objekt Funktion Kommentar
frm_Dialog_Verschluesselung.frx | Form Menudatei zur Auswahl von Zeichenfeldern
frm_Dia|Og_Versch|uesse|ung_frm Form Feldauswahl (Tabe”enfelder) fur die Analyse

Skript Programmkode Einzelne Programm-Module mit
Verschluesselung_Zentral.bas /VBA Hauptmodul "Verschlisselung"

3 Voraussetzungen fur den Einsatz des Skriptes

Die Exceltabelle liegt im "Datenbankformat" mit beginnenden Spaltenbezeichnungen und nach-
folgenden Werten (ohne Zwischensummen oder sonstige Querbezlige) vor. Sie enthalt dariiber
hinaus mindestens ein Zeichenfeld. ActiveData ist als Excel-Addin installiert, da ActiveData-
Funktionalitat in das Skript einbezogen wird.
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4 Hintergrund

In zahlreichen zu analysierenden betrieblichen Daten sind personenbezogene Merkmale (z.B.
Erfasser-Kennzeichen) enthalten, die in einzelnen Fallen zu Problemen bei der Berticksichti-
gung von Datenschutzaspekten filhren kénnen. Oftmals sind diese fir strukturelle Aufbereitun-
gen unter Prifungsgesichtspunkten wichtig. Die Pseudonymisierung kann helfen, solche Prob-
leme zu l6sen, da die verschlisselten Merkmale i.d.R. keinen Riickschluss auf die zugehdrigen
Klarbezeichnungen ermdglichen. Die Verschlisselungsoption kann hierbei ggf. durch einen
unbeteiligten Dritten eingesetzt werden..

5 Installation des Skriptes

Entpacken Sie zunéachst die ZIP-Datei. Anschlielend kénnen sowohl die USER-Form (Me-
nidatei, *.frm) als auch der Skriptkode (*.bas) importiert werden. Die Excel-Befehlsfolge lautet:

« Entwicklertools
o Visual Basic
= Datei
e Datei importieren

E Microseft Visual Basic for Applications - testaxlsM.xlsx

Datei | Bearbeiten Ansicht Einfligen Format Debuggen Ausfihren Extras  Add-lns  Fenster 2
Y @
Strg+M | &|

Das Makro muss in einem geeigneten Excel-Format (z.B. xIsm oder xIsb) gespeichert werden.
Né&here Angaben finden sich in jedem géangigen Excel-Handbuch.

[ testxlsMxlsx speichern Strg+5

41

P | Datei importieren...

6 Installation des Skriptes als Excel-AddIn

Als Installationsalternative bietet sich die Ubernahme unser Skripte als Excel-AddIn an. Hierzu
stellen wir die Excel-Datei " Dialogprojekt_AddIin_Gesamt_RO.xlam" in der alle Makros enthal-
ten sind, zusatzlich zur Verfigung. Die Aufnahme in Excel erfolgt Uber die Befehlsfolge: [Ent-
wicklertools | Excel-AddIns | Hinzufligen]. Das Verwalten und Aktivieren von Addins kann an-
schlieRend tber die Excel-Optionen in dem Bereich "AddIns" erfolgen.

7 Aufnahme in das Excel-Mentl

Das Makro kann direkt gestartet werden. Einfacher ist die Aufnahme in das Excel-Menu. Posi-
tionieren Sie den Mauszeiger auf das Menu und wahlen Sie mit der rechten Maustaste die Op-
tion [Meniband anpassen]. Anschlieend [Befehle auswahlen: | Makros]:

Excel-Optionen 7 X

Allgemein

Formeln

Daten
Dokumentprafung
Speichern
Sprache

Erleichterte Bedienung

Erweitert

Menaband anpassen

te fiar den Schnellzugriff

E*E.] Passen Sie das Meniband an

Befehle auswahlen: &
Makros

PROZENTRANG
PROZENTRANG?
PTTESTM

PTTESTM?

PTTESTV

PTTESTV?

REGRESS

REGRESS?
PERSONAL XLSBIRel
PERSONAL.XLSE
PERSONAL.XLSE

N e S

RO
STICHPROBE?
PERSONAL XLSBITabelleFormat.
TTESTM
TTESTM?
PERSONAL XLSBIUSTI

ZUFAl BLE
ZUFALLSVARIABLE?

Neue Registerkarte | | Neue Gruppe | [ Umbenennen

Anpassungen: | Zurticksetzen ¥ |G

Importieren/Exportieren |

3

v

Abbrechen
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Es ist vorteilhaft, wenn hierzu bereits ein benutzerdefinierter Meniubereich angelegt wurde.
Né&here Angaben finden sich in jedem géangigen Excel-Handbuch.

Analyse Ziffernanalyse Verteilungsanalyse

Datei  Start  Einfigen  Seitenlayout  Formeln  Daten  ActiveData  ActiveData-Erweiterungen  Uberprafen  Ansicht  Entwicklertools
= = «» EO
¢ B = >
» 4 B A = [ = O |w B8
SAP IDEA- Feiertagsanalyse Vollmachtsfaktor IBAN_Analyse UST-ID Relativfaktor ABC-  Gruppiette
Tabellenlmport Ve g Verknapfung Analyse
Datenverkniipfung und Import Regelbasierte Analysen Faktorenanal lysen

Add-Ins Hilfe Datenstreamer Inquire ACROBAT Power Pivot ;') Suchen
A B o a @
= = =
Log- Doppelzahlungen Journal_Entry_Test

gestalten

Statistische Funktionen

D25 - £ | ESBG3BTISIT
B C D E F G H I J K L

1 Name Land USTID piz| ort Adresse REDatum | ZADatum | Betrag |
5 | ADWEKO Consulting Gml Deutschland DE 25 84 64 250 69190 Walldorf Altrottstr. 31 29.11.2003 30.01.2005 1,71
6 |PRAEZISION Frankreich FR22424761419 2779 Paris 03.12.2003 03.02.2005 46,29
7 |HocHTIEF Gross Britanien GB 107 328000 2771 London 27.12.2003 27.02.2005 17,36
8 |EZE ENNEPE Osterreich AT U63224727, 1000 Wwien 04.12.2003 13.01.2004 9,12
9 | SCHROEDERS Gross Britanien GB 524 371168 123 2772 London 23.01.2004 26.03.2005 14,35

AD Verwaltungsfunitionen

M N o P Q R s T u v

Anschlieend kann das Makro / Skript dauerhaft und erganzend zu ActiveData fur Datenanaly-

sen eingesetzt werden.

8 Excel-Meni-Alternative oder -Ergdnzung - "Kontextmen("

Wer keinen eigenen Menubereich fur die aufgefihrten Skripte einstellen mdchte, kann alterna-
tiv ein kontextsensitives Menu Uber die "rechte Maustaste" erzeugen. Hierzu haben wir den
Skripten ein spezielles Makro "Kontextmend" (Verzeichnis Dialogprojekt 22 Excel _Menue_VBA)
beigefugt. Es erlaubt die Erzeugung und Entfernung von Menueintragen:

Kontextmend anlegen oder léschen  wwwiroger-odenthal.de

Wahle Sie die Herkunft (installationsmethode) Threr AD-Skiipte

Kontextmenii fiir AD-Skripte anlegen oder lsschen

AddIn-Skripte J

Wahlen Sie Thre Altemative

Weiter
Abbruch
ife

X

A Ausschneiden

[ Kopieren

AD Skripte Odenthal >

ﬂ ActiveData >

|

PD‘ Einfiigeoptionen:
[a

Inhalte einfigen...

Kontextmend

" Loschen  Arlegen

Importunterttzung b
Regelbasierte Analysen >
Faktorenanalysen b
Verteilungsanalysen >

Automatisierte Auswertungen *
Statistische Funktionen >

Verwaltungsfunktionen > B Verschlisseln / Entschliisseln

(€) Roger Odenthal

Nach dessen Einsatz stehen alle Skriptfunktionen in strukturierter Form innerhalb des Menibe-

reichs "AD Skripte Odenthal" zur Verfligung.

9 Anwendungshinweise

Die nachfolgenden Ausfihrungen vermitteln Hinweise zur Anwendung des Skriptes:

e Aufruf des Skriptes und Tabellenhinweis

Nach Aufruf des Skriptes erscheint ein Hinweis zu verwendeten Tabelle:

Hinweis zu Skript und Tabelle
™% Skript zur Verschlisselung (Pseudonymisierung) und
L ! Entschldsselung eines beliebigen Zeichenfeldes in der
= Tabelle,

Sie arbeiten mit Tabelle:
> Personalstamm <<

Eefinden Sie sich in der richtigen Tabelle?

Falls nicht die richtige Tabelle geo6ffnet ist, kann nun auf eine alternative Tabelle

gewechselt werden.
-3-
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Auswahl der erforderlichen Felder fir die Analyse

Die Analyse erfolgt Uber ein Zeichenfeld. Es werden nur Zeichenfelder zur Auswabhl
angeboten, aus welchen nun ausgewahlt werden kann:

Feldauswahl: www.roger-cdenthal.de *

Verschlisselung und Entschliisselung eines Zeichenfeld

Bitte wahlen sie Zeichenfeld (z.B. Name) fur die Analyse.

Weiter

| Abbruch

el

NACHNAME Hilfe
OR

STRASSE

ORT

TELEFONNR

BANK

Schiiissel).

Das ist ein Beispielsatz fur die Verschlisselung!

Funktion wahlen Ursprungsfeld Textprotokoll des Schliissels?
o 3 . & .
Funktion verschliisseln Ursprungsfeld beibehalten & Protokoll Ja
" Funktion entschliisseln " Ursprungsfeld lgschen " Protokoll Mein

{C) Roger Odenthal

Der als Beispiel vorgegebene "Verschlisselungssatz" sollte zwingend abgeandert
werden. Die weiteren Optionen werden alternative bestimmt:

Bezeichnung Funktion Kommentar
Verschlisseln Neues Tabellenfeld "Ver " | Verschllsselter Inhalt
Entschliisseln Neues Tabellenfeld "Ent_" Erzeugt Klartext mit Schlisselhilfe
Ursprungsfeld Loschen / Beibehalten Schlissel bei "Loschen" merken!
Protokoll Zusatzliche Textdatei Nachweis mit allen Angaben

Falls ein Feld in der Feld-Auswahlliste fehlt, sollte die Formatierung der Spalte (als
Zeichenfeld) geprift und angepasst werden.

Der Arbeitsfortschritt wird in der Statuszeile am unteren Rand der Excel-Applikation
angezeigt:

— | == ey — [0 = = =

36 2001459 123508 U
USTID (2) Rechn

Arbeitsfortschritt: 58 von &5: 895

-4 -

© Roger Odenthal & Partner, ActiveData-Skript zur Pseudonymisierung eines Zeichenfeldes



ROGER ODENTHAL & PARTNER
UNTERNEHMENSBERATUNG

Automatische Analyse und Hinweise zur Fertigstellung
Nach Ablauf des Skriptes wird ein Hinweis zur Fertigstellung eingeblendet:

Hinweis

X

Die Skriptverarbeitung wurde beendet!

Ergebnisse finden Sie in dem neuen Tabellenfeld -
Ver_MACHMAME

Wurde optional eine zusatzliche Textdatei als dokumentierendes Arbeitspapier an-
gefordert, erscheint ein weiterer Hinweis:

Hinweis

& Die zusdtzlich angeforderte Text-Ergebnisdatei wurde in dem
| verzeichnis:

ErTemp\SEMIMNARE WICHTIGWorlagen und
Vorbereitung\AdtiveData_2019ActiveData_Seminar_Workbook

mit der Bezeichnung:

Verschluesselungsprotokoll_Personalstamm_08 17t ‘

erstellt!

10 Die Ergebnisse

Das Ergebnis wird in einer neuen Spalte des aktiven Tabellenblattes direkt neben dem ausge-
wahlten Ursprungsfeld angezeigt. In der neuen Spalte, welche die Bezeichnung des Ursprung-

feldes mit dem Prafix "Ver_" oder "Ent_" tragen, finden Sie den verschliisselten oder ent-
schlisselten Inhalt:

e Option: Verschlisseln

In der neuen Spalte finden sich die verschliisselten Inhalte:

Automatisches Speichern (8 ) B REo-Q % F B R Dialogprajekt_Gesamt_25092019 - Excel
Datai Start Einfiigen Seitenlayout Formeln Daten ActiveData ActiveData-Erweiterungen Uberpriifen Ansicht Entwicklertools Add-Ins
= = e ]
B2 4 = Y = £ . &
= 6= [% ,@ — E@‘.z >74 AC Lo
SAP ACL- IDEA- Feiertagsanalyse Vollmachtsfakter IBAN_Analyse UST-ID | Rundungsfakior Relativfaktor Genehmigungsfakior | ABC-  Gruppierte Log-
Tabellenlmpert Verkniipfung Verkniipfung Analyse Analyse Ziffernanalyse Verteilungsanal
Datenverknipfung und Import Regelbasierte Analysen Faktorenanalysen Verteilungsanalysen
E15 a e SchloBstr. 12
A = C D E F G H |
1 NACHNAME Ver NACHNAME |VORNAME | GEBDAT STRASSE | PLZ ‘ ORT | TELEFONNR BANK
5 |Flerlage q04a08ud Maria 24.11.1958 Paffrather Str. 3 50859 Koln 02202-34444  Lzb Darmstadt
6 |Hopf oS1d Rudolf 08.06.1935 Kempener Str. 147 50737 K&ln  02202-84264  Fuggerbank Burgau/Schwaben
7 |Januszek ma3v7kau Jan 30.09.1946 Kurt-Schumacher-Str. 10 50679 K8ln | 02204-21364 Deutsche Bank Idar-Oberstein
8 Dewes 94pa7 Posef 18.03.1939 Grunenbaumchen 25 51147 Koln  02204-81952  BHF-Bank Hamburg
9 |Gartner pMas34a Lothar 07.07.1942 Lutonstr. 21 50672 K6ln |02202-31223  Dresdner Bank Monchengladbach
10 Eckert rxU435 Alfred 14.09.1958 Wipperfurther Str. 24 50827 Koln 02204-52360  Frankfurter Hypoth.bank Frankfur
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Verschlisselte Inhalte werden bei gleichem Schlissel wieder im Klartext aufgefuhrt.

Automatisches Speichern (@ ) T E MO Q % ¥ v 9~ = Dialogprojekt_Gesar|
Datei Start Einfligen Seitenlayout Formeln Daten ActiveData ActiveData-Erweiterungen Uberpriifen Ansicht Entwicklert
— G CEe
B o B A = B = L me
SAP ACL- IDEA- Feiertagsanalyse Vollmachtsfaktor IBAN_Analyse UST-ID Rundungsfaktor Relativfaktor Genehmigungsfaktor ABC-  Grupy
Tabellenlmport Verknipfung Verkniipfung Analyse Analyse Ziffern
Datenverknipfung und Import Regelbasierte Analysen Faktorenanalysen Vert
B32 = fe Heutz
A E e D E F G H |
1 | NACHNAME | Ent_Ver NACHNAME | Ver NACHNAME| VORNAME | GEBDAT STRASSE ‘ PLZ | 0RT| TELEFONNR
2 |Clemens Clemens s04T437 drgen 20.11.1948 Heiligenstock 4 50679 Koln 02202-36668
3 |Aurich Aurich tvabxw Franz 09.05.1959 Dariusstr. 24 50668 Koln 02204-53935
4 Kempe Kempe 14714 Walter 19.10.1950 Zum Steinrutsch 7 50968 Kéln 02204-67402
5 |Flerlage Flerlage g04308ud Maria 24.11.1958 Paffrather Str. 3 50859 Kéln 02202-34444
6 |Hopf Hopf oS1i Rudalf 08.06.1935 Kempener Str. 147 50737 Kéln  02202-84264
7 |Januszek Januszek ma3v7R4u an 30.09.1946 Kurt-Schumacher-5Str. 10 50679 Kéln 02204-21364
8 Dewes Dewes 94pa7 osef 18.03.1939 Grunenbdumchen 25 51147 Kéln  02204-81952
9 Gartner Gartner pMaE5343 Lothar 07.07.1942 Lutonstr. 21 50672 Kéln  02202-31223
10 Eckert Eckert rxU4a5 plfred 14.09.1958 Wipperfarther Str. 24 50827 Kéln 02204-52960

Bei fehlerhafter Schliisselangabe funktioniert das Entschliisseln nicht:

Automatisches Speichern (@ ) e (B L~ Q % L
Datei Start Einfiigen Seitenlayout Formeln Daten ActiveData ActiveData-Erweiterungen Uberpriifen Ansicht Entwi
F == 4
= (é_Z [% Q — Elﬁ GEL
SAP ACL- IDEA- Feiertagsanalyse Vollmachtsfaktar IBAN_Analyse UST-ID Rundungsfaktor Relativfaktor Genehmigungsfaktor ABC-
Tabellenlmport Verknipfung Verknipfung Analyse Analyse 4

Datenverknidpfung und Import Regelbasierte Analysen

Faktorenanalysen

Al b p 2 NACHNAME

7
2 Clemens Hodgdhs s04T437 argen 20.11.1948 Heiligenstock 4 50679 Kdln 02202-36668
3 Aurich GEKIBC tvabxw Franz 09.05.1959 Dariusstr. 24 50668 Kdln 02204-53935
4 Kempe Odgvd 1aT14 \Walter 19.10.1950 Zum Steinrutsch 7 50968 Kdln 02204-67402
5 Flerlage odkoaFd q04308ud Maria 24,11.1958 Paffrather Str. 3 50859 Kdln 02202-34444
6 Hopf Lrvn 0S1i Rudolf 08.06.1935 Kempener 5tr. 147 50737 Koln 02202-34264
7 |Januszek MahEsmdp ma3v7Rau an 30.09.1946 Kurt-Schumacher-Str. 10 50679 Koln 02204-21364
8 Dewes Ddyds 94P4A7 osef 18.03.1939 Grinenbdumchen 23 51147 Koln 02204-81952
9 | Gartner Kokthdk pME5343 Lothar 07.07.1942 Lutonstr. 21 50672 Kéln 02202-31223

Erganzende Textdokumentation (Arbeitspapier)

Das auf Wunsch zusétzlich erstellte Arbeitspapier (Textdatei) enthalt detaillierte
Angaben zu den gewahlten Funktionen und erzielten Ergebnissen:

Priifung: Uerschliisselung eines Zeichenfeldes

Protokoll einer automatisierten Analyse

Datum: B8._061.2821 2Zeit: 19:57:685

Analysepfad : E:ATemp\SEMINARE “Worlagen und Vorbereitungy
Workbook : Dialogprojekt Gesamt_25892819.xlsm
Ausgangstabelle : Personalstamm

finzahl Positionen : 837

Gewdhltes Feld - Uer_HACHNAME

Gewdhlte Funktion : Entschluesseln

Option Ursprungsfeld : Beibehalten

Option Textprotokoll : Ja

Gewdhlter Schliissel : Das ist das haus vom Hikolaust
Textprotokolldatei : Verschluesselungsprotokoll_Personalstamm_88_37 .txt

Einzelheiten zu der aufgefuhrten und zahlreichen weiteren Analysen konnen der Verdéffentli-
chung "Digitale Prifung mit ActiveData", NWB-Verlag, 2019 entnommen werden. Zusétzlich
ermdglicht die Analyse des Skriptes eine Einarbeitung in die Automatisierungstechnik (Conti-
nuous Auditing) bei Einsatz von ActiveData-Prifsoftware.

-6-
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11 Weiter Hinweise

Alle Skripte (Funktionserweiterungen) stellen wir im Rahmen eines kollegialen Gedankenaus-
tausches kostenfrei ausschlie3lich zur Anwendung fir Prifungszwecke zur Verfligung. Diese
Bereitstellung erfolgt ohne jede Gewahrleistung fir eine bestimmte Funktion oder Fehlerfrei-
heit. Jede weitere Verwendung, z.B. fir Seminar- oder Schulungszwecke ist ausdricklich un-
tersagt! Sollten Anwender einen solchen Einsatz feststellen, danken wir flr einen kurzen Hin-
weis.

Die aufgefihrten Funktionserweiterungen werden laufend ergdnzt. Angaben zu deren Inhalt
und Stand finden sie auf unserer Internetseite:

www.odenthal-auditsoftware.de/

Die Skripte kbnnen mit Hilfe eines dort angeordneten Formulars angefordert werden. Anregun-
gen und Fehlerhinweise nehmen wir gerne entgegen.

Wir wiinschen viel Erfolg bei der Anwendung.

Roger Odenthal Ute Seeber

-7-
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