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Niniejsza dokumentacja nie jest zrozumiata sama w sobie, lecz jest przewidziana jako pomoc w seminarium o
przestgpczosci wirdd pracownikdéw firm. Wskazowki dotyczace zmian i uzupetien pod adresem autora sg mile
widziane. Wszelkie prawa zastrzezone. Powielanie tych dokumentow lub ich czgsci bez zgody autora jest
niedozwolone. Dotyczy to opisanych programéw, ich wydrukow oraz odnosi si¢ w szczegolnosci do celow
szkoleniowych.
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1 Cyfrowy odcisk palca

Przestgpczo$¢ gospodarcza prowadzi we wszystkich swych przejawach, od kradziezy popelnianych przez pracownikéw az po
manipulacj¢ bilansu, do rozleglych szkdéd w dotknigtych tym zjawiskiem przedsigbiorstwach. Audyt wewngtrzny, biegli rewidenci i
zewngtrzna kontrola podatkowa interesuja si¢ w jednakowej mierze kryminalistyczna analiza danych przedsigbiorstwa w celu
wykrycia oznak przestgpstw dokonywanych przez pracownikow firmy i zwigzanych z nimi uszczuplen zysku. Wystgpuja one pod
postacia roznic, przypadkéw anulowania, sfalszowanych liczb, rzucajacych si¢ w oczy danych bazowych az po uszczuplenia
przychodow lub rzekome btedy. Wspomniane przewinienia sg przy tym z reguly ukrywane za zwykfymi dziataniami biznesowymi.
Konieczne jest ich wyszukiwanie w sposdb czynny.

Rewidenci szukaja cyfrowego odcisku palca sprawcy za pomoca specjalnego oprogramowania kontrolnego. Ponizsze cechy
sprawiaja, ze jest ono szczegdlnie przydatne w kontrolowaniu popetnionych deliktow:

- proste przejmowanie danych przedsigbiorstwa

Wyszukiwanie §ladéw musi obejmowaé dane pochodzace z najrozniejszych systemow informatycznych.
Oprogramowanie kontrolne umozliwia bezposrednie przetwarzanie wszystkich popularnych formatéw danych réznych
producentow systemow komputerowych. Mozna nawet korzysta¢ z danych wydruku oraz informacji pochodzacych z
duzych systemoéw komputerowych (typu mainframe).

- specjalne funkcje analizujace

Manipulacje ksiggowe nie sa w zaden szczegélny sposoéb oznaczane w danych przedsigbiorstwa. Z tego wzgledu
oprogramowanie kontrolne nie zawiera zadnych funkcji wys$wietlajacych oszustwo po nacisnigciu odpowiedniego
klawisza. Wspomniane oprogramowanie oferuje natomiast wiele mozliwosci analizy, oznaczajac w prosty sposob
najrozniejszego rodzaju nieprawidtowosci

- szybsza analiza duzych ilosci danych

W danych biznesowych przedsigbiorstw slady sprawcow mozna znalez¢ jedynie w dawkach homeopatycznych. W celu
przeprowadzenia wyszukania nalezy wielokrotnie przeanalizowaé¢ duze pliki pod wzgledem najrézniejszych kryteridw.
Poniewaz oprogramowanie kontrolne zostato zoptymalizowane pod wzgledem analizowania danych masowych, kontroler
szybko dysponuje odpowiednimi wynikami rowniez w przypadku danych o duzej wielkosci.

Wymienione zalety sa przekonujace. Wiele przedsigbiorstw zmuszonych jest ostatnio do zajgcia si¢ kwestia nieodkrytych do tej
pory przestgpstw popetnionych przez swych pracownikow, a ktore zostaty odkryte przez kontrolerow na podstawie podejrzanych
konstelacji danych.

Przyktad:

Pracownicy audytu wewngtrznego uzbrojeni w znalezione sfalszowane pokwitowania, protokoty komputerowe i
wiadomosci email skonfrontowali kierownika dziatu informatycznego z wynikami doraznej kontroli dotyczacej zarzutow
korupcyjnych. W ramach kontroli zaktadowej przy uzyciu oprogramowania kontrolnego wspomniani pracownicy
natkngli si¢ na watpliwe opiewajace na duze sumy faktury zakupu od dostawcy z branzy informatycznej. Po zasiggni¢ciu
informacji w lokalnej izbie handlowej okazato sig, ze jedyna funkcja tej spotki bylo umozliwienie kierownikowi dziatu
informatycznego wystawiania fikcyjnych faktur wilasnej firmie. Po przeprowadzeniu pierwszych czynnosci
dochodzeniowych firma stwierdzita wielomilionowe szkody, ktore wynikngly z tego oszustwa. Spotka zostala rowniez
skonfrontowana z obszernymi roszczeniami uzupelniajacymi z tytutu podatku obrotowego na podstawie zaksiggowanych
i zaptaconych faktur fikcyjnych.

Nikt nie powinien czeka¢ nieprzygotowany, az w porownywalnej sytuacji dojdzie do skumulowania szkéd w opisany powyzej
sposob. Z tego wzgledu nalezy profilaktycznie kontrolowa¢ regularnie dane przedsigbiorstwa za pomoca specjalnego
oprogramowania kontrolnego.

Przyktady zostaly przedstawione za pomoca oprogramowania kontrolnego ACL oraz opracowanych w tym celu przez autora
specjalnych programéw. Omoéwiona procedura jest jednak obstugiwana przez wszystkie programy baz danych i arkuszy kalkulacyjnych.
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2 W jaki sposéb audyt wewnetrzny przeprowadza kontrole?
2.1 Strategie wyszukiwania

Aby rozpoznaé¢ znamiona oszustwa, nalezy dokladnie zastanowi¢ si¢ nad czynem przestgpczym, sprawca oraz konsekwencjami
czynu przestgpczego. W konsekwencji podejrzane konstelacje danych wynikaja z nastepujacych czynnikow:

Okolicznos$ci towarzyszace

Konsekwencje przestepstwa Konsekwencje zatuszowania
przestepstwu
- zgodne dane bazowe - nadzwyczajny wzrost kosztow nlesgotykane kombinacje
kosztow
- ksiegowania o niezwyklej porze - wysokie odpisy - brakujace dokumenty ksiggowe
- podejrzane rachunki bankowe - niezgodnos¢ kwot - czgste bledy
- podwbine kwoty - duza hczbg przypadkow
anulowania
- podejrzane ciagi liczbowe - teksty rzucajace si¢ w oczy

Powyzszych $ladow mozna szukaé za pomoca réznych metod analitycznych, na przyktad poprzez poréwnanie odpowiednich
wskaznikow, detektywistyczne techniki wyboru oraz kontrolg podejrzanych ciagdow liczbowych. Metody te zostaty opisane ponize;.

2.2 Analizy wskaznikowe

Wskazniki wygenerowane na podstawie danych przedsigbiorstwa moga stanowi¢ wczesng wskazowke gospodarczych dziatan
kryminalnych. W wielu przypadkach, na przyktad przy zbyt wysokich kosztach zakupu lub niedozwolonych warunkach sprzedazy,
nie istnieja zadne inne $lady oprdcz rzucajacego si¢ w oczy wzrostu kosztow lub uszczuplenia przychodu. Z tego wzgledu, jesli
dana szkoda jest odzwierciedlona w rachunku zyskow i strat, to wskazniki stanowia czgsto jedyny punkt odniesienia umozliwiajacy
zgloszenie oszustwa. Dlatego tez audyt wewngtrzny poréwnuje wskazniki oraz ich zmiany w czasie. Umozliwia to wyciagnigcie
wnioskow na temat pewnych wykroczen. Ponizej przedstawiono kilka przyktadow:

- nieproporcjonalnie duze odpisy w przypadku okreslonych produktow oszustwo zwigzane ze
sprzedaza

- duze réznice inwentaryzacyjne w magazynie filii kradziez

- niezwykle wysokie koszty nabycia w danym dziale zaktadu oszustwo zwiazane z
zakupem

- szybki wzrost wierzytelnosci u danego klienta oszustwo zwigzane z
zakladaniem fikcyjnych
firm

- wiele anulowanych zlecen w dane;j filii interesy zwiazane z
szarg strefa

- duze roéznice w przychodach w dwoch okresach uszczuplenie
wypltywow

- nieoczekiwanie duzy udziatl wysokich kwot fakturowych faktury fikcyjne

Szczegolnie przydatne sa pordwnania ciagdw okresdw w oparciu o warto$ci pozostajace w relacji do siebie jak na przyktad zuzycie
towaréw w stosunku do przychoddéw ze sprzedazy lub kosztow kadrowych w stosunku do fakturowanych §wiadczen. Analiza moze
obejmowac¢ do$wiadczenia z poprzednich kontroli oraz wskazniki miqdzyzakiadowe.2

2.3 Techniki analizy detektywistycznej

Zachowanie kryminalne jest zawsze polaczone z mniejszymi lub wigkszymi odchyleniami od "normalnych" dziatan biznesowych,
przepisow, procedur, wynikéw czy pelnomocnictw. Ze wzgledu na to, ze rachunkowos$¢ w danym przedsigbiorstwie odzwierciedla
realne procesy w firmie, mozna przyja¢ za prawdopodobne, ze odzwierciedlone zostana w ten sposob takze tego rodzaju
odchylenia. Zewngtrzna kontrola podatkowa bedzie zatem szukata nieprawidlowosci i bledow w danych przedsigbiorstwa, ktore
czgsto towarzysza osobowym przestepstwom podatkowym. Ponizej zamieszczono kilka wskazowek dotyczacych tego tematu:

®  Odbiegajace od normy kwoty handlowe - wspotczynnik réznicowy

Z doswiadczenia wynika, ze kwoty homogenicznego pola kontrolnego, np. dotyczace wptywu faktur od dostawcy,
zapisow ksiggowych na kontach lub wyptat pensji pracownikowi, oscyluja w harmonicznych rzgdach wielkosci. Wartosci

2 Analizy wskaznikowe: E. Huber, Die neue Priifungstechnik in der Betriebspriifung (Nowa technika kontrolna w zewngtrznej kontroli podatkowe;j),
Wydawnictwo Orac, Wieden 2004
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znacznie odbiegajace od normy sa pewnymi oznakami oszustwa. Mozna je stwierdzi¢ za pomoca "wspotczynnika
réznicowego".

W tym przypadku nalezy uporzadkowaé faktury dostawcow wedlug danego dostawcy i kwot, na ktore opiewaja faktury.
Nastepnie ustala sig¢ roznicg absolutna i wzgledna migdzy dwoma nastgpujacymi po sobie kwotami faktur.

Tabela nr 1: przyktad pozycji z duzym wspolczynnikiem ro'z'nicowym3

Dostawca Kwota faktury Réznica WSP.O l?zynmk
roznicowy

Klammer AG 120.000,- -—- -

Klammer AG 30.000,-- 90.000,--  ——» 7509
Klammer AG 27.000,-- 3.000,-- 10,0 %
Klammer AG 22.000,-- 5.000,-- 18,5 %
PEWAG KG 8.000,-- - -

PEWAG KG 7.200,-- 800,-- 10,0 %

W przypadku jednoczesnego stwierdzenia duzych rdéznic procentowych i absolutnych zalecane jest sprawdzenie
przynaleznej dokumentacji handlowej. Czgsta przyczyna sa kwoty zawyzone w wyniku manipulacji lub "mylnie" podane
miejsca po przecinku wzglgdnie btednie zarejestrowane dane dotyczace ilosci lub ceny.

Dzielenie kwot lub zlecen - wspotczynnik autoryzacyjny

Przedsigbiorstwa probuja minimalizowaé ryzyko transakcji fikcyjnych lub ptatnosci bazujacych na oszustwie poprzez
stosowanie zasady czterech oczu i wymogu dwoch podpisow po przekroczeniu okreslonej wielkosci kwoty. Z tego
wzgledu oszusci probuja dzieli¢ transakcje w taki sposob, aby do ich przeprowadzenia wystarczylto ztozenie wytacznie
wlasnego podpisu. Przeprowadzajac analize, kontroler wychodzi z zalozenia popartego do$wiadczeniem, ze liczba
transakcji handlowych z rosnaca wysokoscia kwot systematycznie maleje. Tworzy on tzw. "wspolczynnik
autoryzacyjny", czyli procentowy udziat pojedynczej kwoty faktury lub zapisu ksiggowego w poprawnych progach
sktadania podpisow.

Tabela nr 2: Przykiad wspotczynnika autoryzacyjnego przy jednym podpisie do progu 5000,-- EUR

Dostawca Numer dokumentu Kwota do zaplaty Xig :;cz?;;;l:;
MORTIO GmbH 233039 216,58 4,33 %
BALLWEG KG 246012 125,23 2,50 %
LEHRENWERK 252422 811,21 16,22 %

OLFERT OHG 002389 2.271,44 45,43 %

Kontroler dzieli nastgpnie wspotczynnik autoryzacyjny na jednolite grupy i analizuje liczbg przynaleznych ptatnosci.

Tabela nr 3: Podziat ptatnosci wedtug ich wysokosci w grupach dziesiecioprocentowych

Grupa % Liczba
0 do mniej niz 25 7244
25 do mniej niz 50 675

50 do mniej niz 75 /V 73

75 do mnigj niz 100 <= p15¢4

Uderzajacy wzrost ptatnosci zaraz ponizej danego progu sktadania podpiséw jest czgsto oznaka dziatan przestgpczych.

% Zrodio wszystkich przyktadow: Roger Odenthal, , Kriminalitit iam Arbeitsplatz ("Przestgpczo$¢ w miejscu pracy"), Wydawnictwo Gabler,
Wiesbaden 2005
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Roéwne kwoty - wspolczynnik zaokraglenia

Gospodarowanie §rodkami z przestgpstw oparte jest czgsto na prostych modelach biznesowych. Mysli sprawcow sa
skierowane w przypadku zmow, fikcyjnych faktur czy nieuzasadnionych zapiséw na dobro rachunku na réwne kwoty.
Szczegdlnie tworczy sprawcy zmieniaja kwoty po przecinku, aby oszustwo nie bylo az tak oczywiste. Aby wykry¢ tego
rodzaju sytuacje, stosuje si¢ "wspolczynnik zaokraglenia". Mozna go wykorzysta¢ w przypadku stanow liczbowych, w
ktérych rowne kwoty stanowia wyjatek. Za pomoca funkcji "modul" wybierane sa wszystkie dokumenty z zasobu
ksiggowego, ktorych kwoty sa podzielne bez reszty przez 10, 25, 100, 1000 Iub 10 000 Euro.

Tabela nr 4: Przykiad rownych faktur dostawczych dla dzielnika 1 000

Numer
Dostawca dokumentu Kwota faktury
Stahlwerk GmbH 656384 55.000,74
Global Consulting 792015 20.000,83
Print International 29779 5.000,37

Dzielnik zorientowany jest na obszary kontrolny, ktéry ma by¢ badany. W przypadku kosztoéw podrozy dzielnik ten
wynosi 10 lub 25, podczas gdy duze ptatnosci wykrywane sa w praktyce za pomoca dzielnika 1 000. W przypadku
uderzajaco rownych kwot kontroluje sig, czy nastapita wymiana §wiadczen.

Podejrzane powigzania

Pracownicy popetniajacy czyny przestgpcze, ktérzy wzbogacaja si¢ na swych przedsigbiorstwach, wystgpuja czgsto w
podwojnej roli. Sa jednoczesnie kupujacym i dostawca, kierownikiem dziatu kadr i (fikcyjnym) pracownikiem lub
sprzedawcg i preferowanym klientem. Tego rodzaju powiazania biznesowe sg ze zrozumiatych wzgledow ukrywane. Z
dostepnych faktur rzadko wynika, ze centrala partnera biznesowego o dzwigcznej nazwie sklada si¢ z kompleksu
kuchennego pracownika firmy. Aby wykry¢ tego rodzaju konstelacje, badane sa dane bazowe personelu, dostawcow lub
klientow pod wzgledem zgodnych pozycji w polach Adres, Numer telefonu czy Rachunek bankowy. Oprogramowanie
kontrole dysponuje szeregiem funkcji wspierajacych tego rodzaju poréwnanie.

Podejrzane cechy

Z do$wiadczenia wynika, ze pracownicy dopuszczajacy sig oszustw, ktorzy w celu zatuszowania swych dziatan prowadza
fikcyjne firmy, nie traktuja zbyt powaznie danych formalnych. W plikach z dostawcami lub klientami czgsto brakuje
danych adresowych. W przypadku pozornie duzych zaktadow do korespondencji stuzy tylko jedna skrytka pocztowa.
Numery telefonéw nie pasuja do adresu lub sa to jedynie numery telefonow komoérkowych. To samo dotyczy
egzotycznych rachunkéw bankowych, nieprawidlowych numeréw identyfikacyjnych w podatku obrotowym lub
brakujacych numeréw rejestru handlowego. Aby zbadaé tego rodzaju nieprawidlowosci, audytorzy przejmuja
odpowiednie dane bazowe do oprogramowania kontrolnego i szukaja wedhug wymienionych kryteriow.

Podejrzane zapisy ksiggowe?

Jesli kontrolerzy zadaja pytania dotyczace pozycji dokumentéw w ksigdze gldwnej, czgsto podazaja $ladami
potencjalnego sprawcy, ktére ten pozostawil w tekstach zapisow ksiggowych. Specjalne funkcje oprogramowania
kontrolnego umozliwiaja wykrywanie zapisow ksiggowych zawierajacych podejrzane teksty, na przyktad opisy typu Test,
Anulowanie, Prywatnie, Pozyczka, Wyksieggowanie, Prowizja lub zawierajace nazwisko pracownikow zajmujqcych

[TT] Wochend_Datei_Ergebnis |

Filter:
7 % ¥ %|

KONTO NR_|GEGEN KTO |BUCHTEXT BUCHDAT _|Wotag SOLL

071200 571000 Umkehr 31121992 Do 0,00
2 151210 K00162 GUTSCHRIFT 12.05.1991 |So 0,00
3 544010 Test AUS MATERIALBUCHHALTUNG |01.06.1991 |Sa 1.452,35
4 545000 K00162 GUTSCHRIFT 12.051991 |So 0,00
5 768900 120300 TestRECHNUNGEN AUFTR-ABRG. |01.09.1991 |So 0,00
8 799999 K00001 ZAHLUNGEN FEHLER PGM 03.08.1991 |Sa 1.442.200,20
7 D00002 439110 FEHLER ERSTE ZEILE 27.07.1991 |Sa 0,00
8 K00001 799999 ZAHLUNGEN FEHLER PG 03.08.1991 |Sa 0,00
9 K00162 545000 GUTSCHRIFT 12.051991 | So 114,00

stanowiska kierownicze.

llustracja nr 1: Podejrzane zapisy ksiggowe w opisach ksiegowych
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Wspomniane oprogramowanie moze roéwniez zwréoci¢ uwage na ewentualne tuszujace zapisy ksiggowe w postaci
podejrzanych kombinacji konto / konto korespondujace, w ramach ktoérych wykorzystywane sa na przyklad konta
przejsciowe, specjalne, uniwersalne lub inne rzadko uzgadniane konta rozliczeniowe. W przypadku dziatan skierowanych
na zatuszowanie dziatan przestgpczych dotyczy to czgsto rowniez bezposrednich zapisow ksiggowych z kont pienigznych
na konta kosztow. To samo dotyczy transakcji ksiggowych zainicjowanych przez nieautoryzowana lub niecodzienng
placowkg ksiggowa.

Ksiggowanie podwojne

Kradziez majatku firmy pozostaje niezauwazona, jesli do podwojnie zaksiggowanych dowodow (ptatnosci lub zapisy na
dobro rachunku), ktére nie zostang zauwazone podczas kontroli, nastgpuja pézniejsze ptatnosci na rzecz sprawcy. W celu
wyjasnienia tego rodzaju stanu rzeczy kontroler okresla najpierw cechy, ktorych wielokrotne wystgpowanie wskazuje na
nieprawidlowosci. Zalicza si¢ do nich np. wielokrotnie wystgpujace numery dostawcow, takie same kwoty platnosci oraz
identyczne numery dowodow ksiggowych.

Stosowane oprogramowanie kontrolne i rozszerzenia programu autora umozliwiaja zréznicowana analizg:
- proste analizy podwojne
Nastapi wybor wszystkich dowodow o identycznych cechach (ptatnosciach).
- analiza podwdjna z kryterium wykluczajacym
Wyszukane zostang dowody, w przypadku ktérych cechy wystgpujace wielokrotnie sa zgodne z kryterium

wykluczajacym.

Tabela nr 5: Przyktad analizy podwijnej z kryterium wykluczajqcym

cechy jednakowe cechy niejednakowe
numer i data faktury kwota faktury
numer i nazwa dostawcy rachunek bankowy

- podwajne analizy rozmyte w przypadku kwot

Inteligentni sprawcy tuszuja podwdjne platnosci zmieniajac kwoty w ramach dopuszczalnych skont lub
rabatoéw. Nakierowana na tego rodzaju postgpowanie strategia kontrolna nie uwzglednia w ramach
automatycznej analizy podwojnej catkowitej sumy ksiggowania, lecz jedynie pierwsze trzy lub cztery cyfry
danego ksiggowania.

Tabela nr 6: Kontrola rozmyta podwdjnych faktur dostawcow

Numer
Nazwa dostawcy dokumentu | Kweta___ | Cyfry 1-3
STAHLUNION 234467 ( 1.002,86 ) 100
STAHLUNION 234486 ~~t602.66~] 100
EISENVERWE 183826 1.013,51 101

Kwoty zblizone do siebie wymagaja nastgpnie przeprowadzenia kontroli rgczne;.
- podwajne analizy rozmyte w przypadku nazw

W celu przeprowadzenia analizy podwoéjnej mozna réwniez wykorzysta¢ firmy fikcyjne, nazwiska, teksty
zapisow ksiggowych i inne nazwy uzywane przez defraudantow. W tym przypadku chodzi o wyeliminowanie
wszystkich potencjalnych zrodet blgdow wynikajacych z odmiennej pisowni.

Tabela nr 7: Kontrola rozmyta podwdjnych nazw dostawcow

Nazwa dostawcy Nazwa oczyszczona
Dr Hartmann GmbH & Co. HARTMANNGMBH
HARTMANN GmbH & CO HARTMANNGMBH

Ponadto zaleca si¢ pordéwnywanie ze soba wylacznie czgséci pdl tekstowych.
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®  Analizy weekendowe i §wiateczne

Jest sprawa catkowicie zrozumiala, Ze oszust chce wykonywaé swa "pracg" w spokoju, aby inne sprawy nie odwracaty
jego uwagi. Weekendy i $wigta stwarzaja ku temu najlepsze warunki. Podejrzane czynnos$ci, na przyktad zmiany w
dowodach ksiggowych czy zapisy na kontach do transakcji pienigznych, mozna wykonywaé w takie dni bez zwracania
niepotrzebnej uwagi. Oprogramowanie kontrolne umozliwia okre$lenie danego dnia tygodnia na podstawie dowolne;j
daty. Audytorzy moga sprawdzié, czy zapisane w zbiorze danych dziatania dotyczace warto$ci pienigznych byty

wykonywane w niedzielg lub w swigto.

2.4 Analiza skierowana na delikt

Analizy skierowane na delikt polegaja na zbadaniu jednolitego obszaru kontrolnego pod wzgledem typowych czgsto wystgpujacych

oznak defraudacji. Ponizej podano przyktad dotyczacy personelu.

Tabela nr 7: Przyklady kryminalistycznej analizy danych w obszarze kontrolnym dotyczqcym personelu

manipulacji

test cel / objasnienie wymagane pliki pola kluczowe
Pracownicy bez adresu, z Nazwisko
Personel o . - : Adres
. podejrzanymi rachunkami
podejrzanych bankowymi. pensia wyplacana w * Dane osobowe
cechach ! yl b’ ll; Ja Wyp o a Numer konta
gotowce lub bez numer telefonu Telefon
Podejrzane zmiany Duze réznice l?ezwzglqdnerl o * Dane dotycz_qce
fatnodci proceptowe mlgdgy platnosciami w | wynagrodzenia -
P okresie kilkumiesigcznym * Dane dotyczace pensji
Poréwnanie .ldﬁentyﬁkator}‘/ nrlezatrudmanych Nazwisko
. o juz uzytkownikow IT sq czgsto * Dane osobowe .
uzytkownikow IT ze . . . . Dziat
uzywane w celu dokonywania * Uzytkownicy IT
statym personelem Nr osobowy

Personel z duza
liczba dni niewy-
korzystanego urlopu

Unikanie urlopu moze by¢
zwigzane z tuszowaniem czynnosci
przestgpczych na kontach
bilansowych

* Dane osobowe
* Niewykorzystane dni
urlopu

Czas pracy
odbiegajacy od
normy

Pracownicy obszaréw zwiazanych
z pienigdzmi, pracujacy w
weekendy i §wigta

* Informacje o czasie
pracy

Poréwnanie danych o
personelu z danymi o
pensjach

Wyptlaty wynagrodzen za
czynnosci fikcyjne nastgpuja przy
uzyciu rachunkéw bankowych
pracownikow dopuszczajacych sig
0SZustw

¢ Dane o pensjach
¢ Dane o
wynagrodzeniach
* Dane osobowe

Numer identyfikacyjny
banku

Numer rachunku
bankowego

Ulica

Numer telefonu

Personel wystgpujacy
wielokrotnie

Wyszukiwanie personelu
fikeyjnego o takich samych
cechach

* Dane osobowe

Numer identyfikacyjny
banku

Numer rachunku
bankowego

Ulica

Numer telefonu

Analiza wiekowa
pracownikow
aktywnych

Personel, ktory nie moze
otrzymywac pensji ze wzgledu na
wiek

* Dane osobowe

Data urodzenia
Data zatrudnienia

Dla tego rodzaju "zapytan standaryzowanych" mozna sporzadzi¢ automatyczne procedury analizujace.

2.5 Techniki analizy w oparciu o wzorce

Detektywistyczne i deliktowe analizy informatyczne sa niewatpliwie skuteczna bronia stuzaca do wykrywania potencjalnych
oszustw. Nie mozna jednak pominaé¢ ich wad. Ich stosowanie zaklada obszerna wiedzg na temat przepisow i procedur
obowiazujacych w poszkodowanym przedsigbiorstwie. Przynosza one dobre wyniki tylko wtedy, jesli istnieje mozliwo$¢ ich
dopasowania do danych procedur biznesowych oraz domniemanego przestgpstwa popetnionego przez pracownika. Analizy musza
by¢ przeprowadzane przez do$wiadczonych kontroleréw, a ich wyniki jedynie w nielicznych przypadkach pozwalaja stwierdzié
mniejsze, nierzadko liczne oszustwa, np. zwigzane ze zwrotem kosztow podrézy. Z tego powodu w ostatnich latach opracowano
nowa kontrolng metode kryminalistyczna pod nazwa "analiza Benforda", ktora opiera si¢ wylacznie na ciagach liczbowych.
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Podstawa tej metody jest spostrzezenie, ze rozktad poszczegdlnych cyfr w przypadku transakcji biznesowych nie jest rOwnomierny.
Cyfry te tworza w okre$lonych warunkach typowe wzory, ktére moga stanowi¢ podstawe kontroli.

Liczby o matych cyfrach poczatkowych wystepuja o wiele czgéciej w procedurach biznesowych niz liczby o duzych cyfrach
poczatkowych. Przewidywana czgsto$¢ wystgpowania mozna doktadnie obliczy¢ dla kazdej cyfry lub kombinacji cyfr w obrebie
danego obszaru liczbowego. Czgstos¢ ta przybiera na przyktad dla pierwszej cyfry danej liczby ponizsze wartosci.

Tabela nr 8: Rozktad czestosci pierwszej cyfry w danych biznesowych wedtug Benforda

1 cyfra Zaobserwowana czesto$é

1 30,103 %

17,609 %

12,494 %

9,691 %

7,918 %

6,695 %

5,799 %

5,115 %

O [0 ([ Q|| Wn | | W[

4,576 %

Przedstawiony rozktad dotyczy w réownej mierze ilosciowego wejscia i wyjscia towaru jak i platnosci, faktur lub zapisow
ksiggowych. Niezaleznie od danej wysokos$ci kwoty suma liczb danego obszaru biznesowego zaczynajacych si¢ od cyfry 1 bedzie
znacznie wyzsza (ich udzial wynosi 30%) od sumy liczb zaczynajacych si¢ od cyfry 9, ktorych udziat wynosi jedynie 4,5%.
Powyzsze spostrzezenie umozliwia wyszukiwanie nieprawidlowosci w danych przedsigbiorstwa. Ponizej przedstawiono krotki
przyktad.

W ramach doraznej kontroli pracownicy audytu wewngtrznego prosza o przekazanie wszystkich dokumentéw typu "faktura
dostawcza" w postaci plikow na ptycie CD. Dane te poddawane sa nastgpnie analizie Benforda:

B Wyodrgbnienie i zestawienie w grupach cyfr, ktére maja by¢ badane
Pierwszym krokiem jest wyodrgbnienie pierwszych cyfr faktur wejSciowych i zestawienie w grupie takich samych cyfr

Tabela nr 9: Wybor i zestawienie w grupach cyfr, ktore majq byézbadane (przyktad)

Kwota 1 cyfra 1 cyfra Liczba
2.530,46 2~ 1 0
7 T~
725,38 2 3
/
2,45 2_—] 3 0
285.227.38 2 7 1

B Okreslenie warto$ci zadanych i rzeczywistych oraz rdznic

Udzial procentowy danych cyfr poczatkowych w liczbie catkowitej wszystkich pozycji faktur ustala si¢ jako rozktad
rzeczywisty. Warto$¢ t¢ porownuje si¢ nast¢pnie z wartoscia oczekiwana wedtug Benforda jako udzialem zadanym.
Wysoko$¢ roznicy wynikowej jest poszukiwana oznaka nieprawidtowosci.

-9.
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1 cyfra Liczba faktur rzecg;\f/iiasliy o Udziai/fadany Réznica %

1 2095 29,41 30,10 -0,69

2 1263 17,73 17,60 0,12

3 902 12,66 12,49 0,16

4 705 9,89 9,69 0,20

5 574 8,05 791 0,14

6 467 6,55 6,69 -0,13

7 409 5,74 5,79 -0,05

8 336 4,71 5,11 -0,39

9 372 5,22 4,57 0,64
Oprogramowanie kontrolne stosowane przez audytorow ulatwia opisana procedur¢ za pomoca funkcji
zautomatyzowanych.
Ocena odchylen

Nie mozna doktadnie przewidzie¢ dziatan biznesowych. Z tego wzgledu bytoby czystym przypadkiem, gdyby cyfry
poczatkowe zbadanych faktur wejSciowych doktadnie odpowiadaty zatozonemu zakresowi. Na jakie odchylenia zwracaja
jednak uwage kontrolerzy? Opierajac si¢ na regulach statystycznych, audytorzy wewngtrzni moga wyjs¢ z zatozenia, ze
cyfry poczatkowe faktur dostawcoéw roztoza si¢ w sposéb przypadkowy, lecz obliczalny wokoét oczekiwanej wartosci
Benforda. Oceny odchylen mozna z tego wzglgdu dokona¢ za pomoca modelu standardowego rozktadu normalnego.

Tabela nr 11: Znaczqca czestos¢ wystepowania faktur wejsciowych z cyfrq poczatkowq 9 (przykiad)

1. cyfra Liczba rzecg}?viiiiy % Udzialu /fadany Roéznica % Wa;toéc’
1 2095 29,41 30,10 -0,69 1,25
2 1263 17,73 17,60 0,12 0,25
3 902 12,66 12,49 0,16 0,41
4 705 9,89 9,69 0,20 0,56
5 574 8,05 7,91 0,14 0,41
6 467 6,55 6,69 -0,13 0,44
7 409 5,74 5,79 -0,05 0,18
8 336 4,71 5,11 -0,39 1,49
9 372 522 4,57 0,64 2,58

Jesli warto$¢ Z przekracza 1,96 (odchylenia standardowe), to odchylenie okreslane jest mianem podejrzanego.
Analiza przyczynowa

W przypadku przedstawionej w przyktadzie nieoczekiwanej czgsto$ci faktur dostawcoéw z cyfra poczatkowa 9 nalezy
zbadaé przyczyny takiego stanu rzeczy. Najpierw nalezy sprawdzi¢, czy tego rodzaju podejrzane nagromadzenie moze
wynika¢ ze zwyklych procesow biznesowych. Roznicg moze wyjasni¢ duza liczba wierzycieli czynszowych o takich
samych kwotach, zaliczkach, zamowieniach zbiorczych lub optatach podstawowych za telefony komérkowe. Jesli tego
rodzaju przyczyny nalezy wykluczy¢, to kontroler moze rozszerzy¢ swa hipotezg o oszustwa. Mozna sobie wyobrazié
nastgpujace mozliwosci:

- podwadjne platnosci lub zapisy ksiggowe majace na celu zatuszowanie dziatan przestgpczych

Czgsto$¢ podwojnych platnosci lub wykorzystywanie istniejacych dowodoéw ksiggowych do zatuszowania
bezpodstawnych podje¢ zaktdcaja naturalny rozktad cyfr.

-10 -
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- pozycje podzielone
Jesli wigksze kwoty sa dzielone w taki sposob, aby do ich zatwierdzenia wystarczylo ztozenie podpisu tylko
przez jedna osobg, to zaktoca to rozdziat cyfr Benforda.

- Liczby wymyslone

Obszerne badania przeprowadzone przez amerykanskiego etologa Theodora P.Hill’a wykazaty, ze liczby
wymySlone przez czlowieka sktadaja si¢ z innych cyfr niz wartos$ci biznesowe. W przypadku wartosci
wymyslonych dominujaca rolg odgrywaja cyfry 61 7.

35 -
2> 30 -
z
g 25 AN
520\
S
Q‘ 15 7
'E o8 Rozktad Hilla
= 5
= 0

1 2 3 4 5 6 7 8 9
1 cyfra

Hlustracja nr 1: Porownanie liczb wymyslonych (Hill) i biznesowych (Benford)
Z liczb wymyslonych nie wynika wzoér Benforda. Rewident ma wigc spore szanse, aby rozpoznaé liczby
wymySlone.
Pogtebienie badania
Jesli kontroler podejrzewa przestgpcza manipulacjg ciagiem cyfr, to moze on rozszerzy¢ kontrolg na kombinacje z 2 lub 3
pierwszych cyfr, aby sprawdzi¢, czy tego rodzaju czgste wystgpowanie w odbiegajacym od normy obszarze liczbowym
(w tym przypadku 9) jest roztozone réwnomiernie, czy tez dotyczy okreslonych kombinacji cyfr. Jesli czgstos$é

wystepowania dotyczy wylacznie faktur wejsciowych z okreslona kombinacja cyfr, to sa one nastgpnie poddawane
kontroli pod katem wystepowania cech strukturalnych, np. numeru dostawcy, grupy artykutéw lub danego kupujacego.

350

Liczba rzeczywista TT] Lieferantenrechnungen | [ Berford |
Liczba oczekiwana Fiter:

Granica dolna T & oF 3 [(LEADING(RECHNUNGSB:Z) = "94")

300 -

Granica gorna LIEFNAME RECHNUNGSB
. 208 APP CHEMIE 94,02
250 gt -4 345 BLANCA 9427 " T
495 BLANCA 0405 <A
524 BLOMBERG 94,05
516 BUEHLING 9.450,21
200 4 815 DWT _GMEH 01830 __ | _
820 DHT GMEH 9.475,29
= 824 DWT GMEH 9.473,50
s 826 DWT GMEH 9.463.29
=X 827 DMT GMBH 9.460,15
o  15p 828 DT GMEH 9.483.27 | - - |-
o 830 DWT GMEH 9.453,30
831 DHT GMEH 9.467,23
834 DWT GMEH 9.476.28
B
50 - = B
ﬂn” ﬂﬂ il
Il i
. LA
=2 =% . =8 | ] W W W o th th th O @ o= - - o0 o W w w
o £ (=] %) [=7] (==} = =1 L% - _ - - b [=y] [=] - [=1] %] [=7] (=] o+ =]

Cyfry czotowe
llustracja nr 3: Ocena faktur wejsciowych z podejrzanq kombinacjq cyfr 94 (przyktad)

Jesli budzace zastrzezenia faktury dotycza jednego dostawcy, tak jak w tym przykladzie firmy DMT GmbH, to nalezy
doktadniej przeanalizowaé¢ odpowiednie dziatania biznesowe, ktore miaty miejsce.
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Zroznicowana analiza Benforda

Niewielka liczba dowodow ksiggowych, przy ktorych dokonano manipulacji, nie zwrdci na siebie uwagi w "szumie
podstawowym", jaki stanowia dziesiatki tysiecy poprawnych faktur. Aby mimo wszystko uzyska¢ niezawodne oznaki
swiadczace o dziataniach nielegalnych, nalezy zmniejszy¢ badany obszar bez utraty manipulacji. W tym celu nalezy
odpowiedzie¢ sobie na kilka pytan wstgpnych:

— Czy mozna zanalizowaé wartoSci pozytywne i negatywne oddzielnie, czy tez procedura taka
(rozpoznawanie przypadkow anulowania / zapisdw na dobro rachunku) wplywa na wynik?

— Czy z perspektywy ryzyka mozliwe jest skoncentrowanie si¢ na pozycjach o duzych wartosciach (np. od
1000,-- €)?

Za pomoca specjalnych rozszerzen oprogramowania kontrolnego autora mozna odpowiednio ustawi¢ analiz¢ Benforda.

Dateifelder auswahlen

x|
Erweiterte digitale Ziffemanalysen
Betragsfeld auswahlen Anzahl fihrender Ziffem
RECHNUNGSE Nk | oK
Abbrechen
Auswertungsbereich Zahlenlange
Positive j

llustracja nr 4: menu autora umozliwiajqce uruchomienie zroznicowanych analiz Benforda w oprogramowaniu
kontrolnym ACL

Uwzgledniajac czgsto wystepujaca regule, wedlug ktorej zaledwie dwadziescia procent wszystkich dowodow ksiggowych
odzwierciedla osiemdziesiat procent kwot z zapisow ksiggowych, to z doswiadczenia wynika, ze prawdopodobienstwo
zauwazenia jest wigksze w przypadku manipulacji o wigkszej wartosci.

Analizy Benforda z uwzglednieniem cech zestawienia w grupach

Do defraudacji dochodzi zwykle w srodowisku o okreslonej strukturze. Manipulacji dokonuje si¢ na fakturach
okreslonego dostawcy; w ramach czynno$ci zwiazanych z zatuszowaniem dziatan przestgpczych, zapisy ksiggowe
nastgpuja wciqz na tym samym koncie; pracownik dopuszczajacy si¢ czynnosci kryminalnych uzywa tych samych
identyfikatorow dostepu do sieci komputerowe;.

Dateifelder auswihlen +49 (0) 221 [ 4921403

Benford Analyse Ziffer 1 (ber ein Gruppenmerkmal

Wahlen Sie ein Gruppenmerkmal
|LEFERNR =l oK
Abbrechen
Wahlen Sie das Wertefeld
[RECHNUNGSB 4|

Wahlen sie ein Zusatzeld fir die Ausgabedatei

LIEFNAME =

Mame der Ausgabedatei angeben

Benford_Gruppe_Ziff1_Ergebnis

{C) Roger Odenthal

Hlustracja nr 5: Uwzglednienie cech strukturalnych w ramach analizy Benforda
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Jesli analiza oparta o wzorce zostanie przeprowadzona odrgbnie wedtug cech strukturalnych, to otrzymane wskazniki
umozliwia pewne wykrycie oszustwa.

D Benford X, DI| Benford_Gruppe_Ziff1_Ergebnis |

Fitter:
¥ 5

LIEFMAME Ziffer_1 |Ziffernzahl | RECHMNUNGSB Sall_1 Ist_1|Differenz | Z Wert
323 DMT GMBH 1 1 1.690,59 30,10 2,94 -2716 3,45
324 DMT GMBH 2 3 2.832,92 17,60 g,82 -8,78 1,34
325 DMT GMBH 3 3 7.691381 12,49 8,82 -3,67 0,64
326 DMT GMBH 4 5 434,567 91 9,69 14,70 5,01 0,98
327 DMT GMBH 7 J 7.532,33 579 2,94 - TN
328 DMT GMBH ] 21 343.84477 4,57 61,76 o718 15,95
329 DOERFLINGE 1 ¥ 1.66712 30,10 1428 1831 0,94
330 DOERFLINGE — 5 3.384,87 12,49 71,42 5893 T—= 71
3 DOERFLINGE G 1 6.68253 6,69 14,28 7,59 0,80

llustracja nr 6: Uderzajaca czestos¢é dowodow z cyfra poczatkowa 9 w przypadku dostawcy

Kolejnym etapem jest wyodrgbnienie odpowiednich pozycji oraz ich poréwnanie z dokumentami dostgpnymi w formie
pisemne;.

Analiza miejsc po przecinku

Podstawa analizy kryminalistycznej moga by¢ rowniez cyfry po przecinku w badanych liczbach. W przypadku tego
rodzaju cyfr mozna zatozy¢ rozklad réwnomierny. Nalezy teraz stwierdzi¢, czy odchylenia od wspomnianego
réownomiernego rozkladu cyfr powstaly przypadkowo, czy tez wynikaja z czynnikdéw szczegélnych. Dokonanie
odpowiedniej oceny umozliwia test chi-kwadrat. Test ten dostarcza pewnych wynikéw juz w przypadku malych
podstawowych jednostek catkowitych.

Ergebnisse des Chi Quadrat Tests fiir 1 Ziffer : ﬂ
0K
Summe guadrierter Differenzen Erwartete Halfigkeiten -
Abbrech
| 11054.10] | 712,30 ik
CHI{Quadrat Wert Wahrscheinlichkeit fur eine besondere Ursache

I 1551 | hoch

Beurteilung der Abweichnungsursachen

Wahrschenlichkeit fir eine

CHI-Wert zufallige Abweichung auffalige Abweichung
147 10.0% 90.0 %
169 50% 95.0°%
19.0 25% 975%
217 1.0% 99.0 %
236 05% 99.5%
279 01% 999 %
(C) Roger Odenthal

llustracja nr 7: Ocena odchylen przy jednym miejscu po przecinku za pomocq testu chi-kwadrat

Nielojalni pracownicy unikaja czgsto "réwnych" kwot. Czgsto brakuje wystarczajacej liczby dowodéw ksiggowych z
warto$cia "00" po przecinku. W przypadku liczb wymyslonych rowniez kolejne cyfry i kombinacje cyfr cechuja sig
wyraznym rozrzutem.
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3 Instalowanie naszych programéw dodatkowych ACL

W celu przeprowadzenia przedstawionych analiz oraz do innych obszaréw zastosowania udostgpniamy programy dodatkowe ACL
rozszerzajace zakres funkcji oprogramowania kontrolnego. Chodzi tutaj o nastgpujace rozwiazania:

Tabela nr 22: Przeglqd rozszerzen programu ACL

Zakres Program

Analizy cyfr Analiza Benforda, cyfra 1

Analiza Benforda, cyfra 2

Analiza Benforda, cyfry 112

Analiza Benforda, cyfry 1 do 3

Analiza Benforda, cyfry 112

Analiza grupowa Benforda, cyfra 1

Analiza zréznicowana Benforda, cyfra 1

Analiza miejsc po przecinku Benforda

Analiza miejsc po przecinku CHI-kwadrat

Analiza liczb Wspotczynnik zaokraglenia

Wspotczynnik réznicowy

Wspolezynnik autoryzacyjny

Duplikaty Wspolezynnik natozen wielokrotnych

Duplikaty z cecha wykluczajaca

Wspotezynnik natozen wielokrotnych

Duplikaty rozmyte - pola kwot.

Duplikaty rozmyte - pola tekstowe

Inne analizy Teksty krytyczne

Analizy weekendowe

Kumulacje Kumulacja z analiza ABC

Kumulacja - grupa

Statystyka Analiza dat

Test sekwencyjny

Zainstalowanie tych rozszerzen programu jest mozliwe za pomoca specjalnego pliku menu "Odenthal. mnu" umozliwiajacego
uruchamianie wszystkich funkcji bezposrednio z poziomu oprogramowania kontrolnego ACL. Zapisa¢ wspomniany plik menu
nalezy w folderze ACL, w ktérym znajduje si¢ rowniez wykonywalny program ACL. Uruchom nastgpnie odpowiednie
rozszerzenia klikajac na kolejno przedstawione ponizej polecenia menu (Anwendungen / Odenthal - Aplikacje / Odenthal). Nalezy
pamigta¢, ze program jest zoptymalizowany pod rozdzielczos¢ 768x1024 pikseli. Mniejsze rozdzielczosci moga w niektorych
przypadkach spowodowac¢ blgdne wyswietlanie obrazu.
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Analyse  Stichprobe | Anwendungen Extras Server Fenster Hilfe
@s @ E q Fiffern Analysen Benford Fiffer 1 23
Zahlen Analysen Benford Ziffern 1und 2 ™ |
< D Willkkommen -+ Dﬂ Liefer: Weitere Analysen Benford Ziffern 1bis 3
“:Iz_'ﬂ: . Fitter: Duplikate Benford Ziffer 2
E_Ziff_ : -
- B % % 4 I Kumulationen Benford Gruppe Ziffer 1
ze 1h3 Statistik Benford Differenzierte Analyse -
- RECHMUMN — |
se_lu2 31.10.1998 044550 Benford Dezimalstellen Analyse
se_DEZ 2 16.04.2000 471100 : \
se_Ziff_1{| 3 09.04.2000 471100 o :
ap 7iff 201 4 27.04 2000 471100 | 27.05.2000 | AKH FERROQ

llustracja nr 8: Uruchamianie dodatkowych programéw Odenthal za pomocq specjalnego pliku menu w programie ACL 8.0

W zaleznosci od pliku menu importuj rozszerzenia programu do biezacego projektu. W tym celu udostgpniamy szablon projektowy
"Odenthal-ACL". Zapisz ten plik w dowolnym folderze na dysku twardym lub w folderze sieciowym. Rozpocznij nastgpnie
importowanie z tego folderu. Uruchom w tym celu Nawigatora projektéw ACL. Umies¢ wskaznik myszy na katalogu projektu, a
nastgpnie wybierz prawym przyciskiem myszy opcje¢ "Aus einem anderen Projekt kopieren / Skript" ("Kopiuj z innego projektu /

skryptu").

G &GM®R | gMA B

I D Willkommen 24 mj Liefera

4 Fiter:

Einfiigen

. Aus einem anderen Projekt kopieren |

Aus 05/390-Datei importieren Tabelle...
Ansicht. ..
----- Eigenschaften
Skript. ..
..... Ei i i 4
enftord_Zitternanalyse_Zitt_2| ArheEhere
----- CHIQuadrat_Analyse_DEZ
A [Hlnand 2000

llustracja nr 9: Uruchamianie dodatkowych programéw Odenthal za pomocq specjalnego pliku menu w programie ACL 8.0

Zostanie wyswietlone odpowiednie okno dialogowe. Otworz projekt "Odenthal ACL" i przejmij oferowane skrypty.

Importieren

Von Odenthal ACL

Benford_Gruppe_Ziff_1
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=l
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o]

Mach "Seminar. ACL

Hife |

Hlustracja nr 10: Importowanie dostepnych uzupetnien programu do biezqcego projektu
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Jesli polecenia "Anwendungen / Odenthal" ("Aplikacje / Odenthal") sa niedostgpne, odpowiednie skrypty mozna aktywowac po ich
zaimportowaniu z poziomu Nawigatora projektu.

2B oTR R
| willkor|

Benford_Gruppe_Ziff_
----- Benford_Ziffernanalyse
----- Benford_Ziffernanalyse

""" srfors zererse

----- Benford_Ziffernanalyse

Bearbeiten
Schliefien

mj BESTAND Ausschneiden

----- Datumsanalyse K?n;ren

----- Differenzenfaktor L LA
Umbenennen

----- Differenzierte_Benford

""" Kritische_Texte In 05/390-Datei expartieren
----- Kumul_ABC_Analyse
----- Kumul_Grupperwechse Eigenschaften

----- Mehrfachbelegungsfaktor | I

llustracja nr 11: Bezposrednie uruchamianie importowanych uzupetnien programu w biezqcym projekcie

Zaznacz odpowiedni skrypt i uruchom prawym przyciskiem myszy odpowiednie menu. Polecenie "Ausfithren" ("Uruchom™)
spowoduje uruchomienie wybranego programu.

4 Podsumowanie

Dziatania z zakresu przestgpczosci gospodarczej dokonywane w przedsigbiorstwach pozostawiaja $lady w danych
przedsigbiorstwa, ktore audytorzy wewnetrzni moga skutecznie wykrywaé za pomoca stosowanego oprogramowania kontrolnego.
Najpdzniej wtedy, gdy zbliza si¢ termin zewngtrznej kontroli podatkowej, przedsigbiorstwa te powinny zajac sig ta problematyka i
podda¢ wtasne dane analizie wstgpne;.
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