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Hinweis
Die vorliegenden Unterlagen sind nicht fur sich alleine verstandlich, sondern begleiten ein Seminar zur
Mitarbeiterkriminalitat in Unternehmen. Anderungs- und Ergéanzungshinweise an den Autor sind gerne
willkommen. Alle Rechte vorbehalten. Ohne Genehmigung des Autors ist es nicht gestattet, diese

Dokumente oder Teile davon zu vervielfaltigen. Dieses bezieht sich auch auf die beschriebenen Pro-
gramme sowie deren Ausdrucke und bezieht sich ausdriicklich auch auf Unterrichtszwecke.
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1 Der digitale Fingerabdruck

Nahezu alle innerbetrieblichen Kriminalitatsformen, beginnend beim Mitarbeiterdiebstahl, iber Korrup-
tion bis zur Bilanzmanipulation flihren zu ergebniswirksamen Schaden bei den betroffenen Unterneh-
men. Sowohl interne Revisoren als auch Wirtschaftsprifer und die steuerliche Betriebsprifung inte-
ressieren sich daher fir die kriminalistische Analyse von Unternehmensdaten. Sie mdchten Anzeichen
von Mitarbeiterdelikten und damit im Zusammenhang stehender Gewinnbeeintrachtigungen identifizie-
ren. Die Signale sind vielféltig und haufig unspezifiziert. Sie reichen von Differenzen, Stornierungen,
gefélschten Zahlen, auffalligen Stammdaten bis zu Ertragsminderungen oder vermeintlichen Fehlern.
Dabei verbergen sie sich hinter normalen geschaftlichen Aktivitadten und missen gezielt gesucht wer-
den.

Haufig wird mit spezieller Prufsoftware (ACL, IDEA) nach dem digitalen Fingerabdruck des Taters
gesucht. Nachfolgende Eigenschaften macht sie fir einen Einsatz in der Deliktprifung besonders
geeignet:

- unkomplizierte Ubernahme von Unternehmensdaten

In die Spurensuche mussen Daten unterschiedlichster DV-Systeme einbezogen werden. Priif-
software ermdglicht die direkte Verarbeitung aller gangigen Datenformate unterschiedlichster
Rechnerhersteller. Selbst Informationen von exotischen Vorsystemen und Druckdaten kénnen
verwendet werden.

- spezielle Auswertungsfunktionen

Manipulationen der Buchhaltung sind in betrieblichen Daten nicht besonders gekennzeichnet.
Dementsprechend beinhaltet Prifsoftware auch keine Funktion, die Betrug auf Knopfdruck
aufzeigt. Stattdessen verflgt sie Uber zahlreiche Auswertungsmaoglichkeiten, die Auffalligkei-
ten unterschiedlichster Art mit wenig Aufwand kenntlich macht.

- schnelle Auswertung groRer Datenmengen

Taterspuren finden sich nur in homoéopathischen Dosen in den Geschaftsdaten der Unter-
nehmen. Fir die Suche missen wiederholt grof3e Dateien nach unterschiedlichsten Kriterien
ausgewertet werden. Da Prifsoftware im Hinblick auf die Auswertung von Massendaten opti-
miert ist, stehen dem Prifer seine Ergebnisse auch bei hohem Datenvolumen schnell zur Ver-
fugung.

Die aufgefihrten Vorteile sind Uberzeugend. Trotzdem purzeln Prifern bei deren Anwendung die Er-
gebnisse (und Tater) nicht als Folge ,normaler* Analysen in den Schof3. Erforderlich sind vielmehr
spezielle Kenntnisse zum maglichen Vorgehen krimineller Beschéftigter (Modi Operandi) sowie spezi-
elle Auswertungsfunktionen, die der Spurenlage gezielt folgen kénnen.

2 Wie prift die Interne Revision?

2.1 Suchstrategien

Um Betrugsanzeichen zu erkennen, ist es notwendig, sich gedanklich mit Tat und Tater sowie den
Tatenfolgen auseinanderzusetzen. Unplausible Datenkonstellationen resultieren hiernach aus:

Begleitumstanden der Tat Folgen der Tat Folgen der Vertuschung

- Ubereinstimmende - ungewohnliche Kosten- - ungewdhnliche
Stammdaten steigerungen Kontenkombinationen

) ggﬁggngen zu ungewshnlichen - hohe Abschreibungen - fehlende Belege

- aufféllige Bankverbindungen - Disharmonie in Zahlen - Haufung von Fehlern

- doppelte Betrage
- aufféllige Zahlenmuster

Viele Stornierungen
Aufféllige Texte

Diese Spuren verfolgt man mit unterschiedlichen Analyseverfahren, wie z. B. dem Vergleich geeigne-
ter Kennzahlen, detektivischen Auswahltechniken und der Kontrolle auffélliger Zahlenmuster, die
nachfolgend beschrieben werden.
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2.2 Kennzahlenanalysen

Aus den Unternehmensdaten generierte Kennzahlen kénnen friihzeitig auf wirtschaftskriminelle Hand-
lungen aufmerksam machen. Vielfach, z. B. bei Uberteuertem Einkauf oder unzuldssigen Ver-
kaufskonditionen, gibt es keine anderen Spuren, als auffallige Kostensteigerungen und Ertragsminde-
rungen. Wenn sich ein Schaden hiernach in der Gewinn- und Verlustrechnung abbildet, sind sie oft
der einzige Ansatzpunkt, um den Betrug anzuzeigen. Die Interne Revision vergleicht dementspre-
chend Kennzahlen und deren Verdnderungen im Zeitablauf. Dies ermdglicht Rickschlisse auf be-
stimmte Vergehen. Hierzu einige Beispiele:

- Uberproportionale Abschreibungen bei bestimmten Produkten Verkaufsbetrug

- Hohe Inventurdifferenzen in einem Niederlassungslager Diebstahl

- auffallig hohe Bezugskosten in einem Werkssegment Einkaufsbetrug

- schneller Anstieg von Au3enstanden bei einem Kunden StoRRbetrug

- viele stornierte Betriebsauftrage in einer Filiale Schwarzgeschafte

- hohe Ertragsabweichungen in zwei Perioden
- unerwarteter Anteil hoher Rechnungsbetrage

Einnahmeverkirzung
Scheinrechnungen

Besonders sinnvoll sind Zeitreihenvergleiche auf der Basis zusammenhangender Werte, wie z. B.
Wareneinsatz zu Verkaufserldsen oder Personalkosten zu fakturierten Leistungen. In die entspre-
chenden Betrachtungen kénnen Erfahrungen vergangener Priifungen und Uberbetriebliche Richtwerte
einbezogen werden.

2.3 Detektivische Analysetechniken

Kriminelles Verhalten ist immer mit mehr oder weniger deutlichen Abweichungen von ,normalen“ ge-
schaftlichen Betatigungen, Vorschriften, Ablaufen, Ergebnissen oder Vollmachten verbunden. Da das
Rechnungswesen eines Unternehmens reale Betriebsprozesse widerspiegelt, ist es wahrscheinlich,
dass sich solche Abweichungen dort abbilden. Die Betriebsprifung wird daher in den Unternehmens-
daten gezielt nach Auffélligkeiten und Fehlern suchen, die steuerrelevante Personaldelikte haufig be-
gleiten. Hierzu einige Hinweise:

m  Ausreil3er in geschéftlichen Zahlen - Differenzfaktor

ErfahrungsgemaR bewegen sich Zahlen eines homogenen Priffeldes, z. B. von Rechnungs-
eingangen eines Lieferanten, Buchungen eines Kontos oder Gehaltszahlungen eines Mitar-
beiters in harmonischen GréRenordnungen. Auffallige Ausreiler sind sichere Signale fir Be-
trug und kénnen mit Hilfe des ,Differenzfaktors” festgestellt werden.

Hierbei werden beispielsweise Lieferantenrechnungen zunachst nach Lieferant und Rech-
nungshéhe geordnet. Begleitend erfolgt die Ermittlung der absoluten und relativen Differenz
zwischen zwei aufeinander folgenden Rechnungsbetragen.

Tabelle 1: Beispiel zu Positionen mit hohem Differenzfaktor?

Lieferant Rech?rlgrégsbe- Differenz Di;;irticz'
Klammer AG 120.000,-- ---
Klammer AG 30.000,-- 90.000,-- ——» 75,0%
Klammer AG 27.000,-- 3.000,-- 10,0 %
Klammer AG 22.000,-- 5.000,-- 18,5 %
PEWAG KG 8.000,--
PEWAG KG 7.200,-- 800,-- 10,0 %

! Kennzahlenanalysen finden sich bei: E. Huber, Die neue Priifungstechnik in der Betriebsprufung, Orac Verlag Wien, 2004

2 Alle Beispiele aus: Roger Odenthal, Kriminalitat am Arbeitsplatz, Gabler Verlag, Wiesbaden, 2005

-4-

© Roger Odenthal & Partner Unternehmensberatung, ,Computerunterstiitzung bei forensischen Prifungen®




ROGER ODENTHAL & PARTNER
UNTERNEHMENSBERATUNG

Bei gleichzeitig hohen prozentualen und absoluten Differenzen empfiehlt sich ein Blick in die
zugehdrigen Geschaftsunterlagen. Haufig sind manipulativ aufgeblahte Betrage oder ,irrtim-
lich* falsch eingegebene Dezimalstellen bzw. falsch erfasste Mengen- oder Preisangaben der
Grund.

Splitten von Betragen oder Auftragen - Vollmachtsfaktor

Das Risiko von Scheingeschéaften oder betriigerischen Zahlungen versuchen Betriebe durch
ein Vier-Augen-Prinzip mit zwei erforderlichen Unterschriffen ab einer bestimmten
Betragshthe zu minimieren. Dem gegeniiber werden Betriger kriminelle Transaktionen so
aufteilen, dass sie mit der eigenen Unterschrift abgewickelt werden kdnnen. Der Prifer geht
bei seiner Analyse von der Erfahrung aus, dass der Umfang geschéftlicher Transaktionen mit
steigender Betragshéhe kontinuierlich abnimmt. Er bildet den so genannten
»Vollmachtsfaktor”, d.h., den prozentualen Anteil des einzelnen Rechnungs- oder Buchungs-
betrages an giiltigen Unterschriftsgrenzen.

Tabelle 2: Beispiel Vollmachtsfaktor bei EUR 5000,-- Unterschriftsgrenze

Lieferant Belegnummer Zahltjrr;gsbe— Vollm. faktor
MORTIO GmbH 233039 216,58 4,33 %
BALLWEG KG 246012 125,23 2,50 %
LEHRENWERK 252422 811,21 16,22 %
OLFERT OHG 002389 2.271,44 45,43 %

AnschlieRend unterteilt er den Vollmachtsfaktor in einheitliche Cluster und betrachtet die An-
zahl der zugehdrigen Zahlungen.

Tabelle 3: Verteilung der Zahlungen nach Zahlungshéhe in Clustern von zehn Prozent

Cluster % Anzahl
0 bis kleiner 25 7244
25 bis kleiner 50 675

50 bis kleiner 75 /73

75 bis kleiner 100 +———156

Ein auffélliger Anstieg von Zahlungen kurz unterhalb einer Unterschriftsgrenze weist haufig
auf einen kriminellen Vorgang hin.

Glatte Betrage - Rundungsfaktor

Dem Wirtschaften mit kriminellen Mitteln liegen vielfach einfache Geschaftsmodelle zugrunde.
Die Gedanken der Tater bei Absprachen, Scheinrechnungen oder ungerechtfertigten Gut-
schriften richten sich auf glatte Betrédge. Besonders erfinderische Tater variieren die Betrage
im Cent-Bereich, um den Betrug nicht allzu offensichtlich werden zu lassen. Beim Aufspiren
dieser Sachverhalte kommt der ,Rundungsfaktor* zum Einsatz. Er eignet sich fir Zahlenbe-
sténde, in denen runde Betrdge eine Ausnahme darstellen. Mit Hilfe der Funktion ,Modulus*
werden alle Belege aus einem Buchbestand ausgewahlt, deren Betrage ohne Rest wahlweise
durch 10, 25, 100, 1000 oder 10.000 Euro teilbar sind.

Tabelle 4: Beispiel mit glatten Lieferantenrechnungen fir den Teiler 1.000

Lieferant Belegnummer | Rechnungsbetrag
Stahlwerk GmbH 656384 55.000,74
Global Consulting 792015 20.000,83
Print International 29779 5.000,37
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Der Teiler orientiert sich an dem zu untersuchenden Priffeld. Bei Reisekosten sind dieses die
Werte 10 oder 25, wahrend hohe Zahlungen praktischerweise mit dem Teiler 1000 ermittelt
werden. Bei auffallig runden Betragen wird geprift, ob ein Leistungsaustausch stattgefunden
hat.

Auffallige Zusammenhange in pseudonymisierten Daten

Kriminelle Mitarbeiter, die sich an ihrem Unternehmen bereichern, treten oft in Doppelfunktio-
nen auf. Sie sind gleichzeitig Einkaufer und Lieferant, Personalchef und (fingierter) Mitarbeiter
oder Verkaufer und bevorzugter Kunde. Dieser geschéftliche Zusammenhang wird aus nahe
liegenden Grinden verborgen. Aus den vorliegenden Rechnungen ist selten ersichtlich, dass
die Zentrale des wohlklingenden Geschéftspartners aus der Wohnkiiche des Angestellten
operiert. Um entsprechenden Konstellationen auf die Spur zu kommen, ist es sinnvoll, Perso-
nal- und Lieferanten- oder Kundenstammdaten hinsichtlich tbereinstimmender Positionen in
den Feldern Anschrift, Telefonnummer oder Bankverbindung untersucht. Prifsoftware verfligt
Uber zahlreiche Funktionen, die einen solchen Vergleich unterstiitzen.

Das aufgefiihrte Vorgehen muss Verhaltnismafigkeitsgrundséatzen entsprechen und einschla-
gigen Anforderungen an den Schutz mitarbeiterbezogener Informationen entsprechen. Dieses
schliel3t eine verdachtsunabhangige Analyse mittels Klarnamen aus. Zulassig sind entspre-
chende Testverfahren jedoch mit pseudonymisierten Daten, bei welchen kein einfacher Riick-
schluss auf konkrete Beschaftigte mdglich ist.

Die hier bereitgestellte Funktion ,Pseudonymisierung“ ermdglicht es, dem Prifer Datenbe-
stédnde mit verschliisselter Namens- oder Adressangabe fur seine Auswertung zu Uberlassen.

Dateifelder auswihlen x|
Werschhiszelung krilischer Teste oK
Abbrechen
Werschiisselungsfeld auswiahlen Mame der Ausgabedatei erganzen [Oplional)
| |Personal Vesschiissel
Werschllissslungszatz

I\)nrgahexar? Roger Ddenthal Hier bilte einen eigenen Verschllizselungssalz entragen!

" Diiginakelder und -datei lischen?
 Originakelder und -datei 2ustzlich beibehalten?

IC) Roger Ddenthal

Bild 1: Pseudonymisierung kritischer Analysefelder
Die Verschlisselung kann getrennt von der Analyse erfolgen, um eine ausreichende Funkti-
onstrennung zu gewabhrleisten.

W_MAME [MME

EO0ATMG SINQGOLFG jOQBALTMGBIFMNA 93 Dewszche Mlgemens Versicherungs AG
pUBINF S GLMMULFR__3G02 Shrandd Lighting GmbH

SIGJUBEUSTMFLY _pTMLISNGF_3GU2_&ME,_ -8 Bektrotechnic Schildgen GmioH Mstr. -Betrieb

Bild 2: Pseudonymisiertes Namensfeld

Sollte sich aus der Analyse ein konkreter Verdachtsfall entwickeln, kann die Ver-
schliisselung bei Bedarf durch den verschlisselnden Mitarbeiter zurtickgefuihrt wer-
den, um den Klarnamen zu erkennen.

Die dargestellte Pseudonymisierung erméglicht gegebenenfalls auch wieder deliktori-
entierte Analysen, bei welchen ein einheitliches Priiffeld nach haufig vorkommenden,
typischen Merkmalen fur Betrugshandlungen untersucht wird.
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Nachstehend ein Beispiel flr den Bereich Personal:

Tabelle 4: Beispiele fiur forensische Datenanalysen im Priiffeld Personal

Test Zweck / Erlauterung bendtigte Dateien Schlusselfelder
Personal mit Mitarbeitern mit fehlenden Name
- Anschriften, ungewohnlichen Anschrift
auffalligen . - * Personaldaten
Bankverbindungen, Barl6h- Bankdaten
Merkmalen
nen oder fehlendem Telefon Telefon
auffallige Hohe a_bsolute und prozen- « Lohndaten
Zahlungs- tuale Differenzen zwischen
N * Gehaltsdaten
anderungen Zahlungen mehrerer Monate
: Kennungen von nicht mehr
Abgleich von .| beschéftigten DV-Nutzern * Personaldaten Namg
DV-Nutzern mit AN ) Abteilung
werden haufig fur Manipula- * DV-Nutzer
Personalstamm | .. Personal-Nr.
tionen verwendet
Personal mit Das Vermeiden von Urlaub * Personaldaten

hohen Urlaubs-
riickstellungen

kann mit einer Vertuschung
auf Bestandskonten zusam-
menhéangen

* Urlaubsriick-
stellungen

Ungewdhnli-
chen Arbeits-
zeiten

Personal geldnaher Berei-
chen, das an Feiertagen und
Wochenenden tatig ist

* Arbeitszeitdaten

Abgleich von
Personaldaten
und Gehaltern

Lohnzahlungen fur fiktives
erfolgen Uber das Bankkonto
betriigerischer Mitarbeiter

¢ Gehaltsdaten
¢ Lohndaten
e Personaldaten

Bankleitzahl Bank-
konto Strafle Tele-
fonnummer

mehrfach vor-

Ermittlung fiktiven Personals

Bankleitzahl Bank-

kommendes . . * Personaldaten konto Stral3e Tele-
mit gleichen Merkmalen

Personal fonnummer

Altersanalyse Personal, welches nach dem Geburtsdatum

der aktiven Alter fur Gehaltszahlungen * Personaldaten Einstellungs-

Beschéftigten nicht mehr in Frage kommt datum

Fur solche ,standardisierte Fragestellungen* kénnen automatische Auswertungsroutinen er-

stellt werden.

AuRergewdhnliche Merkmale bei Stammdaten

Betrligerische Mitarbeiter, die zur Vertuschung Scheinfirmen betreiben, nehmen es mit for-
malen Angaben erfahrungsgemafd nicht allzu genau. Oft fehlen Adressangaben in Lieferan-
ten- oder Kundendateien. Bei scheinbar gro3en Betrieben steht fiir den Schriftverkehr ledig-
lich ein Postfach zur Verfligung. Telefonnummern passen nicht zur Anschrift oder lediglich zu
einem mobilen Anschluss. Gleiches gilt fiir exotische Bankverbindungen, unzutreffende Um-
satzsteuerkennzeichen oder fehlende Handelsregisternummern. Um diesen Auffalligkeiten
nach zu gehen, tbernimmt die Revision entsprechende Stammdaten in ihre Prifsoftware und
sucht nach den aufgefuihrten Kriterien.

Speziell fur das weit verbreitetet SAP-Verfahren haben wir ein Zusatzprogramm zu Prifsoft-
ware entwickelt, welches Lieferantenstammdaten in einem aufwendigen Verfahren automati-
siert analysiert und hinsichtlich der Auffalligkeiten bewertet. Zunachst werden ruhende Konten
(ohne Buchungsverkehr) eliminiert. Auf Stammdaten mit Buchungsverkehr werden 30 unter-
schiedliche Testverfahren abgebildet.
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@ Erweiterte_SAP_Stammdaten_0 |

LFMR | NAMEL | TREFFERZA | TREFFERWER] TREFFER_UEBERSICHT N
L [ows adameic. o £9 T01 T2 T08 109 T11 T12 113 T14 115 116
, 0000102600 RES Vrtromarn g 15702 TO3 TO4 TO7 TOE TOG T10 T14 T17
3 |oooooooosa ght 18 20 TO2 TO3 TO7 TOB TOO T10T11 T12 T13T14
4  |D00ODDOODSZ ram & co, 15 20iT0Z TO3 TO7 T0B TOO T10 T11 T12 T13 T14
5 (0000400000 _ 16 21702703 707 TOB T09 T10 T11 T12 T13 T14
f  |0000400001 M vandaor 14 19 T02 T3 TO7 TOB TO9 TID T11 T12 T13 T14

Bild 3: Ergebnisdatei einer Lieferanten-Stammdatenanalyse

Testverfahren mit héheren Risiken erhalten eine gesonderte Bewertung. Stammdaten, die bei
vielen Tests (mit hoher Risikobewertung) aufféallig waren, sollten einer Einzelbetrachtung un-
terzogen werden.

_i 01 ©hne Landerkernzeichen 1
i 02 Zahhweg nicht Bank, 1.09%
“ 03 Arlagedst LFEL Wochenende i)
i 04 Personalkredior -]
a 05 Ohne Abstimmkonto 1
W 06 Verrechnung mit Debikor 10
a 07 Ohne Zahlungskondibonen 274
W 08 Ohne Rechnungspriiung 673
@ 09 Ohne Toleranagruppe 740
W@ 10UFAL Anlage Wochensnds &7
@ 11 Ohne Ort 111
@ 12 Ohre Postieitzahi 108
@ 13 Ohne Strasse 106
- 14 Ohne Steuscode 1.141
@ 15 Ohne Telsfon 715
@ 16 CPOD Kennzsichen 16
17 Zahlungsempf anger im Beleg 157
@ 18 Bankland uregeich Kreditiand 711
19 Ohre BLZ 52

Bild 4: Zusatzliche Einzeldateien mit Testergebnissen zu SAP Lieferanten-Stammdaten
Hierfur stehen weitere automatisch erzeugte Auswertungen zur Verfligung.
Aufféllige Buchungen? (Textanalysen und Konto-Gegenkonto Kombinationen)

Fragen die Prifer nach journalisierten Belegpositionen, so folgen sie den Spuren eines magli-
chen Taters haufig in den Buchungstexten. Spezielle Funktionen von Prifsoftware ermégli-
chen es, Buchungen mit auffalligen Textbestandteilen z. B. Test, Storno, Privat, Darlehen,
Ausbuchung, Provision oder dem Namen fihrender Beschéaftigter, zu ermitteln.

s © REBMS | 5o b 2k B K Nb 26 = 3w I | &
j X '//l leUCH_SCHL/AUF j| KelneAbstimmsumme| + |1DU°/°
KONTO_NR | GEGEN_KTO | BUCHTEXT [woTaGg]  soLL |  HABEN |
[1_ja44010 Test AUS MATERIALBEUCHHALTUNG 54 1.452,35 0,00
2 f3gz110 120300 Storno AUFTR-ABRG. 50 0,00 6.767,32
'3 |362110 120300 Storno RECHMUNGEN AUFTR-ABRG. S0 0,00 8.800,83
4 |763300 120300 Test RECHMUNGEN AUFTR-ABRG. S0 000 -48.338,00
5 151210 KOO162 GUTSCHRIFT S0 0,00 14,00
6 |545000 KOO162 GUTSCHRIFT S0 0,00 100,00
7 jkooez 545000 GUTSCHRIFT 50 114,00 0,00
8_|Doo0oz 438110 FEHLER ERSTE ZEILE =1 0,00 7,00
|9 |79g99g ABBRUCH AUTOM ABSTIM. SA 0,00 1.442.200,20
[10}799993 Koot ZAHLUNGEN FEHLER PG =1 1.442.200,20 0,00
11 jkoooo 799939 ZAHLUNGEN FEHLER PG SA 0,00 1.442.200,20
[12}071200 571000 Urnkehr [nle] 0,00 -37.760,50

Bild 5: Auffallige Buchungen im Buchungstext

Weiterhin kann sie das Augenmerk auf mégliche Vertuschungsbuchungen in Form auffalliger
Konto / Gegenkonto-Kombinationen richten, bei denen z. B. Interimskonten, Sonderkonten,
Diverse oder sonstige selten abgestimmte Verrechnungskonten verwendet werden. Direkte
Buchungen von Geld- gegen Kostenkonten sind bei Vertuschungsvorgangen ebenfalls haufig
betroffen. Gleiches gilt fir Buchungstransaktionen, die von einer nicht autorisierten oder un-
gewdhnlichen Buchungsstelle ausgel6st wurden.

Bei SAP-Verfahren ist die automatisierte Verfolgung von Konto-Gegenkontokombinationen
schwierig. Innerhalb eines Buchhaltungsbeleges werden jeweils einzelne (bis zu 99) Belegpo-
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sitionen mit Kontenangabe, Betrag und Soll-/Habenkennzeichen ausgewiesen. Theoretisch
kénnen hier innerhalb eines Beleges nahezu beliebige Buchungen abgesetzt werden, die mit
dem eigentlichen Buchungszweck (und der zugehdrigen Belegart) nichts mehr gemein haben.
Die richtige Zuordnung (Soll an Haben) erfordert insoweit eine ,logische* Betrachtung.

Fur parktische Prifungszwecke haben wir erganzende Funktionen zu Prifsoftware entwickelt,
die sowohl Textanalysen als auch naherungsweise Konto-Gegenkonto-Auswertungen aus
SAP-Belegdateien vornehmen.

[n ] saherungsweise Gegenkontoanalyse fiir SAP-FI-Belege - Bitte wahlen Sie die benttigten Felder aus: EI

Buchurashreis ( Zeichenfeid) BUKRS Sachbonto (Zeichenfeld) SAKNE Eetegdatum (Datumsfeld) BLOAT

ETE | B | [BLoaT =
Belegnummer (Zeichenfeld) BELNR Hauptbuchkonto (Zeichenfeld) HRONT Buchungsdatum (Datumsfeld) BUDAT

|eeLre =] [reont =] [BuDAT =l
Geschiftsjahr (Zeichenfeld) GlAHR Kundenkonto (Zeichenfeid) KUNNE Erfassungsdatum (Datumsheld) CPUDAT

|GaaHr =l [kenr =] |ePuDT =l
Sall-fHaben-kennzeichen {Zeichenfehd) SHKZG Lieferankerkonta (Zeichenfeld) LIFNR Kostenstelle (Zeicherfeld) KOSTL

|sHizs | JuFnr ] JrosTL =]
Eetrag in Hauswahrung (Numerisches Feld) DMETR Buchungsschlssel {Zeichenfeld) BSCHL Steuerkennzeichen (Zeichenfeld) MWSZ

[ometr. | [esc ] = =
Kontenart (Zeichenfeld) KOART Belegart (Zeichenfeld) BLART k2 werbundene Unternehmen (2eichenfeld) YBLND
[roat 5 [euarr =] -

Waiker
{c) Roger Odenthal und Partner Unkernehmensberatung Hife |
abbruch |

Bild 6: Auffallige Buchungen im Buchungstext

* ) BSEG_EKPF_O0 N xBSEG_BKPF _GKonto_0
BUKRS| BELMR | GIAHR | BSCHL [KOAR[SHKZ] SKNR [ HKONT KUMNR | LIFNR  [GSBER | DMETR | GK_SAKMR | GK_HKONT | GK_KUWNR [ GK_LIFNR [ GX_KOART | GK_BETRAG_HW | GK_SHKZ!
4 [D001 01000D0SE@ Z0iZ A0 S S 0000271100 10.000,00 0000100000 s 10.000,00 H
0001 0100000570 2012 40 5 & 0000100009 i | 10.000,00 10000110002 s 10.000,00 H
0001 0100000571 2012 ﬂ s s 0000110002 ¢ 10.000,00 0000100009 s 10.000,00 H
7 0001 'S000000531 2010 ﬂ S S 0000231000 ;0000001001 26,00 /0000191100 0000001001 S 30,00 H
5 |o0p1 SO00000S32 2010 B3 S S 0000231000 10000001001 i 39,000 10000191100 0000001001 S 45,00 H
S |00l SOOOOODS3E A0 @ S S 0000231000 0000001001 H 13,00 10000181100 ooooooiool S 15,00 H
B [0OD1 S000000S34 2010 fEd S S 0000231000 |DO000001001 ¥ 13,00 T ioo00191100 " poo0o01001 'S 15,00 H
1 (0001 SO00000S3S 2010 @3 & % 0000231000 0000001001 12,00 0000191100 0000001001 & 15,00 H
0001 S0000005% 2010 @3 5 & 0000231000 10000001001 H 13,00, 10000191100 0000001001 & 15,00 H
D001 'S000000537 2010 83 S s 0000231000 0000001001 i 26,00 0000191100 0000001001 'S 30,00 H
01 SOO0000SEE 2010 B M S 0000300000 10000003000 | 1000000 10000191100 0000003000 'S 775,19°H
0001 SO00000S392010 B9 M S 0000300000 10000003000 | 10.000,00 10000191100 0000003000 S 7.751,94 H
0001 SOO0000S402010 83 s s 0000231000 0000001001 | 6.400,00 10000191100 0000001001 S 7.000,00 H

Bild 7: Zusammengefiihrte Konto-Gegenkonto-Positionen aus einem SAP-Beleg

Auffélligen Buchungen kann somit nachgegangen werden. Weiterhin erstellt die Auswertung
verschiedene weitere Zusammenstellungen (z.B. Buchungen zwischen verbundenen Unter-
nehmen), die fir Prifungszwecke interessant sein kénnen.

Doppelbuchungen

Der Diebstahl von Firmenvermégen bleibt unauffallig, wenn zu doppelt gebuchten Belegen
(Zahlungen oder Gutschriften), die eine Priifung unerkannt Uberstehen, spatere Zahlungen an
den Téater erfolgen. Zur Aufhellung solcher Sachverhalte legt der Prufer zundchst Merkmale
fest, deren mehrfaches Vorkommen auf Aufféalligkeiten hindeutet. Hierzu gehéren z. B. mehr-
fach vorkommende Lieferantennummern, gleiche Zahlungsbetrdge sowie identische Beleg-
nummern.

-9-
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Die verwendete Prifsoftware und Programmerweiterungen des Autors gestatten hiernach dif-
ferenzierte Auswertungen:

einfache Doppelanalysen

Es erfolgt eine Auswabhl aller Belege mit identischen Merkmalen (Zahlungen).
Doppelanalyse mit Ausschlusskriterium

Es werden Belege ermittelt, bei denen mehrfache auftretende Merkmale mit einem
Ausschlusskriterium zusammentreffen.

Tabelle 5: Beispiel zur Doppelanalyse mit Ausschlusskriterium

gleich ungleich
Rechnungsnummer und
Rechnungsdatum Rechnungsbetrag
Lieferantennummer und -bezeichnung Bankkonto

unscharfe Doppelanalysen bei Betragen

Intelligente Tater vertuschen Doppelzahlungen, in dem sie Betrage im Bereich zulas-
siger Rabatte oder Skonti variieren. Die hierauf gerichtete Prifungsstrategie beriick-
sichtigt bei ihrer automatischen Doppelanalyse nicht einen gesamten Buchungsbe-
trag, sondern lediglich die ersten drei oder vier Ziffern einer jeweiligen Buchung.

Tabelle 6: Unscharfe Kontrolle doppelter Lieferantenrechnungen

Lieferantenname | Belegnummer Betrag | Ziffer 1-3
STAHLUNION 234467 (] 1.002,86 [\ 100
STAHLUNION 234486 N1.002,66 1" 100
EISENVERWE 183826 1.013,51 101

Beieinander liegende Betrdge bedirfen nachfolgend einer manuellen Nachkontrolle.
unscharfe Doppelanalyse bei Bezeichnungen

Scheinfirmen, Namen, Buchungstexte oder sonstige vom Defraudanten verwendete
Bezeichnungen kdnnen ebenfalls fir Doppelanalysen verwendet werden. Hier gilt es,
alle moglichen Fehlerquellen durch verschiedene Schreibweisen soweit als méglich
zu eliminieren.

Tabelle 7: Unscharfe Kontrolle doppelter Lieferantenbezeichnungen

Lieferantenname Bereinigter Name
Dr. Hartmann Gmbh & Co. HARTMANNGMBH
HARTMANN GmbH & CO HARTMANNGMBH

Zusatzlich empfiehlt es sich, nur Teile der Textfelder miteinander zu vergleichen.

Wochenend- und Feiertagsanalysen

Es ist unmittelbar einsichtig, dass ein Betriiger seiner ,Arbeit* in Ruhe und ohne Ablenkung
nachgehen mochte. Wochenende und Feiertage bieten hierfir beste Voraussetzungen. Auf-
fallige Transaktionen, wie z. B. Beleganderungen oder Buchungen auf Geldverkehrskonten,
lassen sich an solchen Tagen unauffallig abwickeln. Prufsoftware ermdglicht die Ermittlung ei-
nes Wochentags aus jedem beliebigen Datum. Die Revision kann verfolgen, ob sich geldwerte
Vorgange im Datenbestand auf einen Werktag oder ein Wochenende zurtckfiihren lassen.

-10 -
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Fur deliktorientierte Auswertungen ist die aufgefiihrte Standardfunktion selten ausreichend, da
sie feste und bewegliche Feiertage nicht berticksichtigt. Wir haben hier sowohl als Skripte als
auch in Form benutzerspezifischer Funktionen (IDEA) Erweiterungen entwickelt, welche den
pruferischen Bedirfnissen besser entsprechen.

Al Ale 5|
F- Zeichen #FTAG
- Numerizch _
- Datum ¢ Zeil Ermittlung von Wochenenden sowe festen RECHMUMNGED WOCHENT AG
a0 Ubereinztmmung f'n:l beweglichen bundeseinheitichen — | .
) y Feier tagen aus Datumsfeldern, Erzeugt 18 112':":'3 Werkiag
- Bedingung wird ein Zeichenfiekd! Parameter 1 st das ekt
2 g'”"”:d";::_  Funkt gewinschie Datumsfeld Beispigl: FTAG 18.11.2003 WeErkidy
=1~ benutzen Feerte Funkborsn - Fei - . . . . . .
Bz Pab.mefeld) erght Felertag 18.11.2003 Werktag
Datnt Syntax 30,11.2003 Wochenands
#FTAG(Y ) : . .
Wotag 01,11.2003 Allerhaligen BW, BY, NW, RP, 5l
Parameter .
- 27,11.2003 Werktag

Bild 8: Unsere Funktion fir IDEA-Wochenend- und Feiertagsanalysen

Weitere Datumsfunktionen analysieren das Datum umfassend und ermitteln hieraus nahezu
beliebige weiterfiihrende Informationen:

=) il =]
Frichen #Datlnfo
Mumensch ) . .
Datum / Zek Diese Funktion ermittelt aus einem

Datumsfeld je nach Parameter
weitergehende Informationen: [ 1 -
Wochertag sls Ziffer [ 2 -
Wochentagsbezeichnung abgekir 2t (5o,
Mo} [ 3 - Tag des Monats | 4 - Tag des
Jatires | 5 - Woehe des Jahres | 6 -Manat
deg Datume als Zahl [ 7 - Monat sboskiirzt
(Jan, Feb etc.) /8 - Monat volistandig
ausgeschrisben (9 - Quartal des Jafves |
10 - Jahr 2-5telig { 11 - Jahr 4-5tellg / 12 -
Monat und Tag des Jahres [ Beispiel:
Datinfo("201110057;9) ergibt den 278ten
Tag des Jahres

Ubereinztimmung

Bedngung

Finarzdaten
Berwizerdefiniene Funklionen

F&-EE-EE

Syntax
#Datinfo(P1;P2)

Parameter

P1 - Datums- oder Textfeld im IDEA-
Datumsformat (Y1 YMDD).
P2 - Ziffer 1 bis 9 fiir die gewiinschte
Information aus dem Datum

Bild 8: Unsere erweiterte Funktion fir IDEA-Datumsanalysen

Neben den bereitgestellten Funktionserweiterungen kommt bei den detektivischen Auswahltechniken,
der pruferischen Erfahrung eine hohe Bedeutung zu. Sie ist erforderlich, um vor der Analyse geeig-
nete Priffelder und Datenbesténde auszuwahlen, Regeln fur deren Auswertung zu bestimmen und
anschlieBend aus umfangreichen Fehlern von bewussten Manipulationen zu trennen.

2.5 Musterbasierte Analysetechniken

Detektivische und deliktische EDV-Auswertungen sind unzweifelhaft eine wirkungsvolle Waffe, um
maoglichen Betrug aufzudecken. Hierbei darf man Gber Schwachen nicht hinwegsehen. Deren Anwen-
dung setzt umfangreiche Kenntnisse zu Vorschriften und Ablaufen eines geschadigten Unternehmens
voraus. Sie liefern nur dann gute Ergebnisse, wenn sie auf den jeweiligen Geschéftsprozess und das
vermutete Mitarbeiterdelikt abgestimmt werden kénnen. Die Analysen gehdren in die Hande erfahre-
ner Prufer und sie liefern nur selten Hinweise zu kleinem, h&ufig zahlreichem Betrug, z. B. bei Reise-
kosten. In den letzten Jahren hat sich daher unter der Bezeichnung ,Benford-Analyse” ein neuer kri-
minalistischer Prifungsansatz entwickelt, der sich ausschlie8lich auf Zahlenmuster stltzt. Grundlage
ist die Erkenntnis, dass sich einzelne Ziffern bei geschéftlichen Transaktionen nicht gleichmagig ver-
teilen, sondern unter bestimmten Voraussetzungen typische Muster bilden, die als Prifungsgrundlage
herangezogen werden.
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Hiernach kommen Zahlen mit kleinen Anfangsziffern bei kaufménnischen Vorgéngen sehr viel haufi-
ger vor, als solche mit groRen Anfangsziffern. Die zu erwartende Haufigkeit lasst sich fiir jede Ziffer
oder Ziffernkombination innerhalb eines Zahlenfeldes exakt berechnen. Fur die erste Ziffer einer Zahl
betragt sie z. B.:

Tabelle 8: Haufigkeitsverteilung der 1. Ziffer in geschéftlichen Daten nach Benford

Beobachtete Haufig-
keit
30,103 %
17,609 %
12,494 %
9,691 %
7,918 %
6,695 %
5,799 %
5,115 %
4,576 %

1. Ziffer

=Y

OO (IN|OO || [W]|DN

Die dargestellte Verteilung gilt gleichermaf3en fir mengenmafige Warenzu- und —abgange, wie fur
Zahlungen, Rechnungen oder Buchungen. Unabhangig von der jeweiligen Betragshohe wird die
Summe der Zahlen in einem Geschéftsfeld, welche mit der Ziffer 1 beginnen, mit einem Anteil von
30% signifikant haufiger vorkommen, als solche, die mit einer 9 starten und deren Anteil lediglich bei
4,5% liegt. Die erlauterten Erkenntnisse ermdglichen die Suche nach Aufféalligkeiten in betrieblichen
Daten. Hierzu folgt ein kurzes Beispiel.

Im Rahmen einer Sonderpriifung lassen sich die Mitarbeiter der Internen Revision alle Belege der
Belegart ,KR* Kreditorenrechnung als Datei auf CD Ubergeben. Diese werden in nachfolgenden
Schritten einer Benford-Analyse unterzogen:

m  Separierung und Gruppierung der zu untersuchenden Ziffern

In einem ersten Schritt werden die ersten Ziffern der Eingangsrechnungen abgesondert und
gleiche Ziffern gruppiert.

Tabelle 9: Auswahl und Gruppierung der zu untersuchenden Ziffer (Beispiel)

Betrag 1. ziffer 1. ziffer Anzahl
2.530,46 2~ 1 0
7 |
725,38 2 3
/V
- 2,45 2_— 3 0
285.227,38 2 /] 7 1

m  Ermittlung von Soll- und Ist-Werten sowie von Differenzen

Der prozentuale Anteil der jeweiligen Anfangsziffern an der Gesamtzahl aller Rechnungsposi-
tionen wird als Ist-Verteilung ermittelt. Dem wird der Erwartungswert nach Benford als Soll-
Anteil gegeniber gestellt. Die Hohe der sich ergebenden Differenz ist das gesuchte Signal fir
Auffalligkeiten.
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Tabelle 10: Auswahl und Gruppierung der zu untersuchenden Ziffer (Beispiel)

1. zZiffer | Anzahl Rechnungen | Ist-Anteil % | Soll-Anteil % Diff(oe/(r)enz
1 2095 29,41 30,10 -0,69
2 1263 17,73 17,60 0,12
3 902 12,66 12,49 0,16
4 705 9,89 9,69 0,20
5 574 8,05 7,91 0,14
6 467 6,55 6,69 -0,13
7 409 5,74 5,79 -0,05
8 336 4,71 5,11 -0,39
9 372 5,22 4,57 0,64

Das beschriebene Vorgehen unterstitzt die Prufsoftware der Revision durch automatische
Funktionen.

m  Die Beurteilung von Abweichungen

Geschaftliche Aktivitaten sind nicht exakt vorhersehbar. Es wére daher Zufall, wenn die An-
fangsziffern der betrachteten Eingangsrechnungen exakt dem erwarteten Umfang entspre-
chen wiirden. Welche Abweichung macht den Prifer jedoch aufmerksam? Bei der Heranzie-
hung statistischer GesetzmaRigkeiten kann die Interne Revision zundchst davon ausgehen,
dass sich die Anfangsziffern der Lieferantenrechnungen zwar zuféllig aber berechenbar um
den Benford-Erwartungswert verteilen. Die Beurteilung von Abweichungen kann daher mit Hil-
fe des Models der Standard-Normalverteilung erfolgen.

Tabelle 11: Signifikante Haufung von Eingangsrechnungen mit der Beginnziffer 9 (Beispiel)

1'f§rif' Anzahl Ist-Anteil % | Soll-Anteil % | Differenz % | Z-Wert
1 2095 29,41 30,10 -0,69 1,25
2 1263 17,73 17,60 0,12 0,25
3 902 12,66 12,49 0,16 0,41
4 705 9,89 9,69 0,20 0,56
5 574 8,05 7,91 0,14 0,41
6 467 6,55 6,69 -0,13 0,44
7 409 5,74 5,79 -0,05 0,18
8 336 4,71 5,11 -0,39 1,49
9 372 5,22 4,57 0,64 2,58

Ubersteigt der Z-Wert 1,96 (Standardabweichungen) so wird die Abweichung als auffallig be-
zeichnet.

Ursachenanalyse

Bei der im Beispiel dargestellten, unerwarteten Haufung von Lieferantenrechnungen mit der
Anfangsziffer 9, muss den Ursachen nachgegangen werden. Zunéachst ist zu prifen, ob diese
auffallige Ansammlung sich aus gewohnlichen geschaftlichen Prozessen herleiten lasst. Eine
groRere Anzahl von Mietkreditoren mit gleichen Betrdgen, Abschlagszahlungen, Sammelbe-
stellungen oder Grundgebihren fir Mobiltelefone kénnten die Differenz erklaren. Sind diese
Ursachen auszuschlieen, kann der Prufer seine Hypothesen auf Betrugsdelikte erweitern.
Folgende Mdglichkeiten sind denkbar:

-13 -
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Doppelzahlungen oder Vertuschungsbuchungen

Eine Haufung von Doppelzahlungen oder die Nutzung bereits vorhandener Belege
zur Vertuschung unberechtigter Entnahmen stéren die natirliche Verteilung der Zif-
fern.

Gesplittete Positionen

Werden groRere Betrdge auf eine mit der eigenen Unterschriftsvollmacht tberein-
stimmende Hohe aufgeteilt, beeintrachtigt dieses die Benford-Verteilung der Ziffern.

Erfundene Zahlen

Umfangreiche Reihenuntersuchungen des amerikanischen Verhaltensforschers
Theodor P. Hill haben ergeben, dass sich von Menschen erfundene Zahlen anders
zusammensetzen als geschéftliche Werte. Ziffern im Bereich von 6 und 7 dominieren
bei erfundenen Werten.

35 ~
30 «

;g \Benford-Verteilung

\

15 +

15 e ® M‘\u
g Hill-Verteilung ) ¢

Anteil in Prozent

1 2 3 4 5 6 7 8 9
1. Ziffer

Bild 9: Erfundene (Hill) und geschéftliche Zahlen (Benford) im Vergleich

Aus erfundenen Zahlen ergibt sich kein Benford-Muster. Als Prifer hat man somit gu-
te Chancen, erfundene Zahlen zu erkennen.

Vertiefung der Untersuchung (Differenzierte Benford-Analysen)

Wird eine kriminelle Beeinflussung des Ziffernmusters vermutet, so kann der Revisor seine
Untersuchung auf Kombinationen aus 2 oder 3 beginnenden Ziffern ausdehnen um festzu-
stellen, ob sich diese Haufung im auffalligen Zahlenraum (hier 9) gleichmafig verteilt oder auf
bestimmte Ziffernkombinationen konzentriert. Sind von der Haufung ausschlie3lich Eingangs-
rechnungen mit einer bestimmten Ziffernkombination betroffen, so werden diese anschlie3end
gezielt ausgewahlt und nach strukturellen Merkmalen wie z. B. Lieferantennummer, Artikel-
gruppe oder Einkaufer verdichtet.

300,00
290,00
280,00
270,00
260,00
250,00
240,00
230,00
220,00
210,00
200,00
190,00
180,00
170,00
160,00
150,00
140,00
130,00
120,00
110,00
100,00
80,00
80,00
70,00
60,00
50,00
40,00
30,00
2000
10,00
0,00

Bild 10:

g

FAELLIGDAT | LIEFNAME | BELEGNR | REC -
1 (13107898 DMT GMBH 150421 548327
2 |02041993  DMT GMBH 164567 3,476,328
3 12022000 DMT GMBH 163219 5500 | Ll
4 (06071865 DMT GMBH 10823 ESEGTN N
B (07411939 DMT GMBH 152859 467,23
B |2011.1898  DMT GMBH 153882 8.463,09
7 |31.08.2000  DMT GMBH 308182 8.460,15
8 |07.11.1999  DMT GMBH 349348 9.453,30
9 |2601.2000  BUEHLING 237012 .460,21
10[17.07.1993  DORF 220106 949,39
T1[11.41.2000  EISENVERWE 186701 049,13
qZ|30121888  OLFERT 234897 848,42
13|24052000  DMT GMBH 589008 948,30
1420022000 STAHLUNION 237074 946,08

Er— ‘ v | il Hike ‘

19 28 ) 49 59 &9 7a a9 29

Beurteilung von Eingangsrechnungen mit aufféalliger Ziffernkombination 94 (Beispiel)
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Konzentrieren sich inkriminierte Rechnungen auf einen Lieferanten, wie in diesem Beispiel auf
die DMT GmbH, so sollten die zugehdrigen Geschéftsvorfalle eingehender analysiert werden.

Differenzierte Benford-Analyse

Manipulierte Belege in einer Gberschaubaren Anzahl werden im ,Grundrauschen” von z. B.
mehreren zehntausend ordnungsgemafRen Rechnungen kaum auffallen. Um dennoch zuver-
lassige Signale fur dolose Handlungen zu erhalten, muss man das Untersuchungsfeld verklei-
nern ohne die Manipulationen zu verlieren. Hierzu sind genaue Voriiberlegungen notwendig:

— Koénnen positive und negative Werte getrennt analysiert werden oder beeinflusst
dieses (Erkennen von Stornierungen / Gutschriften) das Ergebnis?

— Ist unter Risikogesichtspunkten eine Konzentration auf hochwertige Positionen
(z. B. ab € 1000,--) méglich?

Bei forensischen Untersuchungen sind die in Prifsoftware enthaltenen Standard-Funktionen
daher selten ausreichend. Sie produzieren verweisen in der Regel auf erklarbare betriebliche
Besonderheiten oder Ergebnisse in einem Umfang, dem mit vertretbarem Aufwand kaum
noch nachgegangen werden kann. Unsere Funktionserweiterungen berlcksichtigen auch in
diesem Bereich praktische Prifungserfahrungen. Sie fihren entsprechende Analysen fir alle
gangigen Ziffernbereiche

Erste oder zweite Beginnziffer

Erste beide oder erste drei Beginnziffern

Erste Vorkommastelle

Zwei Dezimalstellen

aus und beziehen sinnvollerweise ein Gruppierungsmerkmal (Konto, Kostenstelle, Lieferant
etc.) ein. Das Analysespektrum (alternativ positive, negative oder alle Positionen) ist frei wahl-
bar. Es kann gegen betriebs- oder priffeldspezifische Verteilungen getestet werden. Weiterhin
wird Uber die Z-Statistik hinaus ein CHI-Quadrat-Test zur Gesamtverteilung vorgenommen.

r

B Benford-Analyse iiber ein numerisches Betragsfeld )
wahlen Sie bitte das zu analysierende Betragsfeld
RECHMUMGSE hd
Bitte wihlen sie die Anzahl der zu analysierenden ersten Ziffern
v

Bitte wahlen Sie das Analysespekirum

wierte ungleich Mull v

Werks ungleich hull
Positive Werte

hegative Werte

[]Benford-Analyse mit Gruppenmerkmal?

{c) Roger Odenthal und Partner Unternehmensberatung

\l) Der Chi-Quadrat Wert betragt - 7,61, Die Wahrscheinlichkeit Fir eine besondere Abweichung von der erwarteten Yerteilung ist unter 90 Prozent,
Er wird zusatzlich in der Dateihistorie fortgeschrieben und kann dort jederzeit eingesehen werden. |

Bild 11: Unser Menl zum Aufruf differenzierter Benford-Analysen in IDEA Prifsoftware
-15-
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Benford-Analysen unter Einbezug von Gruppierungsmerkmalen

Unterschlagungshandlungen finden in der Regel innerhalb eines strukturierten Umfelds statt.
Es werden die Rechnungen eines bestimmten Lieferanten manipuliert; fir Vertuschungs-

handlungen erfolgen Buchungen auf einem fortwahrend gleichen Konto; der kriminelle Mitar-
beiter verwendet gleiche Zugangskennungen zum Netzwerk.

Benford-Analyse iiber ein numerisches Betragsfeld

wahlen Sie bitte das 2u analysisrende Betragsfeld

RECHMNUNGSE v

Bitte wahlen sie die Anzahl der 2u analysisrenden ersten Ziffern

1, Ziffer v
1. Ziffer

2. Ziffer

12 Ziffer

1h3 Ziffer

JLetzte Ziffer Hauptbetrag

v

|Werte ungleich full

wahlen Sie bitte ein Gruppenmerkmal iz2.B. Konka)

LIEFERNR v]

QK

Cancel

Benford-Analyse mit Gruppenmerkmal?

(c) Roger Odenthal und Partner Unternehmensberatung

3

Bild 12: Die Einbeziehung struktureller Merkmale in eine Benford-Analyse

Erfolgt eine musterbasierte Analyse getrennt nach strukturellen Merkmalen, so werden die
hieraus resultierenden Kennziffern den Betrug zuverlassig aufzeigen.

(3 = T w | BQRAES 2 bt 2 k5 KE Nb P E
o5 X |/| ﬂ|KeinIndEH ﬂ| Keine.ﬁ.bstimmsumme| Jb Iﬁ
LIEFNAME |ZIFFER_|ANZ_SA|RECHNUNGSB| IST_1 | SOLL_1 | DIFFERENZ | Z_WERT

195 [DITIO AG 3 2 602,15 20,00000 1249387 750613  0,23968
199 [DITIO AG 4 i 421,89 10,00000 969100 030000 -0,50144
200 [DITIO AG B 1 6475 10,00000 BE9465 330532 -0,21442
201 |DMT GMBEH 1 1 1.690,59 284118 30,10300 -27,16182  3,26580
202 |DMT GMBEH 2 3 283282 852353 1760913 -5,79560 1,11981
203 |DMT GMBH 3 3 769181 882353 12,49387  -367034 0,35792
204 |DMT GMBEH 4 5 43456781 1470588 969100 501488 0,68358
205 |DMT GMBEH 7 1 £3233 294118 579919 -2.85801 G346
206_|DMT GMBH g B1,76471. 457575 57,1889
207 |DOERFLINGE 1 + EEF; 14,28571 30,10300 -15,817208 &,
208 |DOERFLINGE 3 5 3.384,87 7142857 12,49357  A5.H3470  4,14422
209 |DOERFLINGE B 1 B.682,53 1428571  B,69468 759103  0,04744

Bild 13: Auffallige Haufung bei Belegen mit der Beginnziffer 9 bei einem Lieferanten

In einem Folgeschritt sollten die entsprechenden Positionen extrahiert und mit vorliegenden
Papierbelegen abgeglichen werden.
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m  Erweiterte Benford-Analysen zu Differenzbetragen

Haufig fiihren Ziffenanalysen auf der Grundlage einer Benford-Verteilung zu keinem Ergebnis,
weil hinsichtlich des zu analysierenden Datenbestandes die Voraussetzungen fiir eine
Benford-Verteilung der zugehdorigen Ziffern nicht vorliegen. Um dennoch mdgliche Anomalien

zu erkennen, kann auf erweiterte Form der Benford-Analyse zu Differenzbetrdgen zuriickge-
griffen werden.®

Grundgedanke des vorstehend aufgefuihrten Prifungsansatzes ist, dass auch bei abweichend
verteilten Grundgesamtheiten die Ziffern der Differenzen zwischen aufsteigend geordneten
Analysepositionen wieder annahernd einer Benford-Verteilung folgen.

Wir haben diesen Ansatz in unseren programmierten Funktionserweiterungen beriicksichtigt,
wie das nachfolgende Beispiel zeigt:

Erweiterte-Benford-Analyse zu Differenzen - Roger Odenthal & Partner,

€ | Dieses Programm erstell eine erweiterte Benford-Analyse zu den Cifferenzen eines frei wahlbaren numerischen IDEA-Feldes,
\h.
Die Analyse kann Ober eine gruppiertes Merkmal erfolgen.

Eei ungruppierter Analyse werden zusatzlich ein CHi-Quadrat-Test vorgenammen und eine grafische Ubersicht erstellt,

‘Wahlen Sie nachfolgend bitte eine Tabelle Fir die Ausfihrung!

[ Ja | [ Mein l

Bild 14: Erweiterte automatisierte Benford-Analyse tber die 2. Ziffer von Differenz-Betragen

W Benford_Analyse_Ergebniss... X |
ER727DFCHNUN65375UMW WERTANTEIL | AMZ_SAETZE |ANZ ERWARTET  SOLL_ANTEIL | IST_ANTEIL DIFFERENZ | AWERT | RICHTUNG | AMNZ_UMFANG | CHI_WERT
ilo 163.706,74 12,15 164 118 11,00 16,72 4,51 Positiv Ausreichend 17,032
121 134.132,13 9,05 a7 112 11,39 8,87 252 2,43 Megativ Mittel 5,580
ElE 2017.126,46 15,37 a7 106 10,82 8,87 - 1,91 Megativ Mittel 3,406
4|3 346.654,56 25,72 99 102 10,43 10,09 -0,34 0,30 Megativ Mittel 0,088
15 |4 185.062,27 13,73 13 =) 10,02 11,52 1,49 1,50 Positiv Mittel 2,296
5[5 80.026,01 &,00 a5 =5 087 66 o1 1,03 hegativ Hittel 1053
17 (s 94.532,51 7,01 o3 == 9,34 9,09 0,65 0,64 Positiv Mittel 0,391
5|7 48.043,72 7,57 & =) 8,04 846 =8 0,58 Megativ Hittel 0,404
ol 105.644,10 7,84 20 86 8,78 813 -0,61 0,62 Megati Mittel 0,419
] 68.093,18 5,05 85 a3 8,50 8,66 0,16 0,12 Positiv Mittel 0,048

Bild 15: Haufung von Positionen mit der Zweitziffer 0
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Bild 15: Automatische grafische Ubersicht des Analyseergebnisses

Der bereitgestellte automatisierte Auswertungsansatz erweitert das bisherige Analy-
sespektrum wesentlich.

® Eine Beschreibung findet sich bei Herold, ,Benford-Analyse 2. Ordnung, Prev Nr. 3, Juni 2013
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Test von Bankverbindungen (Bankleitzahlen und Kontonummern)

Mit Hilfe benutzerspezifischer IDEA-Funktionen haben wir eine Auswertungsmdéglichkeit ge-
schaffen, welche erste Plausibilititsprifungen zu Bankleitzahl und Bankkontonummern er-
mdglicht. Diese umfassen u.a.:

- eine Verprobung des Vorhandenseins und der Lange
- die Ermittlung des Institutes und der Institutbezeichnung,
- die regionale Zuordnung der Bank.

6 106 - - ancverbmdangen S
Datei Bearbsiten Ansicht Daten  Analyss  Stichprobe | Extras | Fenster  Hife
= — = - e @ =
[3. ] ED ém E | lﬁ =] :a:u aufzeichnen Strg+R X m 7! ga 5 EE EE g}z 53 =
akros

o W IoHN-Bankverbindungen Hakros mit Menis Extras verbinden. .

E BANKSCHLUSSEL BANKKONTQ Benford Analyse Ziffer 1 QRT KTOLAENGE

@ |1 23984899 12345688 Dresdner| ders., Schiw.-Holst.  Kontolange unauffallig

il 20050000 1288683 Girozentr Benford Analyse Ziffer 2 ders., Schiw-Hoist Kontoiange unawallio

% 3 239848099 263571587 :Dresdner| Benfaord Analyse Ziffer 1 bis 3 ders., Schiw.-Holst. Kontolange unaufallia

2 )i+ 12388823 258368741 Dresdner| Berford Analyse 2ffer 1 und 2 eck-\Waorp Kantolange unauffallig
5 20050000 741852963 i Girozentr: ders., Schiw.-Holst. [Kontolange unauffallig
5 230945809, 268083147 Dresdner|  Denford Gruppenanalyse Ziffer | ders., Schiw-Holst Kontolange unauallig
7 23022200 G82360741 (Regional Benford Analyse Dezimalskellen ders., Schiw-Holst (Kontolange unaufallig
8 32902212 123456987 Unbekan Benford Analyse letzte 2 ganze Stellen chen, Ddsseldor Kontolange unauffallig
2] 10050033 864788123 Girozentr: eck-\Waorp Kantolange unauffallig
10 23884888 1234321345 Dresdner| Bt i ders. Schiw-Holst  Konioldnge unaufialig
11 20050000 34085732 Girozentr Mehrfachbelegungsfaktor ders., Schiw-Holst. Kontolange unauffallig
12 67292200 123123:Geno-Bk, RundungsFakkar Kantolange unauffallig

Geno-Ze|
13 20050000 12507841 Girpzenr  oImechtsfaltor ders, Schbw-Holst_ Koniolange unaufialiig
14 23022200 15RAA7 4256 : Regional Kritische Texte ders, Schlw-Holst Kontoldnge unaufallig
149 12388823 21343214 :Dresdner| Dupplikate Text unscharf eck-\Worp. Kontolange unaufallig
16 23022200 1234145252 :Regional . ders., Schiw.-Holst.  Kontolange unauffallin
- Dupplikate Betrag unscharf %

17 23022200 2134425 Regional ders., Schiw-Holst. Kontolange unauffallig
18 10050033 123466891 Girozeni]  ABC-Analyse mit kumulierten Werten eck-Vorp. Koniglange unauflig
149 10050000 159158357  Girozentr: CHI Quadrat Test eck-\orp Kantolange unauffallig
20 23984899 1536874 iDresdner| Sequentialtest nach Wald ders., Schiw.-Holst. [Kontolange unaufiallia
21 23984899 357684125 Dresdner| - pders., Schiw-Holst. (Kontolange unauffllig
2 Tonsinnn. " 363A74135 Girzani]  Test von Bankiskzahien llesi-vory Kanioiange ina imalia
23 20050000 18874 Girozentr Felder editieren ders., Schiw-Holst. Kontolange unauffallig
24 32802212 25863971 ;Unbekannt oder Bundeshank Rheinland (Kaln, Aachen, DOsseldor Kantolange unauffallig
25 23984899 1586371 :Dresdner Bank Bremen, Hamb,, Nieders., Schiw-Holst.  Kontolange unauffallig
26 23954899 153843516 Dresdner Bank Bremen, Hamb,, Mieders., Schiw.-Holst.  Kontolange unauffallig
a7 23022200 154786654 :Regional- oder Spezialbank Bremen, Hamb , Nieders. Schiw-Holst  Kontolange unaufféllig

Bild 16: Erganzung von Institutbezeichnung und regionaler Zuordnung aus der Bankleitzahl

Mit Hilfe dieser Informationen kénnen unplausible oder aufféllige Konstellationen:
- Auslandsbank bei inlandischem Unternehmen
- Unternehmen ohne Geldinstitut,
- Unternehmenssitz und Bank passen nicht zusammen,

- Bankverbindung bei Spezialbanken (Kredit- oder Autobanken)
ermittelt werden

2% IDEA - Unklare Bankverbindung_0 EIE

Datei  Bearbesiten  Ansicht Daten  Analyse  Stichprobe  Extras  Fenster  Hilfe
Regied Pe@ES R O HOEHT@EN L@ SEEDD )
o - X

@ I0H Bankverbindunger” @ Unklare Bankverbindung_0 |

BANKLA BANKECHLUSSEL| BANKKOMTOD BLAINSTITUT BLZORT KTOLAENGE
DE 200500 24567651 Unbekannt oder Ausland Unhekannt oder Ausland Kontolange unautallig
2 |bE .00 235616451 Unbekannt oder Ausland Unbekannt oder Ausland | Kontoldnge unaufféllig

- (2] Sorstige
W FIRMEN
- @ JOURNAL
@ Lisferantenrechnungen:Liefer.
=+ @ IOHN-Bankverbindungen
- i Unklare Bankverbindung
@ I0HN-Lohnkonto1393
- @ Perzonalstamm-Perzonalstamm

Bild 17: Selektion unplausibler Angaben zur Bankverbindung

Unkorrekte Angaben, z.B. solche mit fehlerhaften Bankleitzahlen werden durch das Zusatz-
programm direkt in einen gesonderten Datenextrakt ausgegeben. Darlber hinaus sind mit Hil-
fe der neuen Datenfelder manuelle Sichtungen vorzunehmen.

Eins Umstellung dieses Auswertungsteils auf das SEPA-verfahren erfolgt in Kirze.
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m  Logarithmische Betrachtungen

Die Auspragung betriebliche Daten fiihrt zu Fragen, wenn in einer vergleichenden Betrach-
tung signifikante
- Unterschiede
Organisationsvergleich z.B. von Filiale zu Filiale oder bei Kundengruppen

- Veranderungen
Zeitvergleich von Perioden

- Abweichungen
Modellvergleich zu Erfahrungswerten und statistischen Verteilungen

auftreten, die eine Ursachenanalyse sinnvoll machen. Hierauf wurde in zahlreichen Beispielen
innerhalb dieses Aufsatzes hingewiesen. Untersuchungsmethoden, die sich auf statistische
Modelle und Verteilungen stiitzen, ergadnzen die bereits beschriebenen Analysetechniken.
Hierbei kommt es weniger darauf an, die Entwicklung von Unternehmensdaten vor dem Hin-
tergrund betrieblicher Prozesse zutreffend zu beschreiben. Ein wichtiges Ziel besteht vielmehr
darin, die Struktur eines ausgewdahlten Datenbestandes annehmbaren Verteilungsmodellen
gegenuber zu stellen, um aus Abweichungen Hinweise auf spezielle geschéftliche Eigenhei-
ten (Risikopositionen, Praferenzen, Fehler, Zusammenhange, Auffalligkeiten) zu erhalten.
Hierzu folgt ein Beispiel: 4

Datenbestande der fur Tater interessanten, nahe am Geld liegenden Unternehmensprozesse
(Ein- und Verkauf, Subventionen, Regulierungen) sind in der Regel umfangreich und weisen
eine grol3e Bandbreite von wenigen Eurocent bis zu Millionenbetragen auf. Insbesondere letz-
teres macht sie fur strukturierte Auswertungen und vergleichende Betrachtungen unhandlich.
Hier hilft eine Uberfuhrung des zu untersuchenden Mengen- oder Wertefeldes in eine lo-
garithmische Darstellung. Hohe und niedrige Werte riicken durch die Konvertierung in einen
Exponenten zur festen Basis 10 eng zusammen. Ordnungszahl (Exponent) und Mantisse
(Nachkommastelle zum Exponent) bestimmen den Wert einer Zahl.

10t = 10
10° = 1000
10%7° = 5.623,41

Innerhalb von 6 - 9 Klassen lassen sich nahezu alle geschéftlichen Positionen einordnen. Fur
den Betrachter ergeben sich hieraus verschiedene Mdoglichkeiten, welche seine Suche nach
Auffalligkeiten im Datenbestand erleichtern:

— Grafische Vergleiche

Zusammenhéangende Werte und Entwicklungen auf weit entfernten Skalen z.B. Um-
satz zu Personaleinsatz, Boni zu Einkaufsvolumen etc. lassen sich auf der Basis lo-
garithmischer Werte in einer einheitlichen Darstellung zusammenfassen.

. 2

R A o /\
A\ v . 7R\

S —— — \\; A
?] NAVA N // \ N\
e e o —————
1 1 3 4 5 6 7 8 \\J_u_L

Bild 18: Grafische Darstellung Zusammenhéngen mittels logarithmierter Werte

Divergierende Entwicklungen wie z.B. sinkender Personaleinsatz bei steigenden
Umsatzen sind so leichter identifizierbar.

* Umfassende Betrachtungen zur logarithmischen Verteilung finden sich in den zahlreichen Aufsatzen
zur Betriebspriufung von Erich Huber, Wien, auf die an dieser Stelle ausdricklich verwiesen wird.
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Prufung der Verteilungsstruktur

Logarithmierte Werte tendieren zur (Log-)Normalverteilung. Es bietet sich daher an,
zugehorige Mengen und Werte mittels der logarithmierten Positionen in einzelne, an
den Exponenten und Mantissen ausgerichteten Werteklassen auszurichten, um
hiervon abweichende Strukturen zu erkennen.

25

20

15

10

0 Jll 1111,

135 7 9111315171921232527293133353739414345474951

Bild 19: Anzahl Positionen in einzelnen (logarithmierten) Werteklassen

Tendenzielle Verschiebungen hin zu gré3eren oder kleineren Werten lassen sich so
einfacher erkennen. Gleiches gilt fur die Identifizierung von ,Ausrei3ern” in einer
ansonsten harmonischen Wertestruktur.

35
30
25
20
15
10
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0 T | HHITITAY

1 35 7 9111315171921232527293133353739414345474951

Bild 20: Wert von Positionen in einzelnen (logarithmierten) Werteklassen

SchlieBlich ermdglicht die unterstellte Normalverteilung der logarithmierten Positio-
nen Erwartungswerte zur Auspragung der eingerichteten Werteklassen zu ermitteln
und diesen die tatsachliche Verteilung gegentiber zu stellen.

@ vertetuna o |

gitmische MengervenshrgiSrapshot)
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Bild 21: Gegentberstellung erwarteter und tatsachlicher Anzahl von Positionen
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Dieses erleichtert gleichermal3en das Erkennen von Abweichungen sowie die Nach-
forschung zu méglichen Ursachen. Erfahrungen aus der Priifung zeigen, dass sich
weiterhin Hypothesen zum Umfang mdglicher Abweichungen entwickeln lassen.

(B Logarithmische Yerteilungsanalyse fiir ein Werke

‘iahlen Sie ein numerlsches Betragsfeld

() Roger Cdenthal und Partner Unternehmensberstung

‘Weker

Abbruch

Hilfe

Bild 22: Skript zur Erstellung einer logarithmierten Verteilungsstruktur in IDEA

Das Ergebnis kann mit Hilfe von Excel oder IDEA-Funktionalitat direkt in eine leicht
interpretierbare Grafik Uberfiihrt und weiter analysiert werden.

" verteilung_0 |

SCHICHT | ScHicHT U [ scHichT_o | kiMITTE [anz_seETZE | ANT_MNGERW | DIFF_MENGE | RECHMUMGSB_SUMME | WERT_ERW | DIFF_WERT | Z_WERT
19 26 3,25 3,500 3,375000 1441 161 A7 4.157,18 4.705,11 507,931 -1,340263
20| 2z as 375 Se2s000 Tl 194 T TB9ee4l 727980 -283,39 -1,194265
R 28 3,75 4,000 3, i i 7i 11,394,809 10.985,65 1,048267
B i e e e MR foc o S e e i
=1 425 200 © 2221420 23se3EE 0,756271
[24] 31 4,50 -32} 30,019,35 33.456,91 0610272
25| 32 4,75 | E 45,371,81 46,354,85 -0,464274
|26 3 5,00 525 5125000 | 6383661,  63.06530! -0,318276
27 34 5,25 X 84,000,61 172278
e e — ' e Bt
S % as R e e oS
30| 37 6,00 6,25 6,125000 174.172,14]  14.613,35 0,265717
31| ¥ 212,483,73 7.281,64 0411715
22 , 254,752,02 -9.222,09) 0,557713
133 , 298,074,581  20.184,94 0,703711
E | 31.728,25]  -62.512,50) 0,849709
I35 | F 3453763 46.869,37 0995708
— L s ;
e e T T
R 45 8,00 8,25 §,125000 476,279,383 13.677,15. 1433702
e 46 ¥ i 420,111,32 67.823,72. 1,579700
l40 | a7 495,695,498 -5.758,43  1,729099
a1 48 486.264,3 -20.687,77 1871697
o2 — | wemies 20178
43 50 448,016,867
e A

Bild 23: Wertebereich mit einer auffalligen Haufung von Positionen

Unsere funktionalen Erweiterungen in IDEA-Priufsoftware ermdglichen somit die
weitgehend automatische Aufbereitung der Daten fur die vorstehend beschriebenen

Zwecke.
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3 Weitere Funktionserweiterungen

Bei der Suche nach Fehlern und Auffalligkeiten unterstiitzen uns eine Reihe weiterer eigenentwickel-
ter IDEA-Zusatzprogramme, welche sich im Revisionsumfeld sowie im Rechnungswesen ebenfalls
haufig zum Einsatz kommen. Hierfir finden sich nachfolgend einige Beispiele:

m  Editieren von Feldinhalten

Als wichtiges Argument fir den Einsatz von Prifsoftware wird haufig deren ,Revisionssicher-
heit* herausgestellt. Tatséchlich ist ein Schutz vor nicht verfolgbaren Datenanderungen we-
sentlich fur das Vertrauen in die erarbeiteten Analyseergebnisse. Unabhédngig hiervon ist es,
wie erfahrene IDEA-Anwender wissen, gelegentlich sinnvoll und erforderlich, vereinzelte Feh-
ler in eigentlich ,unverénderlichen” Feldern zu korrigieren. Hierflr steht unser Skript ,Editieren
von IDEA-Feldern“ zur Verfigung.

Es gibt ausgewahlte IDEA-Datenfelder fiir Datendnderungen frei. Erkennbar ist dieses an ei-
ner Farbveranderung (blaue Farbe)

iFirm:nl
(= s ETONUMMER
1 BO06E2324 1181217395
2 |546B0022 | 1234

Bild 24: Verandern von IDEA-Feldinhalten fir freigegebene Felder

Nach Durchfiihrung der gewiinschten Anderung kann das Feld mit der weiterhin in das Skript
integrierten Funktion ,,Schitzen" wieder gesperrt werden.

Die Schutzaufhebung sowie die Anderung des Feldinhaltes bei Anwendung unseres Skriptes
werden zur Sicherstellung einer Prifspur jeweils in der Dateihistorie dokumentiert.

Drescription: [DEA-Crginaldatei
CCrkeria: | Der Uberschratungsschutz Fir das Feld <> KTONUMMER varde augehaben ||
=] Werandertes Feld 03(07/2013 - 10054 Odenthal
[rakensatzrummer: 2
........ s
Conginabwert: 7erzerassz T
Mever Wert:  1zm4
#| Roger Odenthal & Partmer Unk. .. 030772013 - 10054 Odenthal
=] Schutzaufheburg zurickgena... 03j0772013 - 10054 Odenthal
Abestimmbisid: ¥ere Abstmmsumme
firzahl Datensstzer G362 ' '
Dre=cription: IDEA-Orginaldatei
Crikeria: Dier Uberschrabimgsschiokz For ale Feldes der Dabei wurde akbiviart ||

Bild 25: Dokumentation gednderter Feldinahlte
m  Hinzurechnen und Abziehen von Tagen zu einem Datum (Skript Datumsdifferenz)
Zu einem aktuellen Datum werden beliebige Differenzen in Tagen hinzugezahlt oder abgezo-

gen. Hiernach ergibt sich ein neues Datum, welches fur Fristen- und Falligkeitskontrollen oder
ahnliche Aufgaben verwendet werden kann.

-22 -

© Roger Odenthal & Partner Unternehmensberatung, ,Computerunterstiitzung bei forensischen Prifungen®



SAP-Rechnungen ohne Bestellbezug

Es werden zwei neue Tabellen

Rechnungen mit Bestellbezug

- Rechnungen ohne Bestellbezug

ROGER ODENTHAL & PARTNER
UNTERNEHMENSBERATUNG

Dieses Skript ermittelt aus SAP-Kreditoren -Belegtabellen Lieferanteneingangsrechnungen fir
die kein Bestellbezug vorliegt.

erzeugt, die nachfolgend fur die weitere Untersuchung von Auffalligkeiten verwendet werden

kdnnen

IT;‘ ?__I?;qp RE o Best BUKRS LIFNR GJAHR |BELNR BLDAT WREBTR [AWTYP | AWKEY
H = = 545 1000 0000001001 2000 5100000198 16.06.2000 22734522 |RMRP |51056036742000
E!ﬁ Tabelen 546 1000 0000001015 2001 5100000198 0! 1 177.11599 [RMRFP | 51056045432001
i mj BKPF 547 1000 0000001001 2000 5100000199 1 0 15.996,13 |RMRP |51066036752000
ﬂﬂ BSAK 548 1000 0000001020 2001 5100000199 05.05.2001 113.046 52 |[RMRP |51056045442001
ﬂﬂ BSAK_BKPF_TBSL 549 1000 0000000300 2000 5100000200 16.06.2000 17524471983 |RMRP | 51056036762000
ﬂ]] BSEG 550 1000 0000001025 2001 5100000200 (05.05.2001 99.811,62 |RMRP | 51056045452001
“ RE_mit_BestBez 551 1000 0000000300 2000 5100000201 16.06.2000 52.111.15560 |RMRP | 51056036772000
mj RE_ohne_BestBez 562 1000 0000001030 2001 5100000201 05.05.2001 23410644 |[RMRP | 51056045462001
mj TBSL 553 1000 0000001001 2000 5100000202 16.06.2000 26034779 |RMRP |51056036782000

Untere Feblergrenze 2.6, 2 {(36)

Sequentialtestverfahren (nach Wald)

Zugehiriges Vertravensniveau

Direkte IDEA Absprungskripte zu SAP-Inhalten

| q
2.6, noch dzeptabler Fehlerantal

Cbere Fehlergrenze 2.8, 5 (%)

I 95
UFG 2.8, 90 (%)

Zugehiriges Vertravensnhoeay

5

2.B. richk akzeptabler Fehleranted

Maximaler Stichprobanumfang z.B. 50 Pasitionen

a0

20

OFG 2.8, 95 (%)

[ |

Cancel

{c) Roger Odenthal und Partner Untermehmensberatung

x|
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Bild 26: Automatisierte Ermittlung von gebuchten Rechnungen ohne Bestellbezug

Diese Funktionserweiterungen erlauben es, durch die Gestaltung eines IDEA-Verweisfeldes
direkt von einem auffélligen IDEA-Ergebnis (Beleg oder Stammsatz) in die zugehdrige SAP-
Transaktion zu verzweigen. Hierdurch wird eine praktikable Integration von SAP-Buchhaltung
und IDEA-Prufsoftware erreicht. Einzelheiten schildert ein gesondertes Dokument.

Mit dieser Anwendung unterstitzen wir zusatzlich die in IDEA vorhandenen Funktionen zur
statistischen Analyse Qualitativer Merkmale (z.B. IKS- oder Belegprifungen). In den Stan-
dard-Funktionalitaten (Attributive Stichprobenverfahren) wird ausschlie3lich mit festen Stich-
probenumfangen kalkuliert. Vielfach lassen sich belastbare Rickschlisse auf der Grundlage
von Sequentialtestverfahren bereits mit geringeren Stichprobenumfangen treffen.

=] Sequentialtest nach Wald

Ruckweisezah - 5

Annahmezahl o

Stichprobanumfang @ 80

Bild 27: Ermittlung von Stichprobenumfangen auf der Basis eines Sequentialtestverfahrens

Die an dieser Stelle dargestellte Ubersicht ist nicht vollstandig. Fir aktuelle Priifungsprojekte erstellen
wir laufend neue Zusatzfunktionen zu Prifsoftware. Bitte informieren sie sich Uber den jeweils aktuel-
len Stand auf den zugehdrigen Seiten unseres Internet-Auftritts.
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6 Benutzerspezifische IDEA-Funktionen (innerhalb des IDEA-Gleichungseditors)

Auf diese neue Mdoglichkeit zur speziellen Unterstiitzung der Revisionsarbeit in IDEA hatten wir an
verschiedener Stelle innerhalb dieser Ausfiihrungen bereits hingewiesen. Die aus vielen Programmen
gelaufigen Funktionen zur Verwendung in Rechenfeldern kénnen in IDEA eigenstandig erstellt wer-
den. Sie treten somit neben die bereits langer bekannten Skripte. Wir haben diese Option fiir spezielle
Analysezwecke genutzt, wie die nachfolgenden Beispiele noch einmal zeigen:

m Feiertagskalender

Wir haben mittels benutzerspezifischer Funktion einen Feiertagskalender erstellt, welcher
bundesweite feste und bewegliche Feiertage sowie dartiber hinaus viele bundeslénderspezifi-
sche Feiertage beriicksichtigt.

Die Funktionsbezeichnung lautet ,FTAG()" und hat als einzigen Parameter ein giltiges IDEA
Datumsfeld. Angelegt wird ein alphanumerisches Rechenfeld:

16 |MWTVP Zeichen 5
17 | AWEEY Zeichen 20
18 | SOMN_UMD_F, . |Rechenfsld-Faichen 50 #FTAG( BUDAT
F
n . = -
VX OSR pRELEH OO AR
[[ ety 54l =l
| "% ;| = == <= 3= <» | * || UND ODER MICHT MOD EXP E' [ Zeichen #FTAG
— [#- Mumerisch
FFTAG( BUDAT ) 1 Datum / Zed Ermitbng van
41 Ubersistinmug wiochenenden sowse
L festen und beweglichen
Bl Bedngung bundeseinheitichen
- Finanedaten . Feiertagen sus
[ Benutzerdefiniste Funktionen Dahumnsfeldern. Erzsugt
Bl wird ein Zeichenfeld!
Dratlnfa Parameter 1 ist das
gewinschte Datumsfeld
lolag Beispicl: FTAG
_'JII (Datumsfeld) ergibt
“Feirtag”
— Gleichung testen
D atenzatzrummer: 1 ﬁ Ubsrp(i.nfenl Syntas
I RFTAG(Y )
[ Fed Top [ Gnge [ 1= Parameter
[o0RRs [Zeichen | 7 ¥ - Detumsfeld

Bild 28: Feiertagsanalysen mittels unserer Funktion ,FTAG()"

Als Ergebnis wird angezeigt, ob es sich bei dem Datum um einen Werktag, ein Wochenende
oder einen Feiertag handelt.

| Bupar | SONN_UND_FETERTAGE
01.11.2005 allerhedigen B, BY, NW, RP, 5L
STOL 1007 [Waktag T —
31,10,2002 Werktag

01.11.2005 lAllerheliosn BW, BY, KW, BP, Sl

31.01,1997 [werktag

31,10.2002 Werktag

01.11.2005 allecheiigen BW, BY, 1w, RP, 5L
SO0 1007 Oommnt et -
31,10, 2002 ‘Werktag

01.11.2005 Allerhedigen BW, BY, NW, RP, Sl

31.03.1997 Ostermontag Bundesweit

10.01.1957 ‘Wisrktag
31,10,2002 ‘Werktag

Bild 29: Ergebnis der Funktion ,FTAG()" fur ein IDEA-Datumsfeld
Hiermit haben wir unseren Bereich benutzerspezifischer Funktionen fir Datumsfelder in IDEA
abgerundet.
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Ausgeschriebener Wochentag

Unsere Funktion ,WOTAG()" gibt den ausgeschriebenen Wochentag aus einem Datumsfeld
zuriick.

Gleichungseditor
By T =n | v
Vgl el D EHFHQO @ AAR@
[ leichung - Alle
"t il === = 2= <> * | UND ODER WICHT | MOD EXP E [=]- Zeichen
[#- Humerisch
#wotagl BUDAT) [#]- Datum / Zeit
- Ubereinstimmung
[#- Bedngung
[#- Finarczdaten
=] Berwitzerdehniate Funktonan
BLZ
Datlrfo
~—__ [T4G
21 /
Einziger Parameter ist auch hier jeweils ein giltiges IDEA-Datumsfeld. Eg fihrt zu nachfol-
gendem
Ergebnis.
BUDAT SOMN_UND_FEIERTAGE WOCHENTAG
i01,11.2005 allerhedigen BW, BY, NW, RP, SL iDienstag
1011997 Werktag = Feitag
e e o R
jl:ll:ll.El:l;E _.-'=.II;_'fI'|E~I|3;'r_' EW, BY, N, RP, 5L ~ {Dienstag
131,01.1997 ‘Werktag Freitag
;31.10.2':':[2 W—'l'l tag ": nnerstag
01,11,2005 |Allerhedigen BW, BY, NW, RP, 5L Dienstag
31031967 Ostermontag Bundesweit =~ Montag
el e e
101.11.2005 Alerhaligen BW, BY, NW, RP, 5L iDienstag

Bild 30: Einsatz und Ergebnisse unserer IDEA-Funktion ,WOTAG()"

Umfassende Datumsauswertung

Fur dariber hinausgehende Anforderungen an die Auswertung eines Datumsfeldes stellen wir
die Funktion ,Datinfo()" zu Verfligung. Sie bendtigt mit einem gultigen IDEA Datumsfeld und
einer Ziffer fir den Informationswunsch zwei Parameter.

echmoeto
VRO pR L CHYOO P AT
i - Alle =
. | = == ¢= == ¢> * [ UND ODER NICHT MOD EXP EI &l Zachen #DatInfo
FDatinfo{ BUDATA ) E g;‘:‘;:ﬁczhsi Diese Funkbon emitzit
1 B . aus einem Datumsfeld je
- Ubsereinstimmung nach P
i & B . arameter
edngung weitergehende
- Finarzdaten Informationen: /1 -
[l Benutzerdefierte Funktionan Wochentag als 2ffer /2
~BLZ B
T ———Datinio Wachentagsbezeichnung
~FTAG abgekirzt (So, Mo) [ 3 -
Wotag Tag des Monats [ 4 -
LIIﬁDatlrinl«:Datum F1:¢Mumerisch> P2) Tag des Jahres /5 -
\oche des Jahres /& -
| Gk lesten Monat des Datums als
Diatensatzrummer 1 :I ﬂJEEF[:"GFETl Zakl | 7 - Monat
[ abgekirzt {Jan, Feb -
|313 ete.) /8 - Monat
m vollstandg
Feld _ Typ Lange = ausgeschrieben /9 -
BLART Zeichen 5 Quartal des Jahres [ 10
BLDAT Diatum 8 __I -3 2-5tellg /11 -
- Jahr 4-5tellig { 12 -
Moot Tan dar

Bild 31: Einsatz unserer IDEA-Funktion ,DATINFO()*
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Hiernach werden alternativ folgende Angaben in das Rechenfeld zuriickgegeben:

1
2
3
4
5
6
7
8
9

- Wochentag als Ziffer

- Wochentagsbezeichnung abgekiirzt (So, Mo)

- Tag des Monats
- Tag des Jahres
- Woche des Jahres

- Monat des Datums als Zahl
- Monat abgekuirzt (Jan, Feb etc.)
- Monat vollstéandig ausgeschrieben

- Quartal des Jahres

10 - Jahr 2-Stellig
11 - Jahr 4-Stellig

12 - Monat und Tag des Jahres

BUOAT |  SONN_UND_FEIERTAGE | WOCHENTAG| TAG_DES_JAHRES |QUARTAL
[0T.11.2005 iAllerheiigen BW, B, NW, RP, 5L Dienstag | 05 4
31.01.1997 ‘Werkteg  Freitag | 2L 1
31,10.2002 Wwerktag {Donnerstag 304 4
01.11.2005 ollerhelfigen By, BY, MW, B2, SL Dienstas 305 4
31.01.1997 éﬁe*l'tec iFreitag 3 1
0500 e g Bl p—
lol.11.2005 [alecheligen BW, BY, MW, RE, 5L |Dienstag 305 4
31,03.1997 [Ostermontag Bundeswei IMontag an
31.10.2002 iWerktag iDonnerstag 04 4
01.11.2005 :Allerheiigen B, BY, M, RP, SL (Dienstag ans

Bild 31: Ausgewéhlte Ergebnisse unserer IDEA-Funktion ,DATINFO()"

Insgesamt kdénnen so vielfaltige Auswertungswiinsche unter Einbeziehung des

staltet werden.

Datums ge-

Uber die hier aufgefiihrten Beispiele hinaus beinhaltet unser Werkzeugkasten auch hier eine Reihe
zuséatzlicher IDEA Erweiterungen, die wir mit konkretem Bezug zu unserem Prifungsalltag entwickelt
haben. Sie finden sich jeweils im Downloadbereich unseres Internet-Auftritts und kénnen unter Be-

achtung unserer Urheberrechte von Kollegen fiir ihre Prifungsarbeit verwendet werden.
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3 Die Installation unserer IDEA Zusatzprogramme

Fur die aufgefihrten Analysen und weitere Einsatzgebiete stellen wir IDEA Zusatzprogramme zur
Verfligung, welche die Funktionalitat der Priifsoftware erweitern. Es handelt sich im Einzelnen um
folgende Entwicklungen:

Tabelle 22: Ubersicht tibereinige IDEA Programmergéanzungen (nicht vollstandig)

Bereich Programm

Ziffernanalysen Test auf LOG-Normalverteilung (mit grafischer Auswertung)

Einfache und gruppierte Benford Ziffernanalyse fur Ziffern 1, 2, 1u2,
1b3, Vorkomma- und Dezimalstellen (mit grafischer Auswertung
und CHI-Quadrat-Test bei ungruppierten Daten)

Einfache und gruppierte Benford Ziffernanalyse zu Differenzen fir
Ziffern 1, 2, 1u2, 1b3, Vorkomma- und Dezimalstellen (mit grafi-
scher Auswertung und CHI-Quadrat-Test bei ungruppierten Daten)

Zahlenanalyse Rundungsfaktor

Differenzfaktor

Vollmachtsfaktor

Duplikate Mehrfachbelegungsfaktor

Unscharfe Duplikate Betragsfelder.

Unscharfe Duplikate Textfelder

Weitere Analysen Kritische Texte

Wochenend / Feiertags Analysen (als benutzerspezif. Funktion)

Test von Bankverbindungen (als benutzerspezif. Funktion)

Diverse Auswertungen von Datumsfeldern

Felder editieren

Feiertagsibersicht — bewegliche Feiertage (Bildschirmausgabe)

Pseudonymisieren von Textfeldern

Kumulationen Kumulation mit ABC Analyse
Statistik Sequentialtest
SAP Analyse von Lieferantenstammdaten

Beleganalyse — Rechnungen ohne Bestellbezug

Beleganlayse — Erweiterte Gegekontoanalyse
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Die entsprechenden Programmerweiterungen stehen ab IDEA Version 2009 (und teilweise fir Vor-
gangerversionen) ausschlieB3lich in kompilierter Form zur Verfigung. Sie kdnnen als kompilierte
Skripte in die ,Projektbibliothek Makros" eingebunden werden. Hierzu ist unsere Datei zunachst in
einen geeigneten Ordner auf der prifereigenen Festplatte zu kopieren und dort zu entpacken. Die
Skripte erkennen Sie an der Bezeichnung ,SKRIPTNAME.ISE". Mit der IDEA Befehlsfolge

Bibliothek
Makros

Datei hinzufligen (rechte Maustaste)

ist eine Ubernahme in die IDEA Projektbibliothek moglich. Die Makros kénnen dort gestartet werden.

[, Bibliothek #
'_:f Q, Y
Dateiname Grofe  Geandert
# | /e Lokale Bibliothek.
= | [ Akkuelle Projektbibliothek.

| 4] Bndere

| 4] Benutzerdefinierte Funkkionen

| ] Ergebnisse

| ] Exparte

| @] Gleichungen

| 4] Importdefinitionen

sauonena [ |

= (0] Mak0s [ erera—
_"J. Benfe Datei hinzufigen... 46 09.10.2014
- Berfq  Léschen 51 09.10.2014
_J Eetrz alle aufklappen 12 08.10.,2014
_:l- Differ alle zuklappen 28 09,10,2014
I 511 = T — 11 08.10.2014
| Edit_Feld_¥9_ 05102014 ise 9 05.10.2014
| Feiertag_%9_05102014.ise 9 08.10.2014
| Krit_Texte_¥9_08102014.ise 15 08.10.2014
_.J- Kumulieren_Werd_03092014_5.ise 30 0&.10,2014
| MFE_FAKTOR_Y9_05102014.ise 14 05.10.2014
| RND_Fakkar Y9 05102014 .ise 13 0%.10.2014
| SAP_GEKTO_DART Yerd_1010... 42 10.10.2014
_j’ 3AP_stammdaten_Kreditor_ver.., 32 08.10,2014
| Sequential_¥o_10102014_1.ise 5 10.10.2014
| Text_Unscharf_%o_05102014.ise 13 0%.10.2014
| Verteilung_Vers_10102014_2.ise 31 10.10.2014
| vollmacht_v¥9_05102014.ise 10 08.10.2014
| Wotag_¥9_05102014.ise 21 08.10.2014

| 9] Quelidateien

Bild 32: Ubernahme von Makros in die aktuelle IDEA 9 Projektbibliothek

Alternativ ist weiterhin eine direkte Einbindung in die IDEA-Meniloberflache moglich. Hierzu ist die
Anpassung des Menubandes erforderlich. Die Befehlsfolge lautet:

Makros
Dem Menuband hinzufligen
Meniuband anpassen

Vor der Einbindung in das Meniiband sind die Makros zunéchst in einem ersten Schritt als neue Be-
fehle zu laden (linke Menuhélfte) und anschlieend (2. Schritt) dem Registerband ,Makros" hinzuzufu-

gen. Hierbei bietet es sich an, hierflir vorab eine neue ,Registerkarte” oder eine neue ,Gruppe” zu
erstellen.
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IDEA Optionen @‘

System Befehle wahlen aus: Meniiband anpassen
4 Berford_CHI_verd_09102014_12ise Analyse ~

Giteretz 2 Benford_Differsna_CHI Yer3_ 03102014 Ansicht

Berichte 4 Betrag_Unscharf_v39_08102014.is2 = Makros

Verzeichnisse 4 Differenzfaktor_Verd 09102014_2ise Aufzeichnen
1 Differenz_Datum_9_08102014 ise Makio
Meniband anpassen 4 Edit_Feld v9_D8102014.ise = Makios Odenthal
) Benlord Test

4 Foiertag_V5_0810201 4ise
L Kiit_Teste_v3_0810204.ise ) Benford Differenz Test
4 Kumulieren_Verd_03092014_G.ise ) LOG Versiung

b MFB_FAKTOR_ Vadiss & Vollmachtsfaktor

@ Rundungsfaktor

4
4 MFB_FAKTOR_Y3_0910201 4.is2 © Mehachbekgungsakion

14 RND_Faktor_v3_03102014.ise @ Differenziaktor
4 SAP_GGKTO_DART_Verd_10102014_ch, ) Duplikate Textanalyse
4 SAP_Stammdaten_Kredior_Verd_180320.. @) Duplikate Betragsanalyse

Der Symbolleiste fiir den Schnellzugriff hinzufiigen

gl

14 Sequentisl v9_10102014_1.ise @) ABC-bnalyss
4 Tewt_Unschar_V83iss (; Faisrtag
4 Ted_Unschart ¥3_DB102014 ise & Tage 2uDatum

1 Werteiung_Werd_10102014_2iise &) 5aP-Kreditoren Stammdaten
7 se ) 54P Gegerkontomnabse
@) Sequentialtest
@) Felder editiersn
Erstellen

v

[ Meus Registerkarte ] [ MNeue Gruppe ]

Neu il Entfeinen [ Umbensnren | [ Zuiicksstzen =]

Bild 33: Erstellung eigener Registerkarten und Einstellung eigener Makros in IDEA Version 9

Anschlieend kdénnen die zugehdrigen Funktionen direkt in IDEA Uber eine eigene Registerkarte aus
dem Menubereich aufgerufen werden.

= o4 5= ¥ CaseWare IDEA

Home Daten Analyse Ansicht Makros Meue Registerkarte (Benutzerdefiniert) Auswertungen Odenthal SmartAnalyzer

- [ I ) Benford-Test ) vollmachtsfaktor ) Differenzfaktor @ aBC-Analyse @) SAP-Kreditoren Stammdaten @) Felder editieren
_‘_—‘j ) Benford-Differenz-Test @ Rundungsfaktor 9 Duplikate Textanalyse @9 Feiertag ) SAP Gegenkontoanalyse
Ausfuhren Offnen Dem Meniband ['ﬁ - - - -
hinzufiigen ) LOG Verteilung ) Mehrfachbelequngsfaktor {8 Duplikate Betragsanalyse 8 Tage zu Datum @) Sequentialtest
Makro Makros Odenthal

Verteilungsanalyse iiber ein Betragsfeld - Roger Odenthal & Partner

<@ Dieses Programm analysiert, ob logarithmierte Positionen eines frei wahlbaren numerischen IDEA-Feldes eine LOG-Narmaverteilung ergeben.
Deer Test erfolgt Gber Werteklassen, Zusatzlich wird ein Chi-Quadrat-Test zur Yerteilungsstrukkur vorgenommen

‘WWiahlen Sie nachfolgend bitte eine Tabelle Fir die Ausfibrung!

Bild 34:Aufruf der Odenthal-Zusatzprogramme nach deren Einbindung in IDEA

Die Programmerweiterungen wurden umfangreich getestet. Die teilweise sehr komplexen Berechnun-
gen kénnen gelegentlich zu Speicherproblemen bei den zugeordneten Variablen fiihren. Dieses kon-
nen wir nicht beeinflussen. Sie erhalten in diesen seltenen Féllen eine Meldung, mit der Bitte, das
Skript erneut zu starten. In der Regel sollte es dann einwandfrei ablaufen. Einige Ergebnisse, so zum
Rundungsfaktor und Chi-Quadrat-Test werden zusatzlich in der Dateihistorie festgehalten und kénnen
dort noch einmal kontrolliert werden.

Jeder Einsatz unserer Skripte erfolgt auf eigenes Risiko und ohne Gewahrleitung fur eine bestimmte
Funktionalitat!

4 Zusammenfassung

Innerbetriebliche kriminelle Handlungen hinterlassen moglicherweise Spuren in den Unternehmens-
daten, denen Prifungsstellen mit Hilfe der eingesetzten Priifsoftware wirkungsvoll nachgehen kénnen.
Die hierzu bereitgestellten Programme und Funktionen tragen dazu bei mégliche Analyse- und Test-
vorgange zu unterstutzen.
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