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Hinweis

Die vorliegenden Unterlagen sind nicht fiir sich alleine verstandlich, sondern begleiten ein Seminar zur
Priifung in einer SAP-R/3-Umgebung. Anderungs- und Ergénzungshinweise an nachstehende Anschrift
sind gerne willkommen. Alle Rechte vorbehalten. Ohne Genehmigung des Autors ist es nicht gestattet,
weder die beiliegende Software noch deren Ausdrucke bzw. diese Dokumentation oder Teile davon zu
vervielféltigen, auch nicht fiir Unterrichtszwecke.
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| Einleitung

Das Client-Server-basierte SAP R/3-System ist zum Pseudonym fir betriebswirtschaftliche
Standard-Anwendersoftware geworden. Mit wachsendem Erfolg wird dieses EDV-System
zur Abwicklung nahezu aller Unternehmensfunktionen in den unterschiedlichsten Bran-
chen eingesetzt. Der Einsatz einer derart komplexen, integrierten und weitgehend automa-
tisch gesteuerten Software kann - unter glinstigen Umstanden - einen wesentlichen Beitrag
zu einer Steigerung des Unternehmenserfolges leisten. Betriebsprozesse werden optimiert
und schneller abgewickelt. Die Geschaftsfihrung erhalt alle zur Steuerung des Unterneh-
mens notwendigen Informationen zeitnah und in der richtigen Aufbereitung. Auf verschiede-
ne Stellen aufgeteilte Arbeiten kdnnen mit Hilfe der Software zusammengefal3t und konzent-
riert abgewickelt werden.

Nicht selten jedoch wird der betriebswirtschaftlich nachvollziehbare Wunsch nach moderner
Informationsverarbeitung von erheblichen Gefahren begleitet, wie der in Amerika jlingst be-
kannt gewordene und einer SAP R/3-Einflihrung zugeschriebene Konkurs eines grofsen Un-
ternehmens zeigt.

Falsches Verstidndnis fiir betriebswirtschaftliche Ablaufe und deren Abbildung in der
Software sowie Fehleinstellungen bei automatisch ablaufenden Prozessen sind haufige
Fehlerquellen, die ernsthafte wirtschaftliche Konsequenzen nach sich ziehen kdénnen.

Wirtschaftsprifung und (EDV-)Revision mussen sich aus beruflichem Eigeninteresse und als
Ansprechpartner des Managements mit dieser Situation auseinandersetzen und Prifungs-
strategien entwickeln, die den neuen Techniken gerecht werden.

Die nachfolgenden Ausfiihrungen beschreiben einen mdéglichen Prifungsansatz beim Ein-
satz eines SAP R/3-Systems. Sie setzen voraus, dal} bereits Grundkenntnisse zu Funkti-
on und Wirkungsweise der Software, wie sie in einflhrenden Prifungsleitfaden beschrie-
ben werden', vorhanden sind.

Ziel der Erlauterungen und Ubungen ist es, Mitarbeiter der in- und externen Revision schritt-
weise in die mit SAP R/3 abgewickelten Betriebsprozesse einzufiihren, das Zusammenspiel
der beteiligten Elemente aufzuzeichen, um hieraus prifungsrelevante Fragestellungen zu
ermitteln. Alternative Werkzeuge des SAP-Systems zur Sicherstellung eines funktionieren-
den internen Kontrollsystems, wie z.B. das Berechtigungssystem, Standardauswertungen,
Customizingeinstellungen sowie Anderungsprotokollierung werden jeweils mit Bezug zu dem
abgebildeten Betriebsprozess dargestellt.

Ich wirde mich freuen, wenn diese - vertiefte - Zusammenstellung ebenfalls das Interesse
der Prifer fande. Anregungen und konstruktive Kritik sind dabei gerne willkommen.

! Vgl. Roger Odenthal, ,,Einfiihrung in das SAP R/3-System unter revisionsspezifischen Gesichtspunkten®
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1 Probleme der EDV-Revision bei einem SAP R/3-Einsatz

1 Merkmale einer R/3-Installation

Eine SAP R/3-Installation zeichnet sich u.a. durch die nachfolgenden Eigenschaften des
SAP R/3-Systems::

U Offenheit der Anwendung

Im Gegensatz zu herstellergebundenen Programmen soll SAP R/3 eine schrankenlose,
plattformiibergreifende Verarbeitung von Daten ermdglichen. Der wechselseitige
Austausch von Informationen mit einem auf dem GroBrechner gefiihrten fremden La-
gerwirtschaftssystem und der Tabellenkalkulation auf dem Anwenderpersonalcompu-
ter, wird als selbstverstandlich angesehen.

Offenheit wird auch nach auBen angestrebt, im Rahmen eines weitgehend papierlo-
sen Datenaustausches mit entfernt liegenden Betriebsteilen, mit Kunden oder Lieferan-
ten bzw. mit Zugang zum weltumspannenden Internet.

U Modularitiat des Systems

Hinter dem Modularisierungskonzept steht der Wunsch nach Flexibilitdt und Skalier-
barkeit sowohl der EDV-Prozesse als auch der zugehoérigen Hardware. Ist eine R/3
basierte Buchhaltung angesichts neu hinzugekommener Nutzer ihrer Aufgabe nicht
mehr gewachsen, so werden zusétzliche Serverlaufwerke an frei wahlbarer Stelle in
das Netzwerk integriert und Datenverarbeitungsprozesse oder die Datenbank auf meh-
rere Rechner verteilt.

U Systemunabhingigkeit der Anwendung

Das R/3-System verdankt seinen Erfolg u.a. der Unabhangigkeit von einer bestimmten,
herstellerabhdngigen Hard- und Softwareplattform. Es lauft auf Rechnern mit ver-
schiedenen Betriebssystemen und die Datenverwaltung erfolgt mit Hilfe standardisierter
Schnittstellen auf verschiedensten relationalen Datenbanken.

U Daten und Prozessintegration

Die Umsetzung des Integrationsgedankens spiegelt sich innerhalb der R/3-Software
an zwei Stellen wieder. Zum einen ist diese zwar funktional im Hinblick auf bestimmte
betriebliche Anwendungsgebiete aufgebaut, interne Schnittstellen werden bei der
Bewegung und Aufbereitung von Daten jedoch weitgehend vermieden. So I6sen Bu-
chungsvorgange in einer Nebenbuchhaltung durch sogenanntes Mitbuchen die Bu-
chungsvorgange im Hauptbuch aus, fihren gleichzeitig zur Aktualisierung der Kosten-
rechnung sowie zusatzlich zur Fortschreibung statistischer Informationen und betriebs-
wirtschaftlicher Auswertungen.

Neben dieser dialogorientierten, integrativen Fortschreibung von Zahlen riicken kom-
plexe Betriebsprozesse in den Blickpunkt des Programms. Mittels Workflow-Manage-
ment werden strukturierte Arbeitsvorgange durch das System hindurchgereicht und
sorgen - je nach Ausgestaltung -weitgehend automatisch fiir die Abfrage oder Einspie-
lung der hiermit verbundenen Informationen, Dialoge, Kontrollen, Buchungsvorgange
und die Ablage. AnstoB fur einen derart automatisierten Betriebsprozess konnen alter-
nativ die Handlungen eines Mitarbeiters oder ein automatisch von auf3en in das Netz
eingespieltes Dokument (Lieferschein, Rechnung, etc.) sein.

© Roger Odenthal Unternehmensberatung,Prozessorientierte Priifungsansatze fir das SAP-R/3-System*
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2 Folgen fur die EDV-Revision

Durch die dargestellten Merkmale sind die Gefahren flr den Schutz, die Sicherheit, Integritat
und OrdnungsmafRigkeit der verwalteten Datenbestiande gewachsen. Konnte ein Prifer vor
einigen Jahren in einer zentral geflhrten, weitgehend hermetisch abgesicherten und mit
RACF abgesicherten GrolRrechnerumgebung innerhalb eines vertretbaren Zeitrahmens
eine kompetente Aussage iiber den Sicherheitsstandard eines EDV-Systems treffen,
so ist dies bei einem SAP R/3-System nicht mehr moglich, da sich die Gefahrenquellen
potenziert haben.

Der EDV-Betrieb, ehedem einem elitaren Kreis von RZ-Mitarbeitern vorbehalten, hat sich
spatestens mit der Verbreitung des Personalcomputers demokratisiert. Die Anwender se-
hen sich als ausreichend sachverstandig, um individuelle Datenverarbeitung auf dem ei-
genen Personalcomputer durchzufiihren. In Verbindung mit der bereits beschriebenen Of-
fenheit von R/3 und dem einfachen Datenaustausch wird jede in ein R/3-System einge-
bundene Arbeitsplatzstation zum Gefahrenpotential im Hinblick auf Ausspahung und
Ausschleusung vertraulicher Informationen Gber Disketten oder Telefonleitungen.

Die Modularitat und die damit verbundene Miniaturisierung der R/3-Plattform verleiht der
EDV-Umgebung eine ungeheure Dynamik. Eine kompetente Aussage dariiber, welche
Rechner ein komplettes R/3-System abbilden ist nur fiir den Augenblick und nur unter
Vorbehalten méglich. Eine R/3-Applikation kann nicht mehr eindeutig ohne weiteres einem
oder mehreren Serverlaufwerken zugeordnet werden. Das Netz als Ganzes, einschlief3lich
aller darin eingebundenen GroRrechner, UNIX-, NOVELL- und sonstiger Server sowie der
zugehdrigen Arbeitsplatzstationen bilden ein sich tagtéaglich @nderndes Priufungsumfeld.

Applikationsebene
z.B. WindowsNT Server
Prasentationsebene Cemn
z.B. Windows95 plus SAPGUI E 200 4
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Datenbankebene

z.B. IBM AIX (UNIX)
plus Oracle

Bild 1 Modularer Aufbau einer SAP R/3-Umgebung
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Der betriebswirtschaftlich nachvollziehbare Wunsch nach Systemunabhéangigkeit der An-
wendungen hat fur die Prufung ebenfalls nachteilige Konsequenzen. Schutz und Sicherheit
der EDV-Daten werden von jedem Hersteller naturgemaR nur fir die von ihm zu ver-
antwortenden Bereiche optimiert, d.h., vom Hersteller des Buchfiihrungssystems nur
fiir sein Programm, vom Hersteller des hierzu notwendigen (fremden) Datenbanksy-
stems nur fiir seine Datenbank, vom Hersteller der Hardware nur fiir das von ihm ver-
triebene Betriebssystem. Da fir alle aufgefiihrten Schichten gleichermallen komplexe,
haufig objektorientierte Berechtigungskonzepte zur Verfligung gestellt werden, ist eine Be-
urteilung der Gesamtsicherheit und insbesondere der Interdependenzen zwischen die-
sen verschiedenen Schichten, fir den EDV-Revisor auflerordentlich zeitaufwendig und
schwierig.

Bild 2 Schichten einer komplexen SAP R/3-Installation

Die bereits beschriebene Daten- und Prozessintegration kann je nach Gestaltung Fluch
oder Segen fir die Aufgabe des EDV-Revisors bedeuten. Sie verlangt, daf® ein im Standard
ausgeliefertes R/3-System richtig an die Gegebenheiten eines spezifischen Unternehmens
eingestellt und angepalst wird. Die dazu notwendigen Parameter missen liberschaubar
und in ihrer gegenseitigen Abhangigkeit transparent sein, mit angemessenen und wirk-
samen Kontrollen. Nur dann tragen sie zu einem funktionierenden internen Kontrollsystem
bei. Allerdings - wer kénnte z.B. in einem sich fortentwickelnden SAP R/3 System mit seiner
Vielzahl von Programmen und Tabellen daflr einstehen?

Man muf} kein Pessimist sein, um zu erkennen, dal} Sicherheit und Prifbarkeit der EDV-
Verarbeitung mit der fortschreitenden Technik nicht Schritt halt. In einer wirtschaftlichen
Situation, in der die Existenz eines Unternehmens von einem funktionsfahigen und sicheren
EDV-Umfeld abhangt, sehen sich viele EDV-Revisoren sicherheitstechnisch einem Ruck-
schritt von 10 - 15 Jahren gegenuber.

© Roger Odenthal Unternehmensberatung,Prozessorientierte Priifungsansatze fir das SAP-R/3-System*
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Haufig befinden sich Datenserver in frei zuganglichen Raumen ohne Sicherheitsschleuse
und nur selten ist eine mit RACF vergleichbare Abschottung der Anwender von den Netz-
Betriebssystemen und den einzelnen Applikationen feststellbar. Dartber hinaus werden ver-
trauliche Daten, bis hin zu Kontenstanden unverschliisselt tiber lokale Modemstationen und
ungesicherte Netze ausgetauscht.

Die in gemeinsamer Arbeit von in- und externen Revisoren entwickelten Grundsatze fiir ei-
ne funktionssichere und ordnungsgeméiRe Datenverarbeitung werden zunehmend nicht
bertcksichtigt. Fiir den EDV-Priifer haben diese Umstidnde nachteilige Konsequenzen.
Er sieht sich - wenn er nicht von Anfang an in die Gestaltung und den Betrieb eines SAP
R/3-Systems einbezogen wurde - mit der Situation konfrontiert, dal® Schutz, Sicherheit und
OrdnungsmaRigkeit eines SAP R/3-Systems flr ihn nicht mehr oder nur mit erheblichem
Aufwand prifbar sind.

Vor diesem Hintergrund hat sich die einfiihrungsbegleitende Revision als auf3erordentlich
wirksames Instrument zur Anhebung des Sicherheitsstandards mit Uberschaubarem, perso-
nellem Aufwand erwiesen.

Die Sichtung eines bereits bestehenden R/3-Systems sollte als Querschnittpriifung an-
gelegt sein und nachgeordnete EDV-Schichten nicht vernachlassigen. Oftmals genlgen G-
berschaubare Mallhahmen auf Betriebssystem-, Datenbank- oder Hardwareebene um die
Gesamtsicherheit signifikant zu erhohen.

Innerhalb des R/3-Systems ist eine zielgerichtete, an risikotrachtigen Betriebs- und EDV-
Prozessen ausgerichtete Priifung zu empfehlen, wie sie nachfolgend naher beschrieben
wird.

Notizen:

Einfuhrungsbegleitende EDV-Revision
Querschnittspriifung

Prozessorientierte Priifung

© Roger Odenthal Unternehmensberatung,Prozessorientierte Priifungsansatze fir das SAP-R/3-System*
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I Geschaftsablaufe und (SAP R/3-)Betriebsprozesse
und deren Prifung

1 Die Abbildung von Betriebsprozessen im R/3-System

Die Abbildung von Betriebsprozessen innerhalb des R/3-Systems wird ermoglicht durch
¢ das integrative Zusammenwirken der funktionsorientierten Einzelmodule,

¢ der Anpassungsmaglichkeiten der Software an die betriebsspezifischen Gegeben-
heiten,

¢ das differenzierte Berechtigungswesen und
e die Real-Time-Verarbeitung,

welche fir die sofortige Fortschreibung und Aufbereitung aller in das System eingegebenen
Informationen sorgt. Dies sei nachstehend an zwei gegensitzlichen Beispielen dargestellt:

U Lagerverkauf bei der SANTEG AG

Im Verkaufslager der SANTEG AG meldet sich der Mitarbeiter eines Sanitarfachhandels, der
eine grolRere Anzahl spezieller Kupferrohre bei dem hinter der Theke verweilenden Lager-
mitarbeiter ordert. Dieser Uberzeugt sich zunachst durch Aufruf der Lagerdatei davon, ob
die von dem Kunden gewlinschte Lagerware in ausreichender Anzahl vorhanden und dispo-
nierbar ist. Hiernach rechnet er den Auftragswert aus und tberprift nach Aufruf des Kunden-
kontos einen aus friheren Verkaufen noch vorhandenen Saldo. Ein Blick in die Kunden-
stammdaten erlaubt ihm dartber hinaus, zu beurteilen, ob das dem Kunden eingerdaumte
Kreditlimit durch die neue Order nicht Gberschritten wird. Hiernach gibt er den Auftrag zur
sofortigen Lieferung und Rechnungsstellung in das System ein. Die Lagerware wird darauf-
hin im Lager kommissioniert. Es wird ein Lieferschein und eine Rechnung ausgedruckt. Der
Materialbestand innerhalb des Lagersystems wird verringert. Der Kunde zahlt den ausgewie-
senen Rechnungsbetrag in der Lagerkasse bar. Der Betrag wird von dem Lagermitarbeiter
vereinnahmt und in das System eingegeben. Der Saldo auf dem Kundenkonto wird berich-
tigt, gleichzeitig erfolgt die notwendige Korrektur auf dem beteiligten Sachkonto.

U Lagerverkauf bei der Sieborn GmbH

Bei der Sieborn GmbH, die auch Uber ein Verkaufslager verfiigt, Uberzeugt sich der zustan-
dige Lagerverwalter zunachst ebenfalls davon, daf® die Lagerware vorhanden und dispo-
nierbar ist. Anschliel3end schickt er den Kunden in die Verkaufsabteilung, die alle zur Auf-
tragsabwicklung notwendigen Informationen im R/3-System erfa’t und den Auftrag auf-
nimmt. Die Material wird wiederum durch den Mitarbeiter im Lager veranlal3t, der auch Lie-
ferschein und Rechnung ausdrucken kann. Hiermit begibt sich der Kunde zur Hauptkasse,
wo der Betrag vereinnahmt wird. Die Buchung des Kontoausgleichs erfolgt durch die Debito-
renbuchhaltung.
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Innerhalb der o.g. Beispiele sind gleiche Sachverhalte dargestellt, die gleichermalten mit
Hilfe eines SAP R/3-Systems auf unterschiedliche Art und Weise abgewickelt wurden.
Das System unterstiitzt alle gewilinschten organisatorischen Ablaufe, vorausgesetzt, sie
wurden richtig innerhalb des Systems abgebildet.

Q)

So 2 ﬁb

Customizing Installierte Module Berechtigungen Eigenentwicklungen

oder so ?

™ —

Bild 3 Gestaltung von Betriebsprozessen im R/3-System

Fur den Prifer bedeutet dies, dald er sich zunachst, vollig unabhangig von dem eingesetz-
ten EDV-System in seinem Unternehmen Uber den von ihm zu priifenden organisatori-
schen Ablauf informieren muf3:

¢ welche Rollen spielen einzelne Stellen oder Personen in einem bestimmten Ab-
lauf,

¢ welche Kontrollen sind in dem zu prifenden Prozess vorgesehen,
¢ welche Belege/Dokumentationen sind notwendig und vorgesehen,
¢ an welche Stellen werden Informationen weitergereicht?

Im Anschlul an diese Informationen kann er prifen, inwieweit dieser spezielle Betriebspro-
zess mit Hilfe des SAP R/3-Systems umgesetzt wurde und ob alle hierzu notwendigen
Informationen, Kontrollen und Dokumente bericksichtigt werden.

Geschiftsprozesse versus EDV-Prozesse
Organisationseinheiten und deren Rollen

Ablaufe und Kontrollen
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2 Die Aufnahme von Betriebsprozessen und Einzelfunktionen
im R/3-System

21 Ubersicht iiber Betriebsprozesse

Zur Entwicklung von Prifungsansatzen fur einen konkreten Betriebsprozess gilt es zunachst,
sich einen Uberblick dartber zu verschaffen, wie sich der Ablauf innerhalb des SAP-Systems
darstellt, welche Elemente einbezogen sind und in welcher Beziehung diese zueinander ste-
hen.

Eine entsprechende Ubersicht, z.B. Uber den Vorgang der Kreditorenbuchhal-
tung/Zahlungsabwicklung laf3t sich mit der Befehlsfolge

Werkzeuge
Business Engeneering
Business Navigator
Prozesssicht
auf dem Bildschirm darstellen und ausdrucken.

Business M awigator - ProzeBsicht [ _ |5 =]
Hierarchie Bearbeiten Springen  Hilfzmittel  Einstellungen  Spstermn Hilfe
v | =l =] «|ds]x| B m|ale] 2|
5‘;';._3," EI @I I Navigatiunsmi:iglichk.l
= Produktion =]
= Uertrieb
= Erlids— und Kostencontrolling
= Anlagenmanagement
= Externes Rechnungswesen

£ = Kontenplanabuwicklung L
= &= Kreditorenabuwicklung

= Rechnungswvorerfassung

CE & HKreditorrechnungsvorerfassung
E & Buchung vorerfabter Belege

Rechnungen und Gutschriften
Anzahlungen
DfFfene—Posten—Uerwaltung
Zahlungsfreigabe

Manuelle Zahlungen

[l | i

[ [ IDE (1) (200 [EEEISEE [0vE (1519

R B

Bild 4 ProzessUbersicht Kreditorenabwicklung

Die an dieser Bildschirmstelle verbal dargestellte Prozesstlibersicht lafdt sich weiterhin gra-
fisch darstellen. Hiernach werden die einzelnen Haupt- und Nebenprozesse sowie die invol-
vierte SAP-Module erkennbar.
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Bild 5 Grafische Aufbereitung der Prozessubersicht in SAP R/3

© Roger Odenthal Unternehmensberatung,Prozessorientierte Priifungsansatze fir das SAP-R/3-System*



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

-13 -

Die dargestellte Prozessuibersicht 1aBt sich jederzeit vertiefen. Sekundarprozesse und
zwangslaufige Ablaufe kdnnen detailliert auf dem Bildschirm aufgeldst werden und vermitteln
somit eine Ubersichtliche Darstellung der innerhalb eines SAP R/3-Systems zur Verfigung
stehenden Organisation zur Umsetzung betrieblicher Ablaufe.

Angezeigt wird eine Darstellung moglicher Ablaufe, wobei der EDV-Revisor sich zunachst
davon Uberzeugen muf3, welche Sekundarprozesse fiir seine aktuelle Priifung eine Rolle
spielen. So kann es z.B. im Bereich der Kreditorenbuchhaltung durch aus sein, daf in sei-
nem Unternehmen das MM-Modul (Einkauf und Materialmanagement) nicht vorhanden ist
oder nur rudimentar genutzt wird. Der Prozess ,Rechnungsprifung® ware dementsprechend
kein Prifungsgegenstand. Gleiches trafe fiir die dezentrale Kreditorenabwicklung in den Fili-
alen zu, wenn die Kreditorenbuchhaltung ausschlieB3lich zentral geregelt ware.

Es gilt daher zunachst, die tatsachlich relevanten Prozesse zu ermitteln, welche spater
Gegenstand einer vertiefenden Prifung sein sollen.

2.2 Ubersicht iiber Einzelfunktionen eines Betriebsprozesses

Nach Aufnahme und Konkretisierung der zu priifenden Betriebsprozesse ist es notwendig,
die einem Betriebsprozess zugeordneten Funktionen und Objekte sowie deren Beziehung
zueinander zu identifizieren. Eine entsprechende Ubersicht erhalt man mit der Befehlsfolge:

Werkzeuge
Business Engeneering
Business Navigator
Komponenten Sicht

Die zu prifende Komponente ist soweit zu detaillieren, bis die einzelnen Funktionen auf dem
Bildschirm dargestellt werden.

Business Hawigator - Komponentensicht =] E
Hierarchie Bearbeiten Springen  Hilfzmittel  Einstellungen  Sestern Hilfe L
v | =l < =lax] Sl slelolse] 2]

I 5%' EI @I I £ Bus.-0bj. I i Org.einh. I Mur Komponenten I Kompon.kurzbeschr. I
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C= & Lieferanten—fKreditorenstammbearbeitung

Kontengruppe angeben

Anschrift des Hreditors angeben
Kontensteuerung pflegen
Bankverbindungen angeben

abweichenden Zahlungsempfinger angeben
Hontofiihrung pflegen

Priifen, ob dezentrale Abwicklung gewiinscht
Zahlungsinformationen pflegen
Mahnungsdaten pflegen

Korrespondenz pflegen

Konditionen pflegen

Steuerungsdaten pflegen

Uerkaufsdaten pflegen

Einkaufsdaten pflegen

Partnerrollen bestimmen
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Bild 6 Darstellung von Einzelfunktionen zur Kreditorenstammbearbeitung
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23 Zusammenfassung

Die Entwicklung prozessorientierter Prifungsansatze verlangt zunachst ein Grundverstand-
nis flr die innerhalb des SAP R/3-Systems hinterlegten Prozessstrukturen, mit Haupt- und
Nebenprozessen sowie zugeordneten Einzelfunktionen. Darlber hinaus mufld der EDV-
Revisor Informationen uber die Unternehmensablaufe und die installierten SAP-Module ver-
fugen. Hiernach hat er sein Prifgebiet ausreichend abgegrenzt und kann den flr seine Pri-
fung notwendigen Katalog mit Priffragen erstellen.

Notizen:

Prozessiibersicht
Haupt- und Nebenprozesse
Funktionsiibersicht

Objekte
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Fragen und Ubungen:

1. Stellen Sie dar, welche Sekundarprozesse bei einer Rechnungsbearbeitung innerhalb des
SAP-Systems durchlaufen werden.

2. Werden die zu Frage 1 aufgezeigten Einzelprozesse zwingend durchlaufen?

3. Welche SAP-Module sind fur Sie erkennbar in die Rechnungsbearbeitung involviert?

4. Welche einzelnen Funktionen/Arbeitsschritte werden bei der Bearbeitung von Kreditoren-
Stammdaten herangezogen?

5. Als Mitarbeiter der EDV-Revision eines zentral arbeitenden Dienstleistungsunternehmens
wollen Sie Sicherheit und Schutz mit der Mithilfe von SAP R/3 abgewickelten Auszah-
lungsvorgange kontrollieren. Welche innerhalb des Systems abgebildeten Prozesse wer-
den hierbei mit groRer Wahrscheinlichkeit fur Ihre Prifung interessant sein? Grenzen Sie
bitte Ihr Prifgebiet ab.
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3 Priufungsrelevante Fragestellungen an einen Betriebsprozess

3.1 Zusammenhange zwischen Prozessablaufen, Funktionen und Objekten

Die in einem komplexen Ablauf involvierten Elemente sind in vielfaltiger Weise miteinander
verwoben und beeinflussen sich gegenseitig. In einen Kreditorenstamm werden eine Reihe
steuernder Informationen aufgenommen, die den Weg vom Rechnungseingang bis zur
Zahlung automatisieren. Die Anlage von Kreditorenstammdaten kann fir jeden Bu-
chungskreis gesondert oder zentral, durch die Finanzbuchhaltung, den Einkauf oder ge-
mischt vorgenommen werden. Eingegebene Konditionen, wie z.B. Zahlungsfristen und Kon-
to beeinflussen die automatische Generierung der Zahlungsvorschlagsliste. Gleiches gilt
fur die eingegebenen Zahlungswege. Einstellungen im Customizing sowie zugeordnete Be-
rechtigungen bestimmen, welche Datei flr die Eingabe zuldssig ist und wer diese eingeben
kann. Die Festlegung von Betragsgrenzen grenzt ein, in welcher Hohe und von wem Belege
gebucht werden kénnen. Die Verwendung von CPD-Konten setzt - durch hohe Freiheitsgra-
de bei der Buchungserfassung - eine Reihe der dargestellten Verbindungen wieder aul3er
Kraft.

Zahlungs- Zahlungen
wege
Stammdaten Berechtigung
CPD-Konten Customizing
Beleg- Parameter
erfassung
. Einkauf
Konditionen M M
Zahlungs- Fibu
vorschlag FI

Bild 7 Mogliche Elemente in einem Kreditoren-Betriebsprozess und deren Zusammenhange

Eine Analyse und Beurteilung zu Schutz und Sicherheit der implementierten Betriebsprozes-
se setzt voraus, daf diese Zusammenhange bekannt und transparent sind.
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3.2 Fragen an das Prufgebiet

Aus Revisionssicht sollte das SAP R/3-System so eingestellt sein, dalt die Anforderungen
an ein funktionierendes internes Kontrollsystem mit Vier-Augen-Prinzip und Funkti-
onstrennung sowie die gesetzlichen Anforderungen an die Qualitadt der Daten, Manipula-
tionssicherheit, Dokumentation und Nachvollziehbarkeit erflillt sind. Es stellen sich u.a. nach-
folgende Fragen:

O Werden Kreditorenstammdaten in einem zentralen Buchungskreis (fir alle Buchwerke)
Ubergreifend angelegt?

e Verfahrensanweisung
e Berechtigungen im System

U Welcher Bereich, Einkauf (MM) oder Finanzbuchhaltung (FI) pflegt und verandert Kre-
ditorenstdmme?

¢ Verfahrensanweisung
e Berechtigungen im System
O Erfolgt eine funktionale Trennung von Stammdatenpflege und Buchen?
¢ Organisatorische Regelung
e Berechtigungen im System

O Erfolgt eine funktionale Trennung der Eingabe von Bankdaten sowie der Pflege sons-
tiger Stammdaten?

¢ Organisatorische Regelung
e Berechtigungen im System

O Werden zahlungsrelevante Felder, wie z.B. Bankdaten nach Erfassung in Stammdaten
oder Belege durch eine weitere Kontrolle tiberwacht?

¢ Organisatorische Anweisung
e Berechtigungen im System
e Anderungsbelege oder sonstige Nachweislisten

0 Werden CPD-Konten fiir Zahlungsvorgange verwendet? Von wem und in welchem Um-
fang?

¢ Organisatorische Regelung
e Systemvoreinstellunen
e Berechtigungen im System

O Wird die Anderung von Kreditorenstammdaten ausreichend protokolliert und wer
kann diese Protokollierung beeinflussen?

e Technische Einstellungen von Tabellen
¢ Grundeinstellungen des Systems
e Tabellenklassen und Zuordnung von Tabellen

e Berechtigungen innerhalb des Systems
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Werden Rechnungseingang/Bestellung/Waren- und Dienstleistungseingang abge-
glichen und nur bei vereinbarter Menge und Konditionen gezahit?

¢ Organisatorische Regelung
e Berechtigungen
o Einstellung von Betragstoleranzen in Tabellen

Werden Anderungen an vorerfaBten und gebuchten Belegfen sowie deren Léschung
kontrolliert?

¢ Verfahrensanweisungen
e Anderungsbelege
Erfolgen Zahlungen zeitgerecht unter Bericksichtigung der Skontofristen?
¢ Organisatorische Regelung
¢ Konditionen
¢ Kontrolle von Ausnahmen Uber Standardauswertungen

Wird bei Geldabfliissen das Vier-Augen-Prinzip (Zahlungsvorschlagsliste, Trennung
von Stammdatenverwaltung und Rechnungsfreigabe) bertcksichtigt?

¢ Organisatorische Regelung

e Berechtigungen im System

¢ Auswertungen Uber Zahlungsvorschlags- und Zahlungslisten
Wird auf mégliche Doppelzahlungen geprift?

¢ Organisatorische Regelung

¢ Einstellung in Stammdaten

¢ Auswertung durch Standardlisten oder externe Tools

Werden Forderungen externer Unternehmen zunachst mit deren Verbindlichkeiten
aufgerechnet?

¢ Organisatorische Regelungen

¢ Einstellungen in den Stammdaten

Je nach Art der Prifung sowie des zu priufenden Unternehmens |af3t sich der Katalog von
Fragen an dieser Stelle beliebig ausweiten.

Elemente und Zusammenhange von Betriebsprozessen
Automatisch gesteuerte Ablaufe

Internes Kontrollsystem und Gesetzesvorgaben
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Fragen und Ubungen:

1. Welche Elemente beeinflussen Zahlungsvorgange, die mit Hilfe eines SAP R/3-Systems
abgewickelt werden?

2. Ist die Eingabe von Stammdaten in das System unkritisch, wenn die Vorgdnge Rech-

nungseingang und -buchung sowie Zahlungsfreigabe verschiedenen Stellen zugeordnet
werden?

3. Welche Ablaufe/Elemente innerhalb des SAP-Systems sowie der SAP umgebenden Or-
ganisation sind zu prifen, um kompetente Aussagen im Hinblick auf ein funktionierendes

internes Kontrollsystem bzw. der Einhaltung gesetzlicher Bestimmungen treffen zu kon-
nen?
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IV Priufung eines konkretisierten Betriebsprozesses am Beispiel
der Kreditoren-/Zahlungsabwicklung

1 Einfiihrung

Nachstehend erfolgt eine detaillierte Betrachtung von Zahlungsvorgangen, die mit Hilfe des
SAP R/3-Systems in einem Unternehmen durchgeflihrt werden, welches das MM-Modul
(Einkauf und Materialverwaltung) nur rudimentar nutzt. Es wird keine lagerhaltige Ware be-
zogen. Es erfolgt keine automatisierte Rechnungsprifung. Fur die Betrachtung sind daher
lediglich folgende Kernprozesse von Bedeutung:

Stammdaten

2

Rechnung

\

Zahlung

Filialen werden nicht gefuhrt. Die Kreditorenabwicklung erfolgt ausschlieRlich zentral.

2 Kreditorenstammdaten und deren Prifung

21 Organisatorische Zuordnung der Stammdatenverwaltung

2.1.1 Buchungskreise und Stammdaten

Kleinste bilanzierungsfahige und damit als rechtlich selbstandiges Unternehmen zu be-
trachtende Einheit im SAP R/3-System ist der Buchungskreis, bzw. die Firma oder das
Unternehmen. Die Abwicklung von Buchungsvorgangen erfolgt i.d.R. innerhalb dieser Ein-
heit. Sie wird eigenstandige Beziehungen zu Lieferanten unterhalten, und Konditionen sowie
Zahlungsverbindungen mit diesen vereinbaren und in das System einpflegen.

Je nach den vorzufindenden Voraussetzungen macht mehr oder weniger Sinn, wenn Kredi-
torenstamme jeweils innerhalb der Buchungskreise mit allen Informationen gesondert
angelegt und damit eventuell mehrfach - mit unterschiedlichen Schreibweisen, Bankverbin-
dungen etc. - erfalt werden. Es empfiehlt sich daher oft, die Ersterfassung neuer Lieferanten
und die Pflege Ubergreifender Stammdateninformationen einem Buchungskreis fihrend
zuzuordnen und diese in einem geordneten Verfahren, z.B. am Ende des Tages, automa-
tisch in alle anderen Buchungskreise zu transportieren.
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Buchungskreis 20
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Anschrift
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Buchungskreis 70

Name
Anschrift
Bank ...

Bild 8 Zentrale Neuanlage von Kreditorenstammdaten mit automatischer Ubermittiung

Das beschriebene Vorgehen vermeidet - bei strikter Einhaltung - die Neuanlage redundanter
Kreditoren in verschiedenen Buchungskreisen. Folgende Sachverhalte sind in diesem Zu-
sammenhang zu prifen und zu beurteilen:

e |st ein solches Vorgehen dem Unternehmen angemessen?
¢ Gibt es organisatorische Anweisungen in der beschriebenen Weise zu verfahren?

e Wird die Anlage von Kreditorenstammdaten auf einen bestimmten Buchungskreis
beschrankt?

Dies gibt sich aus den zugeteilten Berechtigungen auf deren Prifung an spaterer
Stelle eingegangen wird.

e Werden Neuanlagen und Anderungen von Kreditorenstammdaten in einem kontrol-
lierten Verfahren, z.B. am Tagesende, automatisch auf andere Buchungskreise Uber-
tragen?

Dies ist haufig Gegenstand regelmaflig ablaufender Jobs, deren Vorhandensein er-
fragt und mit Hilfe der Transaktion SM37 Uberprift werden kann.

e Sind Stammdaten bereits mehrfach im System vorhanden?

Da die Schreibweise und Einzelangaben zu Stammdaten variieren kénnen, wird emp-
fohlen, die entsprechenden Daten mit der Transaktion SA38 und der Standardaus-
wertung RFKKVZ00 Kreditorenverzeichnis als Liste in eine lokale Datei auf den
Personalcomputer zu Gberspielen und dort - nach einer Umwandlung in ein Dateifor-
mat - mit Hilfe geeigneter PC-Programme auszuwerten. Dieses wird noch erlautert.
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2.1.2 Abteilungen und Stammdaten

Kreditorenstammdaten spielen nicht nur in Bezug auf die Zahlungsabwicklung und damit
auf die Finanzbuchhaltung eine Rolle, sie sind ebenfalls flir den Einkauf von Bedeutung,
der mit ihrer Hilfe Bestellungen erfassen, ausldsen und Konditionen vergleichen mul}. Die
Anlage und Anderung der Kreditoren/Lieferanten kann somit - je nach interner Regelung -
durch den Einkauf Uber die Einkaufsfunktionalitat sowie die Finanzbuchhaltung erfolgen. Es
ist daher durchaus mdglich, dal der Einkauf fir seine Zwecke Lieferantendaten erfaldt, die
der Finanzbuchhaltung nicht bekannt sind. Diese legt ihrerseits flir Zahlungsvorgange Kredi-
torenstammdaten an, auf die der Einkauf nicht zugreift. Das SAP R/3-System bietet beide
Moglichkeiten und daruber hinaus die Option einer funktionsubergreifenden, zentralen Er-
fassung der Daten, die hiernach immer beiden Abteilungen zur Verfugung stehen.

Fir die Revision stellen sich folgende Fragen:

¢ Gibt es eine organisatorische Regelung, durch wen und mit welchen Informationen
Kreditorenstammdaten/Lieferanten angelegt werden?

¢ Wer kann innerhalb des Systems Kreditorenstammdaten anlegen und pflegen?

e Gibt es bereits redundante Stammdaten auf Einkaufs- und Finanzbuchhaltungs-
seite?

Die zur Prufung notwendigen Schritte im System werden am Ende dieses Kapitels beschrie-
ben.

2.1.3 Kiritische Funktionshaufungen

Neben der Frage, aus welchem Modul und mit Hilfe welcher Funktionen Kreditoren-
stammdaten geandert werden kénnen, muf} die Revision ein besonderes Augenmerk auf die
Manipulationssicherheit der verwalteten Daten werfen. Funktionshaufungen sind kritisch
zu beurteilen und, ausreichendes Fachpersonal vorausgesetzt, nach Méglichkeit zu vermei-
den. Gefahren kdnnen sich besonders dann ergeben, wenn die Stammdatenverwaltung
und das Buchen sich in einer Hand befinden.

Hierzu waren folgende Sachverhalte zu untersuchen:

e st innerhalb des Unternehmens eine funktionale Trennung von Kreditoren- und
Stammdatenverwaltung und dem Buchen von Rechnungen und Zahlungsvor-
gangen vorgesehen?

e Werden - bei fehlender Funktionstrennung - kritische Stammdatenanderungen nach-
folgend kontrolliert?

¢ Sind innerhalb des R/3-Systems differenzierte Berechtigungen an die einzelnen
Funktionstrager zugeordnet?

auf die nachfolgend naher eingegangen wird.
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2.1.4 Einzelheiten zur Priufung der organisatorischen Zuordnung

2.1.4.1 Priifung der Berechtigungen
Mit Hilfe einer Analyse der Berechtigungen konnen u.a. die nachfolgenden Fragen beant-
wortet werden:

e Wer kann Kreditorenstammdaten andern?

e Ist die Anlage und Anderung auf einen bestimmten Buchungskreis
beschrankt?

¢ Wird die Funktionstrennung Stammdatenpflege und Buchen beachtet?

Den Mechanismus, den SAP zum Schutz der in ihm verwalteten Objekte einsetzt, ist du-
Rerst komplex. Auf grundlegende Einzelheiten wird an dieser Stelle nicht eingegangen.? Zur
Beurteilung der Berechtigung und Beantwortung der aufgefuhrten Fragen sind drei Arbeits-
schritte notwendig:

Ermittlung von Anlage und
Anderungstransaktionen

\

Identifizierung der zugeordneten
Berechtigungsobjekte

\

Ermittlung von Funktion und Bedeutung
der Berechtigungsobjekte

2

Feststellung und Beurteilung
der Einzelberechtigungen

auf die nachstehend ndher eingegangen wird.

2 Grundlegende Ausfiihrungen zur Gestaltung und Priifung eines SAP-Berechtigungskonzeptes finden sich in dem
Prifungsleitfaden des Autors ,Einfiihrung in das SAP-System R/3 unter revisionsspezifischen Gesichtspunkten®, auf die an
dieser Stelle verwiesen wird.
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0 Identifizierung von Anlage- und Anderungstransaktionen fir
Kreditorenstammdaten

Die zur Ermittlung der Kreditoren-/Lieferantenstammdaten zur Verfligung stehenden Trans-
aktionen lassen sich innerhalb des Systems durch Aufruf der zugeordneten Menufolgen:

Logistik
Materialwirtschaft
Einkauf
Lieferant

Einkauf/Zentral
Anlegen/Andern
sowie, nach Erscheinen des Auswabhlbildschirms, mit der zusatzlichen Funktion
System
Status

ermitteln.

Bild 9 Aufruf der Stammdaten-Anlagefunktion

Kreditoren M= E3
Lo

Buchung Beleg Konto EEERNeEIEE Fernod.dbeten Umield  System Hilfe

vl EOEEEEER

Anzeigen
Sperren / Entzpernren
Loschvarmerk. setzen

Anderungen anzeigen

Abgleichen 3
Bank 3
Zentrale Pflege »

[IDE [11(500) [CMDIDES |OWR [15:18

© Roger Odenthal Unternehmensberatung,Prozessorientierte Priifungsansatze fir das SAP-R/3-System*



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

-25-

T >

.

~Benutzungsdaten -
Mandant 808 Datum [13.89_1998
Benutzer [FIswick Uhrzeit [M5:30:59
Sprache ’E
- SAP-Daten
~Repository-Daten SAP-Systemdaten
FrE1 SAP-¥ersion 316
Programm[Dynpro] SAPHF B2K Installationsnummer (6110808008
Dynpronummer Mes Lizenzablaufdatum [31.12_9999
Programm([GUI] [SAPHF 82K
Oberflichenstatus [STRT
- Rechnerdaten Datenbankdaten
Betriebssystem [windows NT System [ORACLE
Maschinen-Typ [PENTIUN Name IbE
: Knnten-Name [CMDTDES Hnst [fMDTIDES }r'
W (. % |

Bild 10 Ermittlung der zu einer Funktion gehérenden Transaktion (Anlage Kreditoren-FK01)
Das Gleiche gilt flir den Bereich der Finanzbuchhaltung iber die Befehlsfolge
Rechnungswesen
Finanzwesen
Kreditoren
Anlegen/Andern.

Hiernach ergibt sich, dal3 die Transaktionen XK01, XK02, MK01, MK02, FK01, FKO02, ver-
wendet werden konnen.

Ubung:

Stellen Sie bitte fest, welche Transaktionen fiir das Buchen allgemeiner Belege sowie spe-
ziell fir das Buchen von Kreditorenbelegen zur Verfligung stehen?
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Beim Aufruf von Transaktionen informiert sich das Programm zunachst dartber, welche
Schutzobjekte bei Durchflihrung der Transaktion aufgerufen werden und ob hierzu die not-
wendigen Berechtigungen vorliegen. Eine Berechtigungspriufung setzt dementsprechend
voraus, dal} die einer Transaktion zugeordneten Schutzobjekte bekannt sind. Diese kon-
nen innerhalb des Systems mit Hilfe der Transaktion SE16 Tabellenanzeige und Aufruf der
Tabelle USOBT_C

Data Browser: Tabelle USOBT_C 5 Treffer [_ 5] x|
L |

Tabeleneintrag  Bearbeiten Springen  Einstellungen  Hilfzmittel  Umfeld  Swvstem Hilfe

V||

o o] elalx| ssE oolos 2

s | Q| en| o3| B| B|Z| £ | prittabelie... |

HAME

[ FE81
[ FEB1
[ FEB1
[ FEB1
[ FEB1

<] |

TYPE OBJECT

TR
TR
TR
TR
TR

C_TCLA_BKA
F_LFA1_APP
F_LFA1_APP
F_LFA1_BUK
F_LFA1_BUK

Angezeigte Felder: 18 von 18 Feststehende Fiihrungsspalten: 6

FIELD

KLART
ACTUT
APFKEZ
ACTUT
BUKRS

Listbreite 2 —

LouW

/e

5 )|

F

a1
SBUKRS

X

Bild 11 Ermittlung von Schutzobjekten zu einer Transaktion

ermittelt werden

[ IDE (711900 XD

35 | 0%R |15:37

. Fir die Transaktion FK01 zeigt sich folgendes Ergebnis:

C_TCLA BKA
F_LFA1_APP

F_LFA1_BUK

Klassenart

Aktivitat

Applikation

Aktivitat

Buchungskreis

010
01

01
$BUKRS

Daraus ergibt sich, dal® die Aktivitat ,Anlage von Kreditorenstammdaten aus Sicht des Rech-
nungswesens” auf eine bestimmte Applikation (FI) sowie einem bestimmten Buchungskreis
beschrankt werden kann. Der Zugriff auf das Objekt ,Kreditor* kann dartiber hinaus durch die
Klassenart permanent werden.
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Ubung:

Ermitteln Sie die Schutzobjekte fur die Transaktionen MK01 sowie FK01 und erldutern Sie
Zusammenhange sowie Unterschiede zu den Objekten der Transaktion FKO1.

U Bedeutung und Inhalte der Schutzobjekte

Nach Identifizierung der Schutzobjekte ist es notwendig, deren Bedeutung und mdégliche In-
halte einzuschatzen.

Informationen Uber ein einzelnes Berechtigungsobjekte erhalt man mit der Befehlsfolge:
Werkzeuge
Administration
Benutzerpflege
Berechtigungen
Berechtigungsklasse wahlen
(z.B. Klassensystem)

TECHNISCHE NAMEN ceinblenden, das gewlnschte Berechtigungsobjekt markieren und
den Schalter DOKU betatigen.

Bild 12 Dokumentation eines Berechtigungsobjektes

B2 Objektliste == EI
Eeiechtigung Eearbeiten Springen  Info Hilfsmittel Benutzerpflege  Spstem Hilfe

| T 1
Hilfe - C_TCLA_BEA

+ ER I ey | e B B e e s iy | i

b e = ’

Definition

Die Berechtigung {(C_TCLA_BKA) legt den Zugriff auf Klassen iiber die
Klassenart fest.

Die Berechtigung wird in allen Funktionen gepriift, die mit dem
Klassensystem arbeiten, um Objekte zu klassifizieren oder Klassen zZu
pflegen.

Definierte Felder

Felder Migliche Werte Bedeutung
Klavrt {frei definierbar) Klassenart
ao01 Haterialklassen {Standavrd)
a2z Equipmentklassen (Standard}
803 Technische Pl3itze (Standard)
a0Ln Technische Referenzplitze {(Standard}
(515 LY Priifmerkmale {(Standard)
usw.

[

o | i | Erweiterte Hilte | 3¢ |
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Im Bereich der Kreditorenstammanlage ist die zugehdrige Transaktion FK01 aul3er Uber die
bereits benannten Berechtigungsobjekte durch das Schutzobjekte C_TCLA_BKA geschutzt.
Aus den Erlduterungen ergibt sich, dal Lieferanten der Klassenart 10 (Lieferanten) zuge-
ordnet sind. Dies wurde bereits beim Customizing festgelegt. Ausschliel3lich Benutzer mit
einer Berechtigung fir diese Klassenart kénnen dementsprechend auf Lieferanten zugreifen.

Eine umfassende Ubersicht (iber Berechtigungsobjekte und deren Bedeutung erhalt man mit
der Befehlsfolge

Werkzeuge
Administration
Benutzerpflege
Berechtigungen
Info
Ubersicht
Objektliste mit DOKU

Ubung:

Ermitteln Sie bitte ndhere Erlduterungen zu den Berechtigungsobjekten F_LFA1_APP sowie
M_LFM1_EKO und drucken Sie diese aus.

O Ermittlung von Anwendern zur Durchfiihrung der Transaktionen

Die Mdglichkeit zum Aufruf einer Transaktion flr einen Benutzer ist von verschiedenen
Gegebenheiten abhangig, die nacheinander zu analysieren sind:

e |[st die Transaktion im System vorhanden und freigegeben?

Diese kann mit der Transaktion SE16 (Tabellenanzeige) sowie der Tabellen
TSTC (Vorhandensein der Transaktion) sowie der Transaktion SM01 (Transak-
tionen sperren und freigeben) festgestellt werden.

e Wird - zusatzlich - zu den ermittelten Objekten bereits beim Aufruf einer Transakti-
on ein Schutzobjekt zur Prifung herangezogen?

Der Prifer kann sich mit der Transaktion SE93 davon (iberzeugen, ob ein Prifob-
jekte involviert ist oder nicht. Im vorliegenden Fall handelt es sich um das bereits
ermittelte Berechtigungsobjekt F_LFA1_APP, welches Uber den Wert 01 fir das
Feld Aktivitat sowie F flr das Applikationskennzeichen verfliigen muf3.
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Dialogtranzakhion anzeigen == E
Tranzaktionzcode Bearbeiten Springen  Hilfemittel  System  Hilfe L)
V|| 3 S 3 e o 2
L)
4|\ 5B 4| Woro des PrbioksE3]
Transaktionscode IFHB1 Felder Werte
ACTUT a1
APPKZ F
Transaktionstext Anlegen Kreditor {
Programm SAPHF B2K Ifl XK |
Dynpronummer 185
Berechtigungsobjekt F_LFA1_APP i) Werte |
M Pflege der Standardtransaktionsvariante erlaubt
| [ IDE (1] (200 ]38 |OVE (17:35

| Startl F|_3 Daku... | gWindDws C...| &5 WinCapture ”E Dialogtra. .. | %] (BE% 1735

Bild 13 Verbindung von Transaktionscode und Berechtigungsobjekt

o Ist flir das Berechtigungsobjekt S_ TCODE eine Berechtigung vorhanden?

Vor Aufruf jeder Transaktion wird zundchst gegen das Berechtigungsobjekt
S_TCODE geprift, ob es Anwender grundsatzlich gestattet ist, den Transaktions-
code aufzurufen. Im vorliegenden Fall ware dieses z.B. bei den Eintragungen ,,F*,
FK*, **“ mdglich.

e Hat der Anwender zu den weiterhin aufgefuhrten Berechtigungsobjekten alle not-
wendigen Berechtigungen?

Zum Aufruf der Transaktion FK01 muf3 ein Anwender aufgrund der vorstehenden
Erlauterungen insgesamt Gber Berechtigungen mit den nachfolgenden Werten ver-
fugen:
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Berechtigungsobjekt Feld Wert
S_TCODE TCD FKO1
C_TCLA_BKA KLART *, 010
F_LFA1_APP ACTVT 01
APPKZ F
F_LFA1_BUK ACTVT 01

BUKRS Jeweiliger Buchungskreis
Die Prufung der entsprechenden Werte kann innerhalb des SAP R/3-Systems mit Hilfe
des Berechtigungsinfosystems und der Befehlsfolge

Werkzeuge
Administration
Berechtigungspflege
Infosystem
Benutzer
Nach komplexen Suchkriterien

Im darauffolgenden Auswahlbildschirm ist in dem Feld Transaktion der Wert FK01 (Prifung
gegen das Berechtigungsobjekt S_TCODE) sowie im Bereich ,,Selektion nach Werten*
das jeweilige Berechtigungsobjekt mit den einzelnen Werten einzutragen.

[B# Listen von Benutzern nach komplexen S elektionskriterien HEE
Prograrim  Bearbeiten  Springen Swpstern Hilfe Ls
v | = ol eldalx| Slmle] Fwlele] 2l

ﬂ&lil&l Selektionsoptionen |
Transaktion IFHB1 =]

~Selektion nach Berechtigungen

Berechtigungsobjekt S

Berechtigung =+ ]

- Selektion nach Werten i

Eingabe YWerte I

~Berechtigungsobjekt 1

Berechtigungsobjekt Im
Klassenart

Wert a1a ODER

UND ODER

~UND Berechtigungsobjekt 2

Berechtigungsobjekt IF_1Fa1_app =

| [1DE (1) (200] [EYEEEE [0VE [15:03

Bild 14 Ermittlung von Nutzern mit der Berechtigung zur Anlage von Kreditorenstammdaten
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Zur Feststellung, ob die Anwender auch buchen kénnen, muf3 das aufgefuhrte Vorgehen
fur die buchungsrelevanten Transaktionen (z.B. FB01 fiir das Buchen allgemeiner Bele-
ge) ebenfalls durchgefuhrt werden. Die sich hieraus ergebende Liste ist mit derjenigen zur
Veranderung von Stammdaten auf Ubereinstimmungen abzugleichen.

Ubung:

Stellen Sie bitte fest, ob es in lhrem SAP R/3-System Anwender gibt, die gleichermallen
Kreditorenstammdaten verandern und buchen kdnnen.

Notizen:

S-TCODE
Infosystem
Berechtigungsobjekte
Berechtigungen

Transaktionen
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Fragen und Ubungen:

1. Wie ermitteln sie Transaktionen fiir die im R/3-System zur Verfligung gestellte Funktionali-
tat?

2. Kann aus dem SAP-System heraus eine Ubersicht iber die mit einer Transaktion verbun-
denen Berechtigungsobjekte erzeugt werden?

3. Welche Transaktionen stehen zum Anlagen von Kreditorenstammdaten zur Verfigung?
Erlauterung Sie Unterschiede und ermitteln Sie die zugeordneten Berechtigungsobjekte.

4. Gibt es innerhalb des Ihnen vorliegenden Systems eine Begrenzung der Kreditoren-
stammanlage auf einen Buchungskreis? Wie gehen Sie vor?
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5. Gibt es innerhalb des von Ihnen zu priifenden R/3-Systems eine Eingrenzung der Einga-
be von Kreditorenstammdaten auf eine bestimmte Applikation, z.B. die Finanzbuch-
haltung? Wie gehen Sie zur Beantwortung dieser Frage vor?

6. Stellen Sie fest, ob die Transaktion XK01 in lhrem System vorhanden und fir den Ge-
brauch freigegeben ist? Wie gehen Sie vor?

7. Prifen Sie, ob die Transaktion XK01 bereits bei ihrem Aufruf die Prifung eines Berechti-
gungsobjektes nach sich zieht? Wie gehen Sie vor?

8. Stellen Sie fest, ob in lhrem System Nutzer vorhanden sind, die gleichzeitig Kreditoren-
stammdaten andern und Kreditorenbelege buchen kénnen? Erlautern Sie ihr Vorgehen.
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2.1.4.2 Der Abgleich von Kreditorenstammdaten

De Abgleich von Kreditorenstammdaten soll sicherstellen, dal® innerhalb des Einkaufsbe-
reichs angelegte Lieferanten fir Zwecke der Finanzbuchhaltung zuganglich sind und umge-
kehrt. Dartber hinaus ist aus Sicht der Revision zu prifen, ob Kreditoren mehrfach - z.B. mit
unterschiedlichen Schreibweisenbezeichnungen - angelegt wurden.

O Abgleich Finanzbuchhaltung/Einkauf
Eine entsprechende Priifung kann Gber die Befehlsfolge
Rechnungswesen

Finanzwesen

Kreditoren
Stammdaten
Abgleichen
Einkauf-Buchhaltung
durchgefiihrt werden.
Buchung Beleg Konto EEEWWEEERE Period Arbeiten Umfeld  Spstem  Hilfe L

v/ s x| =[] HEEE 2]

Anzeigen
Sperren £ Entzpermen
Loschvarmerk. zetzen

Anderungen anzeigen

Abgleichen Einkauf - Buchhalt,
Banik N Buchungzkreize »
Zentrale Pflegs 9

| 'IDE [1][800) |CMDIDES [0V [15:36

Bild 15 Aufruf zum Abgleich von Kreditorenstammdaten
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Stammdatenabgleich Kreditoren mE E
Lizte Bearbeiten Springen  System  Hilfe ~
V|| R i s P
IDES Stammdatenabgleich Kreditoren Datum 13. —
Frankfurt - Deutschland Seite -

EinkOrganisation 8881 Einkaufsorg. @861

Anzeige aller nicht angelegten Kreditoren in der Buchhaltung

Kreditor Adresse EraffDat.

Luynt Yerk Hamburg (1868) 15181997

D-286888 HAMBURG

DE-881 Fa. 24861992
Inland Lieferant
Waldweq 1

D-68688 FRANEFURT

HE o

| [IDE (1) (200) EEEIEEE |0vR [12:37

Bild 16 Ergebnis des Abgleichs von Kreditorenstammdaten

Im Interesse einer mdglichst redundantfreien Datenspeicherung sollte die Revision durch ih-
re Prifung und Vorschlage dafir sorgen, dal® Kreditorenstammdaten Uber alle Funktionsbe-
reiche hinweg gleichermalden fir die Arbeit der Mitarbeiter zur Verfligung stehen.

U Prifung irrtimlicher Doppelanlagen im Kreditorenstamm

Die Ermittlung mehrfach im Kreditorenstamm aufgenommener Lieferanten ist schwierig, da
deren Schreibweise i.d.R. variieren wird und sich keine exakten Ubereinstimmungen bei ei-
ner automatisierten Priifung ergeben. Dies macht ein itteratives Herantasten und stufenwei-
ses Prifen zu unterschiedlichen Stammdatenfeldern notwendig. Da hierfiir innerhalb von
SAP R/3 keine eingehende Funktion vorhanden ist, bietet es sich an, spezielle, auf dem Per-
sonalcomputer lauffahige Prifsoftware zu verwenden und die Kreditorenstammdaten dort zu
Ubernehmen und zu analysieren.

Nachfolgend wird hierzu ein moéglicher Weg beschrieben:

¢ Ermittlung einer geeigneten Standardauswertung, die alle Kreditorenstammdaten
beinhaltet mit der Transaktion SA38 und der Auswertungsbezeichnung RFK*.
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W.ABAP!-I! Programmk atalog =]
Eingabemoglichkeiten Bearbeiten Spstern Hilfe L |
v o] eldslx]| Sl#E] sinlole] 2]
Auswidhlen |
=
Hame Titel |

RFKABL 60 finderungsanzeige Kreditoren

RFKANZ BB Auflistung =zu einem Stichtag offenen Anzahlungen - Kreditore
RFKAFDAO Kreditoren Ausgeglichene Posten Liste

RFKBLIWA Belgien : BLIW-IBLC : Offene Posten won Lieferanten im Ausland
RFKEPL GO Kreditoren Einzelposten Liste

RFKFXH28 Auslandzahlung Kreditoren SWIFT-Protokoll.

RFKKAGAA Stammdatenabgleich Kreditoren

RFEKEKAKBA Kontokorrent-Kontenschreibung nach alternatiwver HKontonummer
RFKKBUBB Kontokorrentkontenschreibung aus der Belegdatedi
RFKKBU-1 G Kontenniederschrift aus kumulierter Kontokorrent-Kontenschreib
RFKKET B8 Extrakt zur kKumulierten Kontokorrentkontenschreibung
RFKKUZ 88 Kreditorenverzeichnis

KIassische Kontenschreibung nach alternativer Kontonummer
RFKELBU18 Kontenniederschrift aus kumulierter klassischer Kontenschreibu
RFKLETHA Extrakt zur kumulierten klassischen Kontenschreibung

RFKOFWAA OF - Fdlligkeits—Uorschau Hreditoren

a1 g i

[ [1DE (1] (200) [CMDIDES [OWR [14:04

Bild 17 Darstellung méglicher Kreditorenauswertungen

Aus den angebotenen Programmen die Auswertung RFKKVZ00 (Kreditorenverzeichnis)
auswahlen.

Im folgenden Auswahlbildschirm
B8 Kreditorenverzeichnis [_ | =]
=

Brogramm  Bearbeiten  Springen Spstem Hilfe

V|| =1 <] <|ax| = EE] 2]
.,Pl @I o, | EI Selektionsoptionen | Freie Abgrenzungen I
Kreditorenkonto | - bis | - =
~Matchcodeselektion _
Matchcode-dd I_l
Suchstring |
~Allgemeine Abgrenzungen
Buchungskreis I— bis I—
I|"\|"'."t:it£:r£: Abgrenzungen I
CpDKreditoren I_
[T Adresse u. Telekom [Stamm)]
[T Liste der Buchungskreise _
[ Kontosteuerung u. Status A_uswahl weiterer
[T Steuerinfo. u. Referenzen LIStenangahen
™ weitere UStdd. nummern =
<] | il
[ [IDE [1](800) [CMDIDES [OWE [14:10

Bild 18 Auswahlbildschirm fir Kreditorenverzeichnis
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die beim Ausdruck zu bertcksichtigenden Datenbereiche
- Adress- und Telefondaten

- Bankdaten

markieren. Der Datenkranz sollte moglichst umfassend gewahlt werden, damit flr den
nachfolgenden Test auf mehrfaches Vorkommen vielfaltige Informationen und Felder vor-
handen sind.

Die auf dem Bildschirm erscheinende Liste kann abschlieliend auf den Personalcomputer

i Kreditorenverzeichnis HmE E
f N

Lizte Bearbeiten  Springen
Erzeugen Modus ==

El Ii Lozchen Modus xl IQI|IH]|| E|‘ﬁ|'i3|ﬁ| il

Benutzervorgaben  #

Dienste *

IDES Hilfzrnittel 2 Kreditorenverzeichnis [

Frankfurt - Deutsc zte Drucken
Eigene Jobs Suchen nach...
Kreditor Sortier Eurznachricht Sichern Ablage Office
Firma Status... Senden Beportingbaurn prache D _I

Phunix &brelden Listiiberschrift Lokale Datei
Landstrasse—1—

D-688688 FRAMNKFURT

1288 Suchbegr. FI-FIHAHZ Kontengr. 6861 Erfasser H
Kommunikation mit Kreditor
Finanzamt Frankfurt Sprache D

Postfach 1313

D-68233 FRANKFURT

N o

| 'IDE (1) (800) |CMDIDES |OWR [14.08
il Start | R_3 Du:ukumenta...l 8% Microsoft Power... | I " Kreditorenve... | 55 WinCapture | | B ff %20 =8, 14:08

Bild 19 Ubernahme des Kreditorenverzeichnisses auf den Personalcomputer

geladen werden.
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Die Listendatei ist druckaufbereitet mit Uberschriftsinformationen, FuRzeilen und einer hie-
rarchischen Strukturierung. Mit Hilfe spezieller auf dem Personalcomputer lauffahiger Pro-
gramme, wie z.B. Monarch oder Datalmport kann eine entsprechende Liste in kurzer Zeit in
ein ,flaches” Datenbankformat (EXCEL, DBF, ACCESS) umgewandelt werden.

._*'Fil'l'lunan::h - kred1_txt - [Tabelle]

% Datei Bearbeitenn Daten Optionen  Fenster

M= ES
=18

S| [3)] B #a] 2| [couier

o = 5l = 5] 8|

kd

| Startl &3 ‘WinCapture

ERFASSER TELEFOH HAMEL TELEFAX -
1| IDES Forks Hanufacturing GmbH
2 | LOEHLE Electronic Component=s Dis
3 |WEIS N06894-55501-0 |Wald & Maier 06894-55501-100 &
4 | IDES KBE Schwarze Pumpe
5 |WEIS SHP GmbH
b |WEIS AluCa=t GmbH
7 | TOGOT 602-444-56718 Sedona Suppliers
8 | KEHNE 030-8853-0 Z.E.B Berlin 030-885-3919
9 | OBORNY 0e9—467653-0 H-Lu=x GmbH 0e9—4676521
10 | BARTHELF Hiller KG 0373111133
11 | BARTHELF Gusswerke GnbH
12 | BARTHELF Jones Ltd.
13 | IHLEF FPAQ Deut=chland GmbH
14 |BARTHELF Blacks AG
15 | EERENEEENT Bike Retail & Co.
16 | BARTHELF Motor constructions Ltd.
17 |D0z20411 Part=z & Pipes
12 |Do20411 Sunny Electronics GmbH
19 | BARTHELF SKF Kugelneier KGald
20 | BARTHEL Feihl & M*ller -
‘I bl | 1'\11'\""771"1’ TT . 1.1 1 LIJ

Bild 20 Umgewandelte Liste mit Hilfe von Monarch

Notizen:

“ﬂ"Hunamh - kred] txt - .

) 2] 19.04
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Fragen und Ubungen:

1. Generieren Sie innerhalb des SAP-Systems eine Liste, die die wichtigsten Kreditoren-
stammdaten einschlieBlich der Telefon- und Bankverbindungen enthalt.

2. Laden Sie die von |hnen erzeugte Liste als Textdatei auf den Personalcomputer.

3. Wandeln Sie die druckaufbereitete Liste mit Hilfe eines hierzu geeigneten Programms in
ein Datenbankformat (z.B. DBF-Format) um. Hierbei sollte die Liste neben der Firma,
auch die Telefon- und Faxverbindung, Name der Bankverbindung, Bankleitzahl, Konto-
nummer sowie den Namen des Anlegenden und das Anlagedatum enthalten.

4. Ubernehmen Sie die in ein Datenbankformat umgewandelte Liste in spezielle Priifsoft-
ware, entfernen Sie stdrende Sonderzeichen aus den Namen sowie den Telefonnummern
und prifen Sie hiernach automatisiert auf mehrfaches Vorkommen eines dieser Merkma-
le.

5. Stellen Sie mit Hilfe von Gruppierungsfunktionen lhrer Prifsoftware fest, wer in der Ver-
gangenheit wie oft und zu welchem Zeitpunkt Kreditorenstammdaten angelegt hat.
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2.2 Nachfolgende Kontrolle von Stammdatenanderungen

In vielen Unternehmen wird aufgrund begrenzter personeller Kapazitdten eine Funktions-
trennung bei Stammdatendnderungen sowie beim Buchen nicht moéglich sein. Um den-
noch ein wirksames internes Kontrollsystem sicherzustellen, missen kritische Stammdaten-
anderungen, zumindest in Stichproben, von einer zusatzlichen Stelle verfolgt werden.

Die Kontrolle von Stammdatenanderungen bei Kreditoren kann uber die hierzu von SAP
ausgelieferte Standardauswertung RFKABLOO (Anderungsanzeige Kreditoren) erfolgen.
Sie ist Uber die Transaktion SA38 aufzurufen.

Kreditorenstammdaten sind mit Hilfe dieser Standardauswertung unter der Voraussetzung
auswertbar, daf® die SAP-Systemeinstellungen eine begleitende Protokollierung vorsehen.

U Tabelleneinstellung priifen

Die Protokollierung von Anderungen in einzelnen Kreditoren-Stammdatenfeldern wird tiber
die Tabelle TO79K gesteuert.

Anderungen dieser Tabelle miissen aufgezeichnet werden. Der Revisor muf® sich mit der
Befehlsfolge

Werkzeuge
ABAP/4 Workbench
Dictionary
Tabelle markieren
Tabellennamen eintragen

die entsprechende Tabelle einblenden lassen. Nach Betatigung des Schalters TECHNISCHE
EINSTELLUNGEN muf} am unteren Bildschirmrand zu dieser Tabelle die Option ,,Datenéan-
derungen protokollieren* durch eine Markierung aktiviert sein.

0 Startparameter des Systems kontrollieren

Die Aktivierung der Tabellenprotokollierung flhrt nur dann zur Aufzeichnung der Stammda-
tenanderungen, wenn gleichzeitig in den SAP-Startparametern der Protokollierungsschalter
aktiviert wird. Der hierzu zugeordnete Parameter rec/client mu® die Nummer des produkti-
ven Mandanten oder Uber ein ALL als Eintrag verfligen.

Zur Kontrolle dieses Startparameters steht dem Priifer die Standardauswertung RSPARAM
zur Verfliigung, die mit der Transaktion SA38 aufgerufen werden kann.
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k& sap Rs3 _ 2] x|
Systemn  Hilfe L
V|| B S G EmE = noE 2

Auswihlen | Suchen | YWeiter Suchen | Yorige Seite | MNachste Seite |
. =]
SACHDIDESysaplochIDENDUEBHMGS 88%work SACHDID
SAP R/3 E

Find String. . ...:  |rec/client

Eurlickl Auswihlen | Suchen | YWeiter Suchen | Yorige Seite | MNachste Seite |

a

a

]

1
recfclient | | OFF

YWACHDIDESSNsaplochIDENDUEBHMGS B@vdata\R+++++++ DAT YWWCHDID

TCPAG

]

« o of

[ [ IDE (1] (200) DS |0vF |20:17
| Startl F|_3 Daku... | aWindDws E...”ESAP R/3 & WinCapture | |@<ﬂ5% 20007

Bild 21 Eintrag zum Startparameter rec/client in RSPARAM

ook =k

Treffen alle aufgezeigten Voraussetzungen zu, so ist sichergestellt, da’ die Kreditorenande-
rungen - wie bereits dargestellt - aufgezeichnet und ausgewertet werden kénnen.

Die Kontrolle von Anderungen zu den Kreditoren-Stammdaten kann nun, wie bereits darge-
stellt Uber die Standardauswertung RFKABLOO oder - alternativ - Uber die Befehlsfolge

Rechnungswesen
Kreditoren
Stammdaten
Anderungen Anzeigen
erfolgen.
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ﬁnderungsanzeige Kreditoren HmE E
Lizte Bearbeiten  Springen  System  Hilfe L
V|| o <] elalx| ol sloos 2
IDES finderungsanzeige Kreditor =
Frankfurt - Deutschland Sortierung nach Datum —
Zeit Kreditor finderer Feldname BuKr EKOr Heuer Wert
Weitere Schliisse
Datum g9 .89_1998
11:54 104840 MEHGES Konto b.Kred. 10884 TEST2
Datum B8 .09_1998
13:38 10680-08 HHSCHULA Zahlwege 10884 E3U
13:29 10680-08 HHSCHULA Bankverbindung *#x% Angelegt xx=x
Bank DE 25858
13:28 5002-840 HHSCHULSB Bankverbindung **x Angelegt ===
Bank DE 28848
Zahlwege 1884 L3U
13:26 10080-08 HHSCHULA Zahlwege 10884 EU
<] | _>I_I
[ [ IDE (1] (200) |EDIIEE |0vF |20:16

| Startl R_3 Du:ukumenta...l E'W'indcuws Camnm... “ﬂﬁnderungsan_._ &3 WinCapture | | B <ff %20 =8, 2018

Bild 22 Aufzeichnung von Anderung der Kreditorenstammdaten im SAP R/3-System

Tabelle TO79K / TECHNISCHE EINSTELLUNGEN
RSPARAM rec/client
Standardprogramm RFKABLO0O
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Fragen und Ubungen:

1. Im Rahmen einer Prifung sollten Sie feststellen, ob die Zahlungswege von Kreditoren-
stammdaten an Samstagen oder Sonntagen geandert wurden. Wie wirden Sie vorge-
hen?

2. Dem Rechnungswesenleiter werden in regelmafigen Zeitrdumen Ausdrucke der Stan-
dardauswertung RFKABLOO (Kreditorenstammdatenanderungen) vorgelegt, die er kontrol-
liert. Auf den letzten Listen waren keine Eintragungen festzustellen. Eine nachfolgende
Sichtung ergab, dall das Protokollierungskennzeichen in der hierfir relevanten Tabelle
entfernt worden war. Die Revision soll feststellen, wem dies mdglich war. Wie gehen Sie
vor?

Notizen:
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2.3 Kritische Stammdatenfelder

2.3.1 Darstellung der Felder

Der Kreditorenstamm beinhaltet eine Vielzahl von Informationen, die den ordnungsgemalien

Ablauf der hiervon abhangenden Buchungs- und Zahlungsvorgidnge wesentlich beein-
flussen konnen.

Zahlungs-
Kontengruppe Verkefi
Customizing Bedingungen

Zahlungs-
verkehr
Banken

Steuerung
Verechnung

Kreditorenstamm

Zahlwege

Adressdaten Mahndaten

Bild 23 Datenbereiche des Kreditorenstamms

Fur die Beurteilung von Schutz und Sicherheit eines Betriebsprozesses ist es wichtig, diese
Felder, deren mogliche Inhalte und besonders deren Beitrag zu einem automatischen
Ablauf von Zahlungen zu wissen. Nachstehend werden die wichtigsten Felder erlautert.
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Die Eingaben zum Kreditorenstamm lassen sich hierbei, entsprechend der Bildschirmfolge,
wie folgt gruppieren:

U Kontengruppe/Customizing

Neue Kreditoren werden bei ihrer Anlage einer Kontengruppe zugeordnet. Kontengruppen
werden innerhalb des Customizing angelegt. Dementsprechend kdnnen dort Uber die Be-
fehlsfolge

Werkzeuge
Business Engeneering
Customizing
Einstellungen anzeigen

die wesentlichen Einstellungen zu einer Kontengruppe kontrolliert werden.

Struktur anzeigen: Projektsicht 5D MmEE
"N

Stiuktur  Bearbeiten  Sprngen  Information  Hilfzmittel  Standardeinstellung  System Hilfe

v 5 = elalx]| Sl slolos 2
AufreiBenf¥erbergen | ﬂ,l @dl 3[E| Ell VWeitere Objekiverw. |

= Kreditorenkonten il
= Stammdaten

= Anlegen der Kreditorenstammdaten vorbereiten
Kontengruppe mit Bildaufbau definieren {(Kreditoren) —J
Bildaufbau pro Buchungkreis definieren {(Kreditoren)
Bildaufbau pro Aktivitdit definieren (Kreditoren)
Hachrichtensteuerung fiir Kreditorenstamm dndern
Erweiterungen fiir Kreditorenstamm entwickeln
Sachbearbeiterkiirzel fiir Kreditoren eingeben
Branchen definieren

Hummernkreise fiir Kreditorenkonten anlegen
Hummernkreise den Kontengruppen fiir Kreditoren zuor
Textidentifikation fiir zentrale Texte def. (Kredito
Textidentifikation fiir Buchhaltungstexte def. (Kred

RN AR

[Ea Haschinelles Anlegen der Kreditorenstammdaten

| o

| [ 1IDE (1] (200) eEEIEEE 0vE |21:42

Bild 24 Anzeige zentraler Einstellungen zur Kontengruppe im Customizing
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Uber die Kontengruppe wird u.a. gesteuert, welche Felder (iberhaupt zur Eingabe auf dem
Bildschirm erscheinen und dartber hinaus einer fakultativen oder zwingenden Eingabe
bedlrfen. DarUber hinaus wird festgelegt, ob es sich um ein CPD-Konto handelt und ob eine
in- oder externe Nummernvergabe erfolgt.

ﬁ Feldstatusgruppe pflegen: Anschrift M= E
Feldstatuz  Bearbeiten Springen  Zusatze Svpstem  Hilfe L
v o &l ela|x| clmlE =inlele] 2

@l Feldnachweisl

[kontengruppe @1 Seite 1
Kreditoren

Allgemeine Daten

~ Anschrift
Ausblenden Musseingabe Kanneingabe Anzeige
Hame A @) @® C C
anrede C C ® C
Suchbeqriff @) (O ) )
Hame 2 C ) (O C
Hame 3, Hame 4 @) C (Cl C
Postleitzahl, Ort o) (® O O
Strabe O C O] C
<] | i

| [IDE (1) (800) |CMDIDES |OvR [21:42

Bild 25 Bestimmung der Eingabefelder iber das Customizing

Bereits beim Customizing werden somit wesentliche Grundlagen fir einen nachfolgenden
ordnungsgemafen Zahlungsverkehr gelegt. Es ist deshalb kritisch zu prifen, wer liber die
Berechtigung zur Durchfiihrung oder Anderung von Customizingeinstellungen verfugt.

Ubung:
Ermitteln Sie Transaktionen und Schutzobjekte flir den Customizing.
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Innerhalb der Steuerungsdaten werden u.a. die Grundlagen fiir eine Verrechnung mit For-
derungen, die sich evtl. fiir die gleiche Gesellschaft ergeben, gelegt.

ﬁ Kreditor anlegen: Steuerung BE E
N

Kreditor  Bearbeiten  Springen  Zusatze  Umfeld  Sypstem Hilfe

V|| I = N P R i o e el 2

| | Verwaltungsdaten... |

Kreditor |123u5

Odenthal Roger

Kiln o

~Kontosteuerung
Debitor y

PartnGesellsch

Berechtigung
Konzern

~ Steuerinformationen

Steuercode-1
Steuercode-2
Fisk. Anschrift

[ Ausgl.Steuer
[ Natiirl.Person

[T Umsatzsteuer
Ustid. Nr | Weit

~Referenzdaten
Lokationsnr. 1

—

KA

Priifziffer

Vorh. QM—SysteT
»

Lokationsnr. 2 I

[ IDE (1] (500 XIS |0E |22:03

Bild 26 Eingabebildschirm Steuerungsdaten Kreditoren

Hierzu muf® im Bereich Kontosteuerung fiir das Feld Debitor die zu der Gesellschaft kor-
respondierende Debitorennummer eingetragen sein. Zusatzlich ist innerhalb des spater fol-
genden Bildschirms ,Zahlungsverkehr Buchhaltung® keine Markierung fur das Feld ,Verrech-

nung mit Kreditor* notwendig.

Notizen:
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U Zahlungsverkehr/Bankdaten

An dieser Stelle wird die zur Regulierung vorgesehener Bankinformationen erfalt.

Bei nachfolgenden Zahlungsvorgangen, der Erstellung der Zahlungsvorschlagsliste und
der anschlieRenden Zahlung kann eine Eingrenzung und Steuerung uber die Bankver-
bindung erfolgen. Soweit also jemand in der Lage ist, die Bankverbindungen fir den Kredi-
torenstamm an dieser Stelle zu andern, kann er hierdurch u.U. den Zeitpunkt der nachfol-
genden Zahlung beeinflussen.

Ein weiteres flr die Revision interessantes Feld ist der abweichende Zahlungsempfanger
im Bereich Zahlungsverkehr im unteren Bildschirmrand. Hierdurch kann festgelegt werden,
daf eine Verpflichtung Uber einen anderen Kreditor abgewickelt wird.

U Kontofithrung Buchhaltung

Das Feld ,Abstimmkonto® ermoglicht die Zuordnung des sogenannten Hauptbuch-Mitbuch-
kontos, welches bei der Bebuchung des Kreditors automatisch fortgeschrieben wird.

ﬁl(reditur anlegen: Kontofuhrung Buchhaltung [_ |2 x|
-~

Kreditor  Bearbeiten Springen  Zusatze  Umfeld  System  Hilfe

v|] = | elalx| SlF|E| Be|ola] 2|
E|| @l Vemaltungsdaten...l

Kreditor 12345 Odenthal Roger Kiln —
Buchungskreis 1888 Hamburg o
~ Kontofiihrung

Abstimmkonto 161888 SortSchlissel

Zentrale 1 Praferenzkennz. ’_

Berechtigung Finanzdispogr. 7

Minderh. Kennz. Freigabegruppe

~Yerzinsung

Zinskennzeichen I_ Ltz. Stichtag

VYerz. Rhythmus I_ Letz. Yerzins.

" Quellensteuer

Qst. Kennz. I_ Befreiungs-Nr. I -
| 3
5 | OWR (2206

| TIDE (1) (200) RGNS

Bild 27 Eingabe von Informationen zur Kontenflihrung

© Roger Odenthal Unternehmensberatung,Prozessorientierte Priifungsansatze fir das SAP-R/3-System*



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

-49 -

U Zahlungsverkehr Buchhaltung

Eine Vielzahl fur die Prifung sehr interessanter Felder finden sich auf diesem Bildschirm. Im
Bereich Zahlungsdaten folgt ein Eintrag von Zahlungsbedingungen, die bei spateren Bu-
chungen als Vorschlagswert berticksichtigt und weitgehend automatisch Gbernommen wer-
den. Die in einem Buchungsbeleg aufgefihrten Zahlungsbedingungen bestimmen wieder-
um, wann eine Rechnung innerhalb einer Zahlungsvorschlagsliste zum Ausgleich
aufgenommen wird. Der Zeitpunkt einer Zahlung 18Rt sich somit durch Eintragung/Anderung
der Zahlungsbedingungen beeinflussen.

Kleditul anlegen: Zahlungsverkehr Buchhaltung MmEE
Kreditor  Bearbeitenn  Springen  Zuszatze Umfeld  Systern  Hilfe L
v|] 5 =1 I e s e o s ] 0

E|| | Verwaltungsdaten... |

Kreditor 12345 Odenthal Roger Kiln

Buchungskreis 1688 Hamburg

~Zahlungsdaten
Zahlungsbed Toleranzgruppe
Dauer Schckrif. Pri. dopp. Rech.

|
I

~Automatischer Zahlungsverkehr

Zahlwege Zahlungssperre I_ Zur Zahlung frei
Abweich. Zempi. I Hausbank I—
Einzelzahlung [ Gruppierschl I_
Wechsellimit | DEM
Avis per EDI [
| 1|

| TN ENENmM CrDIDES

OvR |22:07

Bild 28 Anzeige/Eingabe von Zahlungsvorschlagsdaten

Ein weiteres Feld, welches ebenfalls - bei automatischen Zahlungsvorgangen - die Aufnah-
me in die Zahlungsvorschlagsliste und den Zeitpunkt der nachfolgenden Zahlung beeinflus-
sen kann, ist der gewahlte Zahlweg (Bankeinzug, Scheck, etc.).

Innerhalb des Kreditorenstamms kann an dieser Stelle bestimmt werden, ob eine Priifung
auf doppelt erfaBte Rechnungen erfolgt. Ist dieses Feld markiert, so reagiert SAP R/3 al-
ternativ mit einer Warnung oder Fehlermeldung, sobald eine Rechnung in gleicher Wahrung
und mit gleichem Belegdatum gleichzeitig noch einen gleichen Betrag aufweist. Ein ggf. kri-
tisches Feld kann auch die Zahlungssperre sein. Wird ein Kreditor fir Zahlungen gesperrt,
so kann er bei Zahlungsvorschlagen nicht bericksichtigt werden und taucht dementspre-
chend in den - kontrollierten und abgestimmten - Zahlungsvorschlagslisten nicht auf. Spater
konnte er entsperrt und eine hierauf anfallende Zahlung manuell angesto3en werden, ohne
daf dieses in einem ansonsten geregelten Verfahren auffallt.
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2.3.2 Zusammenfassende Wiirdigung

Aus den vorliegenden Angaben ist erkennbar, dall derjenige, der Kreditorenstammdaten an-
legen und pflegen kann, Gber weitreichende Mdglichkeiten zur nachfolgenden Beeinflussung
der Buchungsvorgange und der daraus resultierenden Zahlungen verfugt. Es ist deshalb
sehr wichtig, daf} sich die Revision davon Uberzeugt, dal’ ausschlieRlich vertrauenswirdige
Mitarbeiter mit der Stammdatenpflege betraut und die weiterhin erlauterten differenzierten
Schutz- und Kontrollmdglichkeiten genutzt werden.

Notizen:
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Fragen und Ubungen:

1. Stellen Sie dar, durch welche Funktion innerhalb des SAP R/3-Systems festgelegt wird,
welche Felder bei der Anlage eines Kreditorenstammkontos zwingend ausgefullt werden
mussen.

2. Erlautern Sie, warum durch Eintragungen innerhalb der Felder Zahlungsweg und Zah-
lungssperre Zahlungsvorgange beeinflu3t werden kénnen.

3. Erlautern Sie die Funktion des Abstimmkontos.

4. Wie kann sichergestellt werden, daf} Vorauszahlungen mit eventuellen Forderungen an
das Unternehmen verrechnet wird?

© Roger Odenthal Unternehmensberatung,Prozessorientierte Priifungsansatze fir das SAP-R/3-System*



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

-52 -

24 Kreditoren/Stammdaten versus CPD-Konten

Unternehmen mit einer groBen Anzahl von Lieferanten kommen - besonders wenn bei die-
sen nur selten geordert wird - schnell in die Versuchung, den umfassenden Lieferanten-
stamm zugunsten von Buchungen uber CPD-Konten (Konto pro Diverse) zu verringern.

Es handelt sich um Sammelkonten zur buchung kreditorischer Vorgange, ohne dal} zusatz-
lich eine gesonderter Stammsatz im R/3-System angelegt sein muf3.

Die innerhalb eines Buchungskreises zur Verfligung gestellten CPD-Konten sind einer ge-
sonderten Kontengruppe zugeordnet und werden ahnlich wie Stammsatze angelegt. Die
auf einen speziellen Lieferanten hindeutenden Merkmale, wie z.B. Name, Adresse, Konditio-
nen u.a. Dinge werden jedoch nicht bericksichtigt.

Rechnungs- und zahlungsrelevante Vorgange zu unterschiedlichsten Kreditoren werden
Uber dieses gemeinsame Konto, bei fortwdhrend gleicher Kontonummer, abgewickelt. Die
Differenzierung und Auszifferung von Einzelbuchungen erfolgt hiernach uber die indivi-
duellen Merkmale, wie z.B. den Namen des Lieferanten.

Alle zur Rechnungserfassung und Zahlung notwendigen Stammdaten, wie z.B.
e Name,
¢ Kontoverbindung,
e Konditionen,
e Zahlungsbedingungen

werden wahrend des Buchungsvorgangs auf den Bildschirm eingegeben.

ﬁKredilmen Rechnung erfassen: Anschrift und Bankdaten [_ =]
L

Bearbeiten  System  Hilfe

v] | S I = 3 e i = s s =] 2

Kopieren | Ldschen | Bankdaten zeigen | Bankdaten dndern |

Kreditor 1960 CPD AK Hauptb. [160010 —
Buchungskreis 1888 Hamburg ==
~Position 1 { Daten des Geschiftspartners

Mame Sprache IF

Stralie

Postfach PLZPaostfach

Ort Postleitzahl

Land DE Region

Bankschliissel Bankland IDE

Bankkonto Kontrollschl. I_ -
<] | 4

| [IDE [1](800] [CMDIDES [OWR [15:53

Bild 29 Buchungsvorgang mit CPD-Konten
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Nachstehend werden mogliche Vor- und Nachteile kreditorischer Buchungen mit und ohne
angelegte Stammdaten gegenubergestellt:

Alternativen der kreditorischen Buchung

mit angelegtem Stammsatz tiber CPD-Konten
Vorteile: Vorteile:
) automatisghe Ein.stel'Jerung der flr Zah- ¢ Ubersichtlicher Kreditorenstamm
Iwu;:egzs-\g)-rgange wichtigsten Informationen, Weniger Erfassungsaufwand
— Name
— Anschrift

— Bankverbindung
e Verrechnung mdglich
e Zahlungssperrung moglich

¢ Prifung auf doppelte Rechnungen
moglich

¢ Funktionstrennung Stammdaten/Buchen
moglich

¢ Kennzahlen und Auswertungen méglich

Nachteile: Nachteile:
e Erfassungsaufwand e Funktionstrennung lalt sich nur schwer
realisieren

¢ Unubersichtlichkeit im Kreditorenstamm e Gefahr von Manipulationen bei flexibler
bei vielen Geschaftsverbindungen Eingabe zahlungsrelevanter Daten wah-
rend der Buchung

¢ Leichte BeeinfluRbarkeit automatisierter
Zahlungsvorgange

¢ Probleme beim Ausziffern und Zuordnen

Ein funktionierendes internes Kontrollsystem sowie eine reibungslose Steuerung des auto-
matisierten Zahlungsverkehrs setzen voraus, dal} mit angelegten Stammdaten gebucht wird.
CPD-Konten sollten nur in eingeschranktem und iiberschaubarem Umfang fiir den Bu-
chungsverkehr im Zahlungsbereich genutzt werden.
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Fragen und Ubungen:

1. Stellen Sie dar, warum die Verwendung von CPD-Konten die Gestaltung eines funktionie-
renden Intenen Kontrollsystems beeinflussen kann.

2. Durch die Verwendung von CPD-Konten in groRrem Umfang kann es zu einer Beeintrach-
tigung eines reibungsfreien automatisierten Zahlungsverfahrens kommen. Stellen Sie
Grunde hierfur dar.

3. Stellen Sie fest, welche CPD-Konten in Ihrem System fir die Rechnungserfassung ver-
wendet werden und welcher Kontengruppe diese zugehéren.
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2.5 Bankenstammdaten

Banken sind ein weiteres Element im Stammdatenbereich. Die jeweils bei einem Kreditor zu
bertcksichtigende Bankverbindung sind wesentliche Parameter des automatisierten Zah-
lungsverkehrs. Es sollte deshalb sichergestellt sein, dal} - insbesondere bei auslandischen
Bankverbindungen - alle zusammengehoérenden Daten, wie z.B. Bezeichnung, Bankleitzahl
und SWIFT-Code richtig erfalt werden.

Ubung:

1. Stellen Sie bitte fest, mit welchen Transaktionen Bankdaten angelegt und geandert wer-
den koénnen. Kontrollieren Sie, welche Berechtigungsobjekte bei Verwendung dieser
Transaktionen gepriift werden und welche Anwender Uber die Berechtigung zur Anderung
von Bankdaten verfugen. Drucken Sie hierlber eine Liste aus.

2. Wie lassen sich Anderungen der Bankstammdaten durch den EDV-Revisor
nachvollziehen:

a) bei einer einzelnen Bank?

b) bei einer gréfkeren Anzahl von Banken?
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3 Erstellung und Priifung von Belegen im Kreditorenbereich

31 Alternativen der Belegerfassung

Das SAP R/3-System arbeitet belegorientiert, d.h., jeder Rechnung und Gutschrift sowie je-
dem Zahlungsvorgang im Kreditorenbereich ist mit der manuellen oder automtatischen
Erstellungen eines Belegs verbunden. Hierbei stehen die nachstehend dargestellten Alterna-
tiven fur die Datenerfassung zur Verfugung.

Belegerfassung
Allgemeine Transaktion Spezielle Transaktionen
FB01 nach Funktionen mit Vorerfassung mit Schnellerfassung
» Kreditoren ¢ Rechnung
* Debitoren - * Gutschrift
* Material » Zahlung

e Sachkonten

Bild 30 Alternative Transaktionen fur die Belegerfassung

Flhrend ist die Transaktion ,,Buchen Beleg“ FB01. Dariber hinaus verfligen prinzipiell alle
Buchhaltungsbereiche, wie z.B. Debitoren, Kreditoren und Material Uber eigene Transaktio-
nen zur Belegerfassung. Diese unterscheiden sich von der Haupttransaktion FBO1 i.d.R. da-
durch, da Beleg- und Kontenart sowie Buchungsschlissel iber im Customizing definierte
Voreinstellungen automatisch in die jeweiligen Belege eingeblendet werden. Gleiches gilt flr
Transaktionen, die zur Schnellerfassung von Belegen dienen und Uber Voreinstellungen
fur bestimmte Geschéftsvorfalle, wie z.B. das Einbuchen von Rechnungen, Gutschriften oder
Zahlungen verfugen.

Die Uber die Anwendung spezieller Transaktionen in Belege automatisch eingespielten In-
formationen sind jedoch Uberschreibbar, so daf} diese fir alle Buchungsvorgange verwendet
werden kdnnen, vorausgesetzt der Anwender hat die entsprechenden Berechtigungen.

Aus dem geschilderten Sachverhalt ergibt sich, dal die Revision bei der Gestaltung und Pri-
fung zu den Buchungsberechtigungen nicht ausschlielich die fiir die Erstellung von Bu-
chungsbelegen allgemein zustindige Transaktion FB01 betrachten kann, sondern alle
weiteren spezifischen Transaktionen flr die Belegerstellung in ihre Betrachtung einbeziehen
muld.

© Roger Odenthal Unternehmensberatung,Prozessorientierte Priifungsansatze fir das SAP-R/3-System*



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

-57 -

3.2 Berechtigungsprifung zu Buchungstransaktionen

Die Berechtigungspriifung zur Durchfiihrung von Buchungstransaktionen im Kreditorenbe-
reich folgt prinzipiell dem gleichen Priifungsschema, wie es bereits bei der Anlage von Kre-
ditorenstammdaten vorgestellt wurde.

Feststellung der
Transaktionen

2

Ermittlung zugeordneter
Berechtigungsobjekte

2

Erfassung der Objektbedeutung
und -verwendung

2

Kontrolle der Einzelberechtigungen
zu den aufgefiihrten
Berechtigungsobjekten

2

Kontrolle der
Betragsberechtigung

Zusatzlich wird an dieser Stelle die Betragsberechtigung eingefihrt. Hiermit kann die O-
bergrenze, bis zu der Mitarbeiter berechtigt sind Belege zu buchen, von null bis zu einem
gewiinschten Betrag differenziert werden. Die Einstellung erfolgt im Customizing und kann
Uber die Befehlsfolge

Werkzeuge
Business Engeneering
Customizing
Unternehmens IMG

Anzeigen
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E# struktur anzeigen: SAP Referenz-IMG =] =]
Strukbur  Bearbeiten  Springen  |nformation Hilfzmittel  Standardeingtellung Spstem Hilfe -~
V| | o < elalx| 28 alnlols 2]
Aufreiﬂen!‘-’erhergenl ﬂ,l %dl 3-[E| @l Weitere Ohieklvt:rw.l
= Finanzwesen L.
= Grundeinstellungen Finanzwesen |
[ Buchungskreis
[ Geschdftsbereich
[ Geschdftsjahr
= Beleg
= Buchungsperioden
= Belegnummernkreise
= Belegkopf
= Belegposition
= Steuerung
C @ Tolefanzqruppen fiir Hitarbeiter definieren
C P Benutzer Toleranzgruppen zuordnen
C o validierungen fiir das Buchen definieren
C P sSubstitution in Buchhaltungsbelegen definieren
|| _*I_I
| [IDE [1](800] [CMDIDES [OWR [15:00

Bild 31 Einstellung der Betragsberechtigung tUber das Customizing

verfolgt werden.

ﬁSichl "FI-T oleranzgruppen fur Benutzer” andern: Detail

Tabelenszicht  Bearbeiten  Springen  Auswahl  Hilfsmittel  System Hilfe -~
v =1 R e i o 5 )
“}!l Neue Eintrifigt:l | ﬂ'l 4 | 3 | @l L Var. Liste | ri??)l
Gruppe
Buchungskreis 8881 Moguntia Yertrieb Walldorf
Wihrung DEH
~Obergrenzen fiir Buchungsvorginge
Betrag pro Beleg |1 -A80. 800 . AAA. BAA, BO
Betrag pro Kontokorrent-Position |1 .A80. 000 . 8AA, B
Skonto pro Belegposition I 5,888 %
~Zuldssige Zahlungsdifferenzen
Betrag Prozent Skontokorrektur bis
Erlds 1.4808,88 18,8 % 18,88
Aufwand 1.4808,88 18,8 % 18,88
[ [ IDE (1) (200 [EEEINTE OvE [19:00

Bild 32 Anlegen einer Toleranzgruppe mit Betragsberechtigung fiir ein Unternehmen im Customizing
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[ sicht "Zuordnen Benutzer--> Toleranzgr.” dndern: Ubersicht MmEE
Tabellensicht EBearbeiten  Springen  Auswahl  Hilfsmittel  Sypstem Hilfe -
V|| o ol eldlx| SlElE slolalsl 2]
“’g!l Meue Eintrige | | | | @l | ﬂEl = | 35 Var. Liste |
Name des Benutzers Toleranzgruppe &
HILLEBRAHD e
JOHANSEH —
KLINGBEIL
MUSTERMANH
SHMITH
-+
- +| |
EZ Positionieren... | Eintrag 1 wc
4] | 3
| tDIDE S |PRTEAREDGH

[ sicht "Zuordnen Benutzer--> Toleranzgr.” dndern: Ubersicht =]
L)

Tabellensicht  Bearbeiten  Springen  Auzwahl  Hilfgmittel  System Hilfe

| I 1 E T L I B - I I o o e 8 B | [

Hilfe - Sicht "Zuordnen Benutzer--> Toleranzgr.” dndern: Ubersicht

Toleranzengruppe Fiir Mitarbeiter der Finanzbuchhaltung
Schliissel fiir eine Toleranzgruppe
Uerwendung
Unter Bezugnahme auf den Schliissel kinnen fiir alle HMitarbeiter der Gruppe

Toleranzen fiir die Erfassung von Belegen und das Gewdhren von Skonto beim
Zahlungsausgleich festgeleqgt werden.

1% | [Hll Erweiterte Hilfe | Technische Info | !l 4 |

Bild 34 Erlduterungen zur Toleranzgruppe fur Mitarbeiter der Finanzbuchhaltung

© Roger Odenthal Unternehmensberatung,Prozessorientierte Priifungsansatze fir das SAP-R/3-System*



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

-60 -

Ist ein Mitarbeiter einer Toleranzgruppe zugeordnet, die Uber keine Betragsberechti-
gung fir Belege verfigt, so kdnnen seinem Benutzerstammsatz alle ansonsten notwendi-
gen Berechtigungen fir das Buchen zugeordnet sein; er kann trotzdem nicht buchen.

Die Informationen Uber die Festlegung von Toleranzgruppen, die Einstellung der Betrags-
grenzen sowie die Zuordnung von Mitarbeitern zu Toleranzgruppen, wird tGber das Customi-
zing in zwei Tabellen festgehalten.

Data Browser: Einstieg ==]
-

Tabelle Eearbeiten Springen  Einstellungen  Hilksmittel  Sepstem Hilfe

| T [ e iy e I I v e e e ey = B |

Tabellen [7F Treffer] =
Tabelle Hurzbeschreibung
TAL2H Bank-Transaktionscodes
TH4u2ZFP Bankauswahl nach Postleitzahlen
TA42R Hamen der HKHontoinhaber bei Referenzangabe zur Bankverbindung
TAR2S Gebiihren / Spesen beim automatischen Zahlungsverkehr
TARZT Textbausteine fiir Zahlungsformulare 1]
Tas2U Wertstellungsdatum bei automatischen Zahlungen

TALZXK Durch das Zahlprogramm gesperrte BuchungskKreise
5 1 =l P die ine - Hp ip [ 1]

= i I I 1
Zuordnen Sachbearbeiter > Toleranzgruppe
OLEeF = ur FOppE o0 = par EF

fiir Bearbeiter von Inventurdifferenzen

m i chiftspartner

111 d 1
TALLE Bezeichnung der Bewertungsmethoden

T A4aD Workfiles fiir den Extrakt der kumulierten Kontenschreibung
TALLE Fremdwihrungsbewertung: Besonders gedeckte Posten
| |

VI E"I sﬁl Meue Selektion | Gesamtsichtl b4 I

Bild 35 Ermittlung von Tabellen mit Informationen zu Beleg-Betragsgrenzen

Es handelt sich um die Tabellen T043 und T043T, deren Eintragungen der Revisor im Rah-
men seiner EDV-Systemprifung mit Hilfe der Transaktion SE16 analysieren kann.

E Data Browser: Tabelle TO43 5 Treffer == E3
Tabelleneintrag Bearbeiten Springen  Einstellungen  Hilfzmittel  Umfeld  Sypstem  Hilfe L)

v | Fl e el SlE] olnlalsl 2]
wr| | e | o3| B BE| =] 8 | prinabele... |

Angezeigte Felder: & von # Feststehende Fiihrungsspalten: 2 Listbreite 2 fj

MHANDT USHAH RFPRO IHUPR

WEE  RILLEEREE Keine Eingrenzung uber
888 JOHAHSEH = Tol 1
8688 KLINGBEIL eine lToleranzgruppe:

2008 MUSTERMAHH
200 SMITH

EEEEE

N _>l;I

[ [ IDE (1) 200) EEEEE (0VE [19:46

Bild 36 Zuordnung von Mitarbeitern zu Toleranzgruppen in der Tabelle T043
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Fur Tabellen mit solch kritischen Informationen ist zu fragen, wer tber deren Pflegeberechti-
gung verfugt? Er kann durch eine Veranderung von entsprechenden Tabelleneinstellungen
veranlassen, daf} ein ansonsten unbefugter SAP-Anwender Buchungsberechtigungen erhalt.
Die an die Beantwortung dieser Frage gebundene Priifungskette umfalit folgende Schritte:

Feststellung der Tabellenart (mandantenabhangig versus mandantenunabhangig)
Welcher Tabellenklasse ist die Tabelle zugeordnet?

Welche Pflegetransaktionen (z.B. Customizing bzw. Pflege mandan-
tenunabhangiger Tabellen - SM31) gibt es fir diese Tabellen?

Welche Schutzobjekte werden bei Verwendung dieser Transaktionen herangezo-
gen?

Wer hat Berechtigung fir diese Schutzobjekte?
- S_TCODE

- Berechtigung flur spezielle Schutzobjekte
- Berechtigung fir Tabellengruppen

Ermittlung von Anwendern mit entsprechenden Berechtigungen uber das Berechti-
gungs-Infosystem

Der Zugriff auf Belege und damit die Erfassung zur Buchung von Kreditorendaten ist, wie an
dieser Stelle ersichtlich, sehr differenziert aufgebaut und Uber vielfaltige Mechanismen zu
realisieren. Gibt es an einer Stelle jedoch Liicken, so kann das gesamte Siche-
rungssystem auBer Kraft gesetzt werden.

Allgemeine Buchungstransaktionen
Spezielle Buchungstransaktionen
Uberschreibung von Vorschlagswerten
Betragsberechtigung fiir Belege
Tabellen T043 und T043T
Customizing

Pflegetransaktion und Zugriffsberechtigung fiir Tabellen
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Fragen und Ubungen:

1. Nennen Sie einige fur die Erfassung von Buchungsbelegen relevante Transaktionen:

2. AnlaBlich Ihrer Prifung verweist der zustandige Rechnungswesenleiter stolz auf die von
ihm durchgesetzten Mafnahmen zur Funktionstrennung. Uber Eintragungen fiir das Be-
rechtigungsobjekt S TCODE stellt er sicher, dall Mitarbeiter der Kreditorenbuchhaltung
ausschliel3lich mit den speziellen, in SAP fiir diesen Funktionsbereich zur Verfligung ge-
stellten Transaktionen arbeiten konnen und Mitarbeiter, z.B. der Materialbuchhaltung, auf
deren Buchungstransaktion beschrankt bleiben. Ihre Stellungnahme:

3. Stellen Sie fest, welche Berechtigungsobjekte beim Aufruf der Transaktion FB0O1 geprift
werden und welche Mitarbeiter die Berechtigung fir diese allgemeine Buchungstransak-
tion haben.

4. Sind innerhalb des von lhnen zu prifenden Systems fiir die Belege differenzierte Tole-
ranzgruppen mit Betragsobergrenzen fiur das Buchen festgelegt worden und sind Mitar-
beiter diesen speziellen Toleranzgruppen zugeordnet? Wo ware dies zu prifen?
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5. Legen Sie Uber das Customizing eine neue Toleranzgruppe fir die Belege an. Setzen Sie
die Betragsobergrenzen fur das Buchen von Belegen auf DM 0. Ordnen Sie Mitarbeiter
mit umfassenden administrativen Funktionen und entsprechend hohem Berechti-
gungsumfang dieser Toleranzgruppe zu.

6. Welche grundsatzlichen Wege eroffnet das SAP-System um Eintrége in Tabellen vorzu-
nehmen.

7. Ermitteln Sie die Standardpflegetransaktion fir mandantenunabhangige Tabellen und
stellen Sie fest, welche Berechtigungsobjekte beim Aufruf dieser Transaktion gepruft wer-
den. Schauen Sie die Dokumentation zu diesen Berechtigungsobjekten an und erlgutern
Sie, welche Eingrenzungen uber die zugeordneten Berechtigungsfelder méglich sind.

8. Ermitteln Sie die Tabellenklasse der die Tabelle T0O43 zugeordnet ist. Stellen Sie darliber
hinaus fest, wer Uber die Transaktion SM31 zur Tabellenpflege berechtigt ist. Wer von
den aufgeflihrten Benutzerstammsatzen hat die Moglichkeit zum andernden Zugriff auf
die Tabelle T0437?
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3.2.3 Kiritische Belegfelder

Grundsatzlich sind in einem Beleg, insbesondere wenn sie nachfolgend Zahlungsvorgange
nach sich ziehen, nahezu alle Belegfelder als kritisch anzusehen. Anmerkungen hierzu be-
finden sich bereits bei den Stammdaten.

ﬁKredituren Rechnung erfazzen: Hinzufugen Kreditorenpozition

Beleg Bearbeiten Springen Zuszatze  Einstellungen  Umfeld  Svstem  Hilfe L,
vl R TR 2 e e e = s 5

ﬁl Ell @l Iﬂl Weitere Datenl KuntMuster...l Schnellerfassungl Steuerhetrﬁgel

Kreditor 18083 Gusswerke GmbH Hauptb |1ﬁﬂﬂﬂﬂ;
Buchungskreis (10868 Daimler-Str. ¥7a .
Hamburg Stuttgart

~Position 1 { HRechnung { 31

Betrag DEM

Steuer

[" Steuer rechnen Steuerkennz IE

GeschBereich

Zahlungsbed ~1ZB61 Tage/Proz 14 (3,000 /(30 [2,000 |
Basisdatum (15.39.1998 Fixiert -

Skontobasis Skontobetrag
HechnBezug ! | ! |
Zahlsperre Zahlweq I_

HE o

| 'IDE (1] (800) |CMDIDES [0 [20:53

Bild 37 Erfassung von Belegdaten im Kreditorenbereich

An dieser Stelle soll deshalb lediglich noch einmal auf solche Belegfelder, wie z.B.
U Zahlungsbedingungen

e Basisdatum

e Zahlungsweg

e Zahlungssperre

hingewiesen werden, die flr eine automatisierte Zahlung von Bedeutung sind. Der Revision
mufd bewul3t sein, dal jeder, der diese Angaben im Rahmen von Buchungsvorgangen ein-
geben kann, grundséatzlich in der Lage ist, den Zeitpunkt einer Zahlung in vielfaltiger Weise
zu beeinflussen.
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3.4 Nachvoliziehbarkeit der Anderungen von Belegen im Kreditorenbereich

3.4.1 Kontrolle der Anderungen an Einzelbelegen

Einzelbelege kdnnen - unter der Voraussetzung, dal} die Belegnummer bekannt ist - Gber die
Meniifolge

Rechnungswesen
Finanzwesen
Kreditoren
Beleg

Anderungen Anzeigen

i Kreditoren mEE
N

Buchung Eu:untu:u Stammdaten Period Arbeiten  Umfeld  Swestemn  Hilfe

2 AR E I EEENE

Poazition andern

Anzeigen

Anderungen anzeigen I
Auzgl. zuricknehmen
Stormieren »

Sonderhauptbuchyong.
Warerfalite Belege
Referenzbelege
Ubergreif.¥organg
Weitere Funktionen

* v v ¥ v

| 'IDE (1] (800) |CMDIDES [INS [21:19

Bild 38 Ermittlung der Funktion zur Anderungsanzeige einzelner Kreditorenbelege

auf dem Bildschirm aufgerufen werden. Man erhalt zunachst eine Ubersicht der gesnder-
ten Felder. Durch Doppelklick auf die jeweiligen Feldpositionen, werden Einzelheiten
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Beleg-Anderungen : [berblick

Sfe e a0 ta=a W Ecarbeiten  Springen  Einstellungen  Umfeld  Sestem  Hilfe

| «|ax| =mlia]l alolalsl 2
Drucken Urnzch+F1
Beenden Umzch+F3
Beleg 1980882797 Buchungskreis 1888 Jahr 1998
Datum Feld Heu Alt
15.089 .98 Dispositions-Datum 24 _12_.1998 24 _84_1998
15.09.98 Dispositions-Datum 24_84.1998 24._83.1998
I
IDE [1][800) |CMDIDES |IMS

Bild 39 Darstellung von Anderungen zu Kreditorenbelegen

der Anderungen zu einem ausgewahlten Feld auf dem Bildschirm dargestellt. Sie
hiernach ausgedruckt werden.

3.4.2 Summarische Kontrolle von Beleganderungen

=5

21:18

kdbnnen

Neben der Einzeldnderungsanzeige zu Belegen bietet das SAP-System eine Standardaus-

wertung RFBABLOO ,,Anderungsanzeige Belege*,

ABAF‘;"II Programmk atalog | _ =]
Eingabemoglichkeiten Bearbeiten  Spstem  Hilfe L |
vl =l e eldlx| o] sl @)

Auswihlen

Hame Titel :

| RFBABL BB finderungsanzeige Belege
RFBASHBA ABAP /4 Programmuerzeichnis

< |

IDE (1] (200)

CRDIDES BRI

Bild 40 Auswahl der Standardauswertung zu Beleganderungen

21:20
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die Uber die Befehlsfolge
System
Dienste
Reporting
bzw. Uber die Transaktion SA38 aufgerufen werden kann.

W.ﬁnderungsanzeige Belege [ _ =]
Programm Bearbeiten Springen  Spstemn Hilfe

v | = = elalx]| ol =ieals] 2l
ﬂ&lilﬁl Selektionsoptionen

~Belegformen
[ Belege
[T Dauerbelege
[T Musterbelege
[ Vorerfafite Belege
T Belege mit Yorerfassungen
T Externe Belege

BE

~allgemeine Abgrenzungen
Buchungskreis bis
Belegnummer | bis
Geschaftsjahr bis
Empfangender Buchungskreis bis
Anderungsdatum 15 .60 .1008 bis

Gedndert von bis -
<« | »
[ [1DE 1) (e00) EEEIEIEE | 1MS [21:20

Bild 41 Auswahlbildschirm zur Standardauswertung RFBABL0O

Sie verfugt Uber einen umfassenden Auswahlbildschirm. An dieser Stelle kénnen sowohl
durch die Revision, als auch durch die zustandigen Fachabteilungen besonders bei kriti-
schen Belegarten alle gewiinschten Anderungen in regelmaRigen Abstéanden ausgebucht
und stichprobenartig kontrolliert werden.

W.ﬁnderungsanzeige Belege [ _ =]
Lizte Bearbeiten Springen Sypstem  Hilfe

v | = =] «lalx] olEam alnlalal 2|

IDES i’inderungsanzeige: Beleq j‘
Frankfurt — Deutschland Sortierung nach Datum
Zeit Beleqgnr Jahr fnderer Pos Feldname Heuer Wert
Buchungskreis 18808 Datum 15 .89 1998
21:-29 1908082797 1998 SCHHEIDER 881 Basisdatum 18.12_1998

881 Dispo-Datum 24 _ 12 _1908
21:28 19888682797 1998 SCHHEIDER 881 Basisdatum 18.84_ 1998

881 Dispo-Datum 24 .84 1998

<l | il

[ [IDE (1] (200) ENEEEE NS [21:21

Bild 42 Darstellung summarischer Anderungen (ber die Standardauswertung RFBABLOO
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3.5 Sonderfall Belegvorerfassung

Neben der direkten (Online) Belegeingabe ermdglicht SAP die Vorerfassung von Belegen.
Diese ist dann sinnvoll, wenn noch nicht alle notwendigen Einzelheiten fiir ein Rechnungs-
eingangsbuchung bekannt sind oder die Erfassung von Daten zu Buchungsbelegen von
dem nachfolgenden Buchen funktional getrennt werden soll.

In diesen Fallen werden die vorerfalRten Belege zunachst gespeichert, eventuell durch eine
zweite Person angezeigt, gepriift, nachfolgend gebucht oder geléscht.

W Kreditoren ==
3 -~

Buchung = Stammdaten  Period Arbeiten Umfeld  Spstern Hilfe

- | <|as ] o eee] 2

AnzZeigen

Anderungen anzeigen
Auszgl zurucknehmen
Starnieren »

Sonderhauptbuchwvorg.

“arerfalite Belege Buchen/Loschen

Eieferenzbelege
Ubergreif.»crgarng
wieitere Funktionen

Andern

Anzeigen

Kopf andermn
Anderungen anzeigen
Ablehnen

3
»
3
g
3

[ [IDE (1] (800) [CMDIDES [INS [21:13

Bild 43 Aufnahme vorerfaliter Belege im SAP R/3-System

Auler der fir die Revision interessante Aspekt, dall Giber den Weg der Vorerfassung Funkiti-
onstrennungen zu realisieren sind, ist beachtenswert, dal® die interne Beleg-
nummernvergabe bereits mit der Vorerfassung und nicht mit der nachfolgenden Buchung
ausgelost wird. Das nachfolgende Loschen vorerfaBter Belege fiihrt somit zwangslaufig zu
Liicken im internen Belegnummernkreis (weitere Ursachen hierflir kdnnen u.a. auch das
Puffern von Belegnummern sowie das Ldschen bereits gebuchter Belege nach Verbu-
chungsabbriichen sein).

Anderungen zu vorerfaliten Belegen kdénnen iber die Meniifolge
Rechnungswesen
Finanzwesen
Kreditoren
Beleg
Vorerfate Belege
Anderungen Anzeigen

oder Uber die SAP-Standardauswertung RFBABLOO (Markierung bei vorerfaBten Belegen)
ermittelt und kontrolliert werden.
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Fragen und Ubungen:

1. Buchen Sie eine Kreditoreneingangsrechnung in das System ein. Anderung Sie diese
nachfolgend. Welche Felder stehen fur die Anderungen zur Verfugung?

2. Nehmen Sie eine Anderung des skontofahigen Betrages vor und kontrollieren Sie die Ein-
zelanderungen zu lhrem Beleg. Drucken Sie die Anderung aus.

3. Welche systemimmanenten Umstande innerhalb des SAP R/3-Systems kdnnen zu LUk-
ken im ansonsten aufeinanderfolgenden Belegnummernkreis flihren?

Verfolgung von Einzeldanderungen
Summarische Kontrolle von Belegédnderungen
RFBABLO00
Vorerfassung von Belegen

Licken im Belegnummernkreis
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4 Zahlungsvorgange und deren Prifung

4.1 Einfuhrung

Zahlungsvorgange konnen innerhalb des SAP R/3-Systems weitgehend automatisch ab-
gewickelt werden. Das System unterstitzt diesen Vorgang auf der Grundlage von Vorein-
stellungen und Angaben, die den Stammdaten und Buchungsbelegen entnommen wer-
den, in vielfaltiger Weise. Die EDV-Revision muf} sich davon tberzeugen, dal} diese Einstel-
lungen zu einem fiir das Unternehmen gewollten, wirtschaftlich positiven Ergebnis flihren
und dariber hinaus der gesamte Zahlungsprozess sicher, zuverldssig und vor Manipulatio-
nen geschitzt ist.

Ablauf und Zusammenhange der automatisierten Zahlung lassen sich wie folgt darstellen:

Zentrale
P T Einstellungen
| Custom izing
i # Zahlungsvor-
3 Zahlungs- Zahlungs- — schlagsliste
! -1 verkehrs- [~7°
\ 4 | daten | vorschlags- =
Kreditoren- | ! lauf
stammdaten [ ! | | Protokoll des
| | Zahlungslaufs
! Beleg- ' | Kontrolle und
1 (OP)daten | | | Bearbeitung [ | _
Zahl.vorschlige Anderungs-
— nachweis

v

Zahlungslauf Konten
anstossen fortschreibung

v

Zahlungstriger
erstellen

Bild 44 Parameter, Abhangigkeiten und Ablaufe eines automatisierten Zahlungsvorgangs im SAP R/3-System

Nachstehend wird auf die einzelnen Ablaufe naher eingegangen.
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4.2 Erstellung einer Zahlungsvorschlagsliste

4.2.1 Voreinstellungen/Customizing

Zentrale Einstellungen fir die automatisierte Erstellung einer Zahlungsvorschlagsliste wer-
den zunachst innerhalb des Customizing vorgenommen.

Struktur anzeigen: Projektzicht 5D

Struktur - Bearbeiten  Springen  Information  Hilfzmittel  Standardeinstellung  System Hilfe ~
vl o] o] eldlx] Zl#E Bolols 2
AufreifenfVerbergen | ﬂ,l @dl 3[5' @l Weitere Objektverw. |
Ea Zahlungsfreigabe [
= Zahlungsausgang
Ea Grundeinstellungen Zahlungsausgang
Ea Zahlungsausgang manuell
= Zahlungsausgang automatisch [ ]

= Zahlweg-/Bankenauswahl

¥ Zahlungsformulare definieren
¥ Zahlungsprogranm einrichten
Zahlungsgruppierung definieren

4 rdrd

(= Zahlungsvorschlagsbearbeitung
0 Einstellungen zur Anzeige von Zahlungen vornehme

¥ Einstellungen zur Anzeige der Einzelposten worne
w Zahlungssperrgriinde kontrollieren (Vorschlag)

i o

| | IDE (1) (200) EEEIEEE |0vR [22:11

Bild 45 Customizing des Zahlungslaufs

4 rdrd

und koénnen hiernach jederzeit tiber die Befehlsfolge
Rechnungswesen
Finanzwesen
Kreditoren
Periodische Arbeiten
Zahlen
Umfeld

angezeigt und gepriift werden.
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Die zentralen Einstellungen optimieren u.a. den Zeitpunkt der Zahlung im Hinblick auf
die speziellen Praferenzen in einem Unternehmen. So berlcksichtigt SAP alternativ héchst-
mogliche Skontoertrdage oder zahlt nach Liquiditatsgesichtspunkten zum letztmdéglichen
Zahlungstermin.

Ubung:

Kontrollieren Sie bitte im Kreditorenbereich die Einstellung der fiir Zahlungen herangezoge-
nen Banken. Stellen Sie die Reihenfolge fest, in der diese flir Zahlungen herangezogen wer-
den und bis zu welchen Betragsgrenzen dieses geschieht.
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4.2.2 Durchfiihrung und Steuerung des Zahllaufs

Bei der Gestaltung eines neuen Zahllaufs und der Generierung der damit verbundenen Vor-
schlagsliste, kann der Eingebende Uber Optionen festlegen, wann, in welcher Hohe, fir
welche Konten, von welcher Bank und mit welchem Nachweis Zahlungsvorschlagslisten
erstellt werden.

ﬁ M aszchineller Zahlungsverkehr: Parameter

Farameter Bearbeiten Springen  Umfeld Sestem  Hilfe -
] | =zl <] <|am|x| &5 ldnfEn] 2
@I Druckprog I Zusatzprotokoll... I YWechselfZahlAnf... I Eingrenzung... I
Tag der Ausfiihrung |l33 -87.1998 Buchungsdatum 83 .87 .1998 ;I
Identifikation IRP—:-:X Belege erfasst bis 83 .87 .1998
DebitorenPos fillig bis
~Steuerung der Zahlungen
Buchungskreise Zahlweqge Hichstes Buchc
1998 su a3 _ a8 _1998
Eintrag 1 .l'|1
~ Konten Fremdwidhrungen
Kreditoren (vonsbis) Debitoren {(vonsbis) Kurstyp fiir Umrechnung
| ECCERET] |[s882—xx | | | -
IEN L3
[ [IDE () (200) EEEISE [ OWFE (2323

Bild 46 Auswahlbildschirm zur Gestaltung einer Zahlungsvorschlagsliste
Nachfolgende Felder stehen u.a. flr Eingrenzungen zur Verfligung:
U Buchungskreise
e Zahlungswege
e Buchungsdatum
e Kontenbereiche
e Zeitpunkt des nachsten Zahllaufs
sowie zusatzliche frei wahlbare individuelle Kriterien bei auswahlbaren Feldern.

W M aschineller Zahlungsverkehr: Parameter
Parameter Bearbeiten Springen Umfeld  Sestem Hilfe

v | BT C TR SR <P ==Y

ISI Druckprog ENEE e e L Belege

Tag der Ausfiih

Identifikation Feldname
Ywerte
- Steuerung der: Yerte
Buchungskredi I werte ausschliessen
[feese  Feldname
“Werte
YWerte

I Werte ausschliessen

Feldname

Ywerte
Ywerte
rKonten I Werte ausschliessen
Kreditoren
[Feoz-xx |5
4I I
A=A

Bild 47 Eingabe zuséatzlicher Kriterien zur Beeinflussen des Zahllaufs
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Soweit die Zahlungsvorschlagsliste noch nicht generiert wurde, kénnen die einzelnen Pa-
rameter durch hierzu autorisierte Benutzer, die von dem urspriinglichen Erfasser der
Steuerungsdaten bestimmt werden, verandert werden.

W M aschineller Zahlungsverkehr: Parameter ==
Parameter Bearbeiten Springen UWmfeld Supstern Hilfe

v| | = | elax] 2w Blolalse] 2]

@I Druckprogl Zusatzprotokoll... I WechselfZahlAnf. .. I Eingrenzung... I

Tag der Ausfiihrung a3 .87 .1998 Buchungsdatum 03 _87 _1998 =

Identifikation AP-XX Belege erfasst bis a3 .87 _1998 |
DebitorenPos fillig bis

~ Steuerung der Zahlungen

Buchungskreise Zahlweqe Hdchstes Buchc
T Borechtigto Bonutzer k| perrd
~ Parameteranderung erlaubt durch
SCHHEIDER
™
|1
- Konten !
Kreditoren {(von/sbis) Pchnung
|see2-xx [se82-xx =
N _>I_I
| v | Be| x| o= ovR 2224

Bild 48 Eingabe berechtigter Nutzer zur Parameteranderung fir Zahlungsvorschlagslisten

Die Revision sollte sich an dieser Stelle davon iberzeugen, dall ausschlieBlich berechtigte
Benutzer die teilweise kritischen Parameter beeinflussen kénnen.

Die Erstellung der Zahlungsvorschlagsliste wird begleitend protokolliert. Werden sehr de-
taillierte Informationen Uber einen Zahlungslauf bendtigt, so ist explizit eine Zusatzproto-
kollierung anzufordern, die vor Erstellung des Zahlungslauf bei Eingabe der Parameter
mit angefordert werden muf3.

W M aschineller Zahlungsverkehr: Parameter

Parameter Bearbeiten Springen  Umfeld Supstemn Hilfe L
V| | =l = ela]x] Slmlel Blnlale] 2]
@I Druckprog | Zusatzprotokoll... | “WechsellZahlAnf... | Eingrenzung... |
Tag derAusﬁ.ihrung A2 A7 10409 Puchunaoocdatunm o= a7 10a ﬂ
e e Jeusetzprookon |
~Steuerung der Zahlungen— [ Gewiinschte Protokollierung R
BuchungsKkreise [ Priifung der Filligkeit Buchc
18488 [T Zahlwegauswahl in allen Fillen B

[T Zahlwegauswahl falls nicht erfolgreich

" Positionen der Zahlungsbelege

~ Gewiinschte Konten

Kreditoren {(von/fbis) Debitoren (vonsbhis)

~ Konten

Kreditoren {(von/sbis)

ng
|see2-xx |sB82-xx =
1| I L3
MR [23:23

[ V||5‘|X|

Bild 49 Anforderung und Einstellung eines Zusatzprotokolls zur Erstellung der Zahlungsvorschlagsliste
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Das Zusatzprotokoll eignet sich - je nach Auswahl der aufzunehmenden Informationen - sehr
gut fur Prifungs- und Nachweiszwecke verwendet werden.

Die generierte Zahlungsvorschlagsliste sollte - Funktionstrennung vorausgesetzt - durch
eine nicht in die Erstellung involvierte Person geprift werden. Diese hat auch nach Er-
stellung der Vorschlagsliste die Mdglichkeit, einzelne zur Zahlung vorgesehene Positio-
nen zu dndern. Die Anderungsmoglichkeiten beziehen sich dabei auf

e die Anderung von Einzelpositionen,

e Sperren/Entsperren von Positionen,

¢ Umordnung zahlungsrelevanter Positionen zu anderen Zahlungen,
e Anderung bei der fiir die Zahlung berlicksichtigten Hausbank und

e Anderung des Zahlungsweges.

Hieraus ist zu ersehen, da® sowohl die Parametrisierung, als auch die Erstellung und
nachfolgende Anderung von Zahlungsvorschlagslisten kritische Titigkeiten sind, die
ausschlieBllich vertrauenswirdigen Personen zugeordnet werden sollten. Dieses ist in einer
Berechtigungsprifung zu kontrollieren.

4.3 Durchfiihrung der Zahlung

Letzter - unkomplizierter - Akt innerhalb der aufgezeigten Prozesskette ist der Anstol3 des
eigentlichen Zahlungsvorgangs. Der Zahlungslauf kann sowohl zur sofortigen Ausfiihrung
gebracht, als auch fiir eine spatere Ausfiihrung lGber die Menifolge

Rechnungswesen
Kreditoren
Periodische Arbeiten
Zahlen

Zahlungen einplanen

eingeplant werden. Das Zahlprogramm generiert einen Job. Dies kann Uber die SAP-Job-
Ubersicht SM37 verfolgt werden.

Die zur Zahlung vorgesehenen Informationen werden zundchst im Spoolbereich von SAP
R/3 zwischengespeichert. Begleitend erzeugt das System eine Zahlungsliste fiir Kon-
troll- Abstimmungszwecke sowie ein gesondertes Jobprotokoll, welches den Zahlungs-
lauf dokumentiert. Beide Unterlagen sind nach Handels- und Steuerrecht aufzubewahren.
Dieses ist ggf. durch die Revision zu prifen.
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Ein gesondertes Druckprogramm erstellt zuletzt aus den innerhalb des Spoolbereichs ge-
speicherten Informationen die Zahlungsunterlagen und Uberweisungstriger. Die Revisi-
on sollte sich daher nicht nur davon Uberzeugen, wer die Berechtigung zum Anstol3 des
Zahlprogramms hat, sondern sie mul auch sicherstellen, dal} nicht durch die i.d.R. bei der
Administration liegenden Jobsteuerung gewollte oder irrtiimliche Manipulationen vor-
kommen und das nicht mit einer umfassenden Spoolberechtigung an dem dargestellten
Prozess vorbei auf die zahlungsrelevanten Informationen zugegriffen werden kann.

Notizen:

Parametereinstellungen Zahllauf
Automatische Optimierung
Zusatzprotokoll
Jobkontrolle

Spoolberechtigung
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Fragen und Ubungen:

1. Welche Protokolle stehen der EDV-Revision zur Verfiigung, um die Zahlungsvorgange zu
prufen?

2. Werden alle Protokolle zwangsweise erstellt?

3. Welche Moglichkeit sehen Sie auch nach durchgefuhrtem bzw. geplantem Zahlungslauf,
die zur Zahlung vorgesehenen Daten zu beeinflussen?

4. Welche Berechtigungen sind fir die Jobpflege und die Spooladministration erforderlich?
Welche Anwender verfligen Uber diese Berechtigung?
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\'} Zusammenfassung

Der simplifiziert dargestellte, Prozess von der Stammdatenanlage und der Rechnungser-
fassung bis hin zum Zahlungsausgleich zeigt, dal® Integritat und Sicherheit des Systems von
einer Vielzahl von Voraussetzungen abhéangig sind, die sich nicht auf den ersten Blick er-

schlielRen.

Eine an einer konkreten Situation in einem Unternehmen ausgerichtete Prifung muf
dies berucksichtigen. Eine wie auch immer geartete pauschalierte Berechtigungspriifung
vermittelt demgegeniber lediglich eine oberflachliche Sicherheit, die dem Gegenstand
der Prifung nicht angemessen ist. AbschlieBend wird deshalb an dieser Stelle noch einmal
empfohlen, sich im Rahmen solcher Prifungen auf kleinere, risikotrachtigere Fragestel-
lungen zu konzentrieren und diese in einer Uberschaubaren Zeit zu prifen.

Anlage 1

Priifungsrelevante Fragestellungen zu dem aufgezeigten Prozess

1. Prozessiibersicht

Wie ist der Prozess aufgebaut (Haupt- und Nebenprozesse)?
Business Navigator, Prozessibersicht

Welche Einzelkomponenten sind in den Prozess involviert?
Business Navigator, Komponentensicht

Wie ist der Prozess organisatorisch im Unternehmen geregelt?

2. Kreditorenstammdaten

Ist eine Verfahrensanweisung zur Anlage von Stammdaten vorhanden?

Werden Kreditorenstammaten zentral in einem Buchungskreis flir andere
Buchungskreise angelegt?

Ist sichergestellt, dal’ sowohl der Einkauf als auch die Finanzbuchhaltung jeder-
zeit auf angelegte Kreditoren/Liefernten zugreifen kbnnen?

Wer hat die Berechtigung zur Stammdatenpflege?

Uber Customizing und Tabellenpflege sowie lber die Transaktionen XK01/02,
MKO01/02 und FK01/02

Sind Stammdatenpflege und Buchen funktional getrennt?

Sind die Anlage und Verwendung von CPD-Konten eingeschrankt?

Wird die Anderung von Kreditorenstammdaten ausreichend protokolliert?
Startparameter von SAP R/3 sowie technische Einstellungen von Tabellen

Sind Stammdaten mehrfach im System vorhanden?
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Belegerfassung

Ist die Belegerfassung/Buchung von der Anlage der Stammdaten getrennt?
Kdénnen nur berechtigte Mitarbeiter buchen?

Ist das Buchen auf CPD-Konten eingeschrankt?

Werden Anderungen an vorerfaliten Belegen kontrolliert?

Sind Mitarbeiter mit kritischen Berechtigungen aus dem administrativen Umfeld
mit minimaler Betragsberechtigung ausgestattet?

Erfolgt eine Prifung auf doppelte Rechnungen?

Werden generell Toleranzgruppen zur Einstellung von Betragsberechtigungen
verwendet?

Werden Beleganderungen regelmaRig kontrolliert?

Transaktion SA38RFBABLOO

Zahlungsvorgange

Sind die Parameter zur Erstellung der Zahlungsvorschlagsliste dem Unternehmen
angemessen?

Werden Protokolle des Zahlungslaufs ordnungsgemaf aufbewahrt?

Kénnen ausschlieBlich vertrauenswiirdige Personen Zahlungsvorschlage
erstellen, andern und 16schen?

Ist die auf der Basis der Zahlungsvorschlagsliste nachfolgende Kontrolle sowie
der Anstol3 des hierauf basierenden Zahllaufs orgnaisatorisch von der Erstellung
der Zahlungsvorschlagsliste getrennt?

Ist sichergestellt, daf’ nicht Gber die Jobsteuerung in den Zahlungsvorgang
eingegriffen wird?

Ist der Spoolbereich des R/3-Systems ausreichend davor geschitzt, dal3 Unbe-
fugte die zum Ausdruck der Zahlungstrager dienenden Daten beeinflussen kon-
nen?
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Interessante Transaktionen fiir die Prifung
TRANS PROGRAMM DYNP TEXT TRANART
S002 MENUS002 1000 Menid Administration Bereichsmen
SAO01 RSADUMO1 0000 Aendern Adresse Report
SA38 SAPMS38M 0101 ABAP/4 Reporting Dialog
SA39 SAPMS38M 0102 SA38 fiir Parametertransaktion Dialog
SAPE RSDSDIMG 0000 Implementation Guide-Customizing Report
SBZA SAPMSNUM 0100 Nummernkreise Adresspflege Parameter
SCDO0 SAPMSCDO 0100 Anderungsbelege Utilities Dialog
SCDN SAPMSNUM 0100 Nummernkreise Anderungsbelege Parameter
SCDO SAPMSCDO 0100 Anzeige Anderungsbelegobjekte Dialog
SCHK SAPMSCHK 0001 Prifen Einzelposten Dialog
SCUO RSTBSERV 0000 Tabellenauswertungen und -vergleich Report
SE05 SAPMSRD2 0300 Transportwesen Info-System Dialog
SE06 RDDCUSTR 0100 Customizing System Dialog
SE07 RDDSTRO1 0100 Statusanzeige Transportwesen Dialog
SE08 RDDMO010 0100 Transportfunktionen zum Put Dialog
SE11 SAPMSRDO 0100 R/3-Data-Dictionary Pflege Dialog
SE12 SAPMSRDO 0100 R/3 Data Dictionary Anzeige Dialog

SE13 SAPMSEDS 0010 Speicher-Param. f. Tabellen pflegen Dialog
SE14 SAPMSGTB 0100 Utilities fiur Dictionary-Tabellen Dialog

SE15 SAPMSRD2 0100 R/3-Data-Dictionary-Info-System Dialog
SE1l6 SAPMSTAZ 0100 Allgemeine Tabellenanzeige Dialog
SE36 SAPMSLDB 0100 ABAP/4: Logische Datenbanken Dialog
SE38 SAPMS38M 0100 Programmentwicklung in ABAP/4 Dialog
SE43 SAPMSEU3 0200 Bereichsmeniipflege Dialog
SE61 SAPMSDCU 0100 Dokumentation R/3 Dialog
SE68 SAPMSKTA 0100 Ubersetzung Administration Dialog
SE80 SAPMSEUE 0000 Workbench Report
SE91 SAPMSMES 0400 Pflege Nachrichten Dialog
SE92 RSLGADOO 1100 Pflege SysLog-Meldungen Dialog
SE93 SAPLSEUK 0390 Pflege Transaktionscodes Dialog
SEU SAPMSEUE 0000 Entwicklungsumgebung Report
SIM3 RUDMGR16 0000 UDM-Grafikstart Report
SIM4 RUDMENO4 0000 UDM-Menilieintrag Datenmodell Report
SIM8 SAPMSUO5 0100 UDM-Auswertung Dialog

SLDB SAPMSLDB 0100 Logische Datenbanken (Baumstruktur) Dialog
SLIN SAPLSLIN 0100 ABAP/4:Syntaktische Programmanalyse Dialog

SMO01 MSTTSTC 1010 Sperren Transaktionen Dialog
SM02 SAPMSEM1 0500 System-Nachrichten Dialog
SM04 RSM04000 0000 Benutzerliste Report
SM12 RSENQRR2 0000 Sperren anzeigen und ldschen Report
SM13 RSM13000 1414 Verbuchungssatze anzeigen Dialog
SM20 SAPMS20M 1000 Anzeigen Kundeninfo Dialog
SM21 RSLG0012 0100 System-Log Dialog
SM22 RSLGO011 0000 System-Log Administration Report
SM23 SAPMSSLG 0200 SysLog-Auswertung Dialog
SM31 SAPMSTBM 1000 Tabellenpflege Dialog
SM38 SAPMSQIO 0100 queue verwaltungstransaktion Dialog
SO77 SAPLDSYH 1500 Relase-Customizing Dialog
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TRANS PROGRAMM DYNP TEXT TRANART
S-32 SAPMSTBM 1000 Pflege Tabelle Parameter
S-33 SAPMSTBM 1000 Anzeigen Tabelle Parameter
SADO SAPMSADO 0100 Adressverwaltung aufruf Dialog
SAMT RSAMTSUB 0000 Massentest flur ABAP/4-Programme Report
SM39 SAPBTCPE 0000 Jobanalyse Report
SM50 RSMONO00OO 0000 Work-Prozess-Ubersicht Report
SM51 RSM51000 0000 Liste der SAP-Systeme Report
SM66 SAPLRZTL 1040 Systemweite Workprozessibersicht Dialog
SMX APLBTCH 1240 Anzeigen eigene Jobs Dialog
SNRO SAPMSNRO 0150 Nummernkreisobjekte Dialog
SQO00 SAPMS38R 0050 ABAP/4 Query: Queries starten Dialog
SQ01 SAPMS38R 0050 ABAP/4 Query: Queries pflegen Dialog
SQ02 SAPMS38Q 0050 ABAP/4 Query: Sachgebiete Dialog
SQ03 SAPMS38S 0050 ABAP/4 Query: Benutzergruppen Dialog

SQ04 SAPMS38E 0050 ABAP/4 Query: Textabgleich Sachgeb. Dialog
SQ05 SAPMS38G 0050 ABAP/4 Query: Textabgleich Ben.-gr. Dialog
SQ06 SAPMS38C 0050 ABAP/4 Query: Textabgleich Queries. Dialog

SUO1 SAPMS01J 0200 Pflege Benutzer Dialog
SUO02 SAPMS01C 0113 Pflege Berechtigungsprofile Dialog
SU03 SAPMS01C 0111 Pflege Berechtigungen Dialog
SU04 SAPMSO1A 0000 Berecht.profilgenerator Report
SUO5 SAPMS01C 0113 Pflege Profile Dialog
SU06 SAPMSO01C 0111 Pflege Berechtigungen Dialog
SU10 SAPMS010 0100 Massenaenderungen Benutzerstaemme Dialog
SU11 SAPMS01C 0111 Pflege Berechtigungen Dialog
SU1l2 SAPMS010 0200 Massenaenderungen Benutzerstaemme Dialog
SU20 SAPMS01D 0060 Pflege der Berechtigungsfelder Dialog

SU21 SAPMSO1E 0060 Pflegen der Berechtigungsobjekte Dialog
SU22 SAPMSO1H 0000 Ber.objektverwend. in Funktionen Report

SU42 SAPMS01V 0184 Liste der Profile Dialog
SU43 SAPMS01V 0186 Liste der Berechtigungen Dialog
SU44 SAPMS01V 0188 Liste der Objekte Dialog
SU45 SAPMS01V 0191 Benutzer anzeigen Dialog
SU46 SAPMS01V 0193 Profil anzeigen Dialog
SU47 SAPMS01V 0194 Berechtigung anzeigen Dialog
SU50 SAPMS01J 0500 Benutzerfestwerte selbst pflegen Dialog
SU51 SAPMS01J 0510 Benutzeradresse selbst pflegen Dialog
SU52 SAPMS01J 0520 Benutzerparameter selbst pflegen Dialog
SU53 SAPMS01G 0000 Anzeige der Prifwerte Report
SU54 SAPMS01I 0000 Benutzermenue pflegen Report
SU55 SAPMSO01T 0000 Benutzermenue starten Report
SU91 SAPMS01Y 0122 Anderungsbelege Benutzer Dialog
SU92 SAPMSO1lY 0124 Anderungsbelege Profile Dialog
SU93 SAPMS01Y 0126 Anderungsbelege Berechtigungen Dialog
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TRANS PROGRAMM DYNP TEXT TRANART
SAPC MENUSAPC 1000 Bereichsmeni
SAPT SAPMSAPT 0100 Start Tutorial Superbuch Parameter
SAR1 000 Struktur Archivierungsobjekt Parameter
SAR2 000 Definition Archivierungsobjekt Parameter
SAR3 000 Customizing der Archivierung Parameter
SAR4 000 Defin. der Archivierungs-Klassen Parameter
SARS 0000 Zuordn. der Archivierungs-Klassen Parameter
SARG 0000 Archivierungszeitp. Generierer Parameter
SARA SAPMAADM 0001 Archiv-Administration Dialog
SARL 0000 Aufruf vom ArchivelLink Monitor Parameter
SBIT SAPLBTCH 1999 Dialog
SBPT MENUSBPT 1000 Bereichsmeni
SBTA SAPMSSY2 4004 Test Batch-Verarbeitung Dialog

SBTU SAPMSBTA 1010 Batch-Verarbeitung fiir Benutzer Dialog
SCAL SAPMSFTO 0100 Fabrikkalender mit CUA-Oberflache Dialog

SCAM SAPMSCAM 0100 CATT-Management Dialog
SCAN SAPMSNUM 1000 Nummernkreispflege fir CATT Parameter
SCAT SAPMSCAT 0100 Computer Aided Testtool Dialog

SCCO RSCLICOP 0000 Mandantencopy kompletter Mandant  Report
SCC1 RSCLTCOP 0000 Mandantencopy - einzelne Tabellen Report
SCC2 RSCLCCOP 0000 Mandantencopy ilber Commandfile Report
SCC3 RSCCPROT 0000 Mandantencopy Protokoll Report
SCOM MENUSCOM 0000 SAPcomm: Konfiguration&Monitor Bereichsmeni
SCU1 RSTABLOO 0000 Tabellenabgleich - Export auf Tape Report

SCU2 RSKEYS00 0000 Tabellenabgleich gegen Tape Report
SDBE SAPMSDBE 0100 Explain function for ORACLE V.6xxx Dialog
SDC2 RSNTBVGL 0000 Dictionary Nametab - Vergleich Report
SEO0O1 RDDM0004 0100 Transport-und Korrektursystem Dialog
SE0O2 RDDMOQ007 0100 Umfeldermittler Dialog
SEO03 RDDTRMEN 0136 Transport-Utilities Report
SE30 SAPMS38T 0100 ABAP/4 Laufzeitanalyse Dialog
SE32 SAPDSTXP 0100 ABAP/4 Pflege der Textelemente Dialog
SE35 SAPMSDIA 1010 ABAP/4 Dialogbausteine Dialog
SE37 SAPMS38L 1010 ABAP/4 Funktionsbausteine Dialog
SE39 SAPMSCMP 0100 Split-Screen-Editor Report-Abgl. Dialog
SE41 SAPMSEU3 0100 Menu Painter Dialog
SE42 SAPMSEU3 0100 Menu Painter Dialog
SE51 SAPMSEUS 0100 Screenpainter Dialog
SE52 0000 Parametris. Screenpainter-call Parameter
SE54 SAPMSVIM 0100 Generierung View-Pflege-Bausteine Dialog
SE63 SAPMSKTT 0100 Einstieg Kurztext-Ubersetzung Dialog
SE64 SAPMTERM 0100 Terminologie Dialog

SE65 SAPMSDSS 0100 Dokumentation R/3 Kurztext-Stat. Dialog
SE66 SAPMSDCS 0100 Dokumentation R/3 Statistik(Test!) Dialog
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SE71 SAPMSSCF 1100 SAPscript Formular Dialog
SE72 SAPMSSCS 1100 SAPscript Stile Dialog
SE73 SAPMSSCO 1100 SAPscript Fontpflege Dialog
SE7X SAPMSBTA 1000 Anzeige Transport-Batch-Jobs Parameter
SE94 RDN74MO01 0100 R/3-SDIN: Dialogbausteine Dialog
SEPS SAPLEPSC 0100 SAP Electronic Parcel Service Dialog
SFO1 0000 logische Dateinamen Parameter
SF02 0000 logischer Dateipfad Parameter
SFO03 0000 physischer Dateipfad Parameter
SF04 0000 Betriebssysteme Parameter
SF05 0000 Betriebssystemgruppen je Syntax Parameter
SF06 000OParameter fiir Dateinamen Parameter
SFO07 RSFILENA 0000 Auswertung Dateinamen Report
SFAW SAPMMOOC 0100 Feldauswahl-Pflege Dialog
SFAX SAPBCFAX 0100 BC Sales Dialog
SFDB RSTXDBUG 0000 SAPscript Formular-Debugger Report
SFLI SAPMSDM1 0100 Demobeispiel 1 (Erfass. Flugplan) Dialog
SFT1 SAPMSFTO 0100 Feiertagspflege Parameter
SFT2 SAPMSFTO 0100 Feiertagskalenderpflege Parameter
SFT3 SAPMSFTO 0100 Fabrikkalenderpflege Parameter
SICK RSICC0O00 0001 Installationscheck Report
SIM1 RUDMENO1 0000 UDM-Meniieintrag Entitdatstyp Report
SIM2 RUDMENO2 0000 Clusterbearbeitung Report
SIMC SAPMSUOS5 0200 Auswertung Cluster Dialog
SIMG SAPMSIGl 3000 Aufruf der IMG-Statusverwaltung Dialog
SIMM SAPMSUOO 0050 UDM-Informationsmodell-Master-AIN Dialog
SIMO SAPMSUO1l 0100 UDM-Informationsmodell-Pflege-AIN Dialog
SIMT SAPMSU04 0050 UDM Test Ubersetzungstool Dialog
SK10 SAPMSTBM 1000 SAPcomm: Server-Standort Parameter
SK12 SAPMSTBM 1000 SAPcomm: Serverauswahl Parameter
SK14 SAPMSTBM 1000 SAPcomm: Serverbesonderheiten Parameter
SK16 SAPMSTBM 1000 SAPcomm: Auslandvorwahl Parameter
SK18 SAPMSTBM 1000 SAPcomm: Aktivitatanzeige Parameter
SK20 SAPMSTBM 1000 SAPcomm: system parameter Parameter
SK22 SAPMSTBM 1000 Post Eingang Verteiler Parameter
SKRT RSKTSTRT 1000 SAPcomm: Routing-Test Dialog
SKTX SAPMSKTX 0100 Einstieg Kurztext-Ubersetzung Dialog
SLLS SAPMSLLA 0100 Ubersetzungsstatistik Dialog
SM28 RSICCO00 0001 Installationscheck Report
SM29 SAPMSM29 0111 Musteribernahme bei Tabellen Parameter
SM30 SAPMSVMA 0100 Aufruf View-Pflege Dialog
SM32 SAPMSTBM 1000 Pflegen Tabelle Parameter-Id TAB Dialog
SM33 SAPMSTBM 1000 Anzeigen Tabelle Parameter-Id TAB Dialog
SM35 SAPMSBDC 0100 Batch-Input Monitoring Dialog
SM36 SAPLBTCH 2050 Batch-Anforderung Dialog
SM37 SAPLBTCH 2070 Batch-Job Ubersicht Dialog
SM40 RSPO0046 0000 Zeichenséatze Report
SM49 RSLOGCOM 0020 Ausfihren Logischer Kommandos Parameter
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SM53 SAPSERVR 0000 Aufbau X.25 Verbindung Report
SM54 MSTTXCOM 1000 TXCOM Pflege Dialog
SM55 MSTTHOST 1000 THOST Pflege Dialog
SM56 RSM56000 0000 Nummernkreispuffer Report
SM59 RSRFCRFC 0000 RFC-Destinations (Anz. u. Pflege) Report
SM60 SAPMSCOC 0100 Ausleihen/Zuriickgeben Objekte Dialog
SM63 SAPLSOMS 1050 Anzeigen / Pflegen Betriebsartens. Dialog
SM64 SAPLBTCH 1250 Ausldsen eines Events Dialog
SM65 SAPLSBPT 1020 Analysetool Hintergrundverarb. Dialog
SM69 RSLOGCOM 0010 Abzeigen/Pflegen Logisch. Kommand.Parameter
SM70 SAPLEPSC 0100 SAP Electronic Parcel Service Dialog
SM71 SAPLEPSC 0200 SAP Remote Support Dialog
SMEN MSDMENOO 0000 Dynamisches Menue Report
SMLG SAPMSMLG 0000 Pflege Zuordng. Login-Grp.-Instanz Report
SMLI SAPMSLT1 0101 Sprachen-Import-Utility Dialog
SMLT SAPMSLTO 0100 Sprachen-Transport-Utility Dialog
SMOD SAPMSMOD 2010 SAP-Erweiterungsverwaltung Dialog
SMON RSMONOOO 1414 Work-Prozess-Uebersicht Dialog
SMPC SAPMSPCO 0100 Ubersetzungsschnittstelle PC R/3 Dialog
SNRT SAPMSNRM 0100 Testumgebung Nummernkreise Dialog
SNUM SAPMSNUM 0100 Nummernkreistreiber Dialog
SO01 SAPMSSOO 1000 SAPoffice Eingang Dialog
S002 SAPMSSOO 1000 SAPoffice Ausgang Dialog
SO03 SAPMSSOO 1000 SAPoffice Persdnliche Ablage Dialog
S004 SAPMSSO0O 1000 SAPoffice Allgemeine Ablage Dialog
SO05 SAPMSSOO 1000 SAPoffice: Persdnliche Papierkorb Dialog
SO07 SAPMSSOO 1000 SAPoffice Wiedervorlage Dialog
S010 SAPMSSCE 1100 SAPscript Standardtexte Dialog
SO012 SAPMSSO0 1000 SAPoffice Benutzerstamm Dialog
SO13 SAPMSSOO 1000 SAPoffice Vertreter Dialog
SO016 SAPMSSOO 1000 SAPoffice Profile Dialog
S018 SAPMSSOO 1000 SAPoffice: Allgemeine Papierkorb Dialog
SO030 RSSOREQO 0000 SAPoffice: Reorg Report

SO31 RSSOPFRE 0000 SAPoffice: Reparieren Elternmappe Report
S032 RSSOUSER 0000 SAPoffice: Alle Benutzer anlegen Report
SO33 RSSOUSDF 0000 SAPoffice: Benutzerdefaults setzen Report
S034 RSSOUADR 0000 SAPoffice: Alle Adressen anlegen Report

S035 0000 SAPoffice: Zuordnung DB-Rechner Parameter
S036 0000 Adressverw.: Zuordnung DB-Rechner Parameter
S040 RSSOCUFM 0000 SAPoffice: Cust. Formular MAIL Report

S041 RSSOCUFM 0000 SAPoffice: Cust. Formular TELEFAX Report
S042 RSSOCUFM 0000 SAPoffice: Cust. Form. TELEFAX K Report
S043 RSSOCUFM 0000 SAPoffice: Cust. Form. TELEFAX M Report
S044 RSSOCUFM 0000 SAPoffice: Cust. Formular TELEX Report
SO60 RSDOCHO01 0000 Aufruf R/3 Hilfebibliothek Report
SO61 RSDOCHO1l 0000 R/3 Bibliothek Report
SO70 SAPLDSYH 0100 Hypertext: Struktur Anzeige/Pflege Dialog
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SO71 SAPLDSYH 0100 Hypertext: Gliederung pflegen Dialog
SO72 SAPMSDCU 0100 Hypertextbausteinpflege: Einstieg Dialog
SO73 SAPLDSYS 0500 Importieren Grafik in SAPfin Dialog
SO074 SAPLDSYO 0700 Hypertextstruktur-Editor Dialog
SO75 RSDOCHO1 0000 Einfitthrung in das R/3-System Report
SO080 RSTBOEO6 0100 SAPfind: Freetext retrieval dialogDialog
SO081 RSTGRE13 0100 SAPfind: Freetext indexing (Test) Dialog
S082 RSTBOEOS 0100 SAPfind: Freetext retrieval batch Dialog
SO085 RSTBOEO1 0100 SAPfind: Txt seq search Dialog
SO086 RSTBOEO2 0100 SAPfind: Txt seq search 1 Dialog
S090 RSTSHSRV 0100 SAPfind: Shellmappen-Serviceprogr. Dialog
S091 RSSHSOMI 0100 SAPfind-SO: SAPoffice Market. Info Dialog
S095 RSSHCLAS 0100 Vorgernierte Suchanfragen - Ausw. Dialog
S099 RSSHRELN 1000 Put-Informationssystem Dialog
SOAOQ 0000 Optische Archiv.: Dokumentarten Parameter
SOA1 SAPMOPTA 0101 Opt. Archiv. Frithes Erfassen Dialog
SOA2 SAPMOPTA 0102 Opt. Archiv. Spates Erfassen Dialog
SOA3 SAPMOPTA 0111 Friuhes Erfassen, Pflegen Voreinst. Dialog
SOA4 SAPMOPTA 0112 Spates Erfassen: Pflegen Voreinst. Dialog
SOA5 SAPMOPTA 0103 Gleichzeitiges Erfassen Dialog
SOA6 SAPMOPTA 0113 Pflegen Voreinstel. gleichz.Erfas. Dialog
S0J1 0000 SAP Objektarten pflegen Parameter
S0J2 0000 SAP Objekte: Methoden anzeigen Parameter
S0J3 0000 SAP Objekte: Riickgabewerte anz. Parameter
SPO1 RSPOSP01 0100 Spool-Steuerung Dialog
SP03 RSPO0048 0100 Spooler Laden von Aufbereitungen Dialog
SP11 RSTS0012 0100 TemSe-Inhaltsverzeichnis Dialog
SP12 RSTS0010 0100 TemSe-Administration Dialog
SPAD SAPMSPAD 1010 Spool-Administration Dialog
SPAU SAPMSPAU 0100 Dialog
SPDD SAPMSPDD 0100 Modifizierten DD-Obj. vor Aktiv. Dialog
SQUE SAPMOXYY 0100 Aufruf View-Pflege-Tool Dialog
SRES SAPMSDM2 0100 Demobeispiel 2 (Flugreservierung) Dialog
SREFN SAPFUNRN 0200 Rename Tool Funktionsbausteine Dialog
SRZL MENUSRZL 1000 Bereichsment
STO01 RSTRAC24 0100 System-Trace Dialog
ST02 RSTUNES50 0136 Setups/Tune Buffers Report
ST0O3 SAPMSS03 0010 Performance, SAP-Statist., Workload Dialog
ST04 RSDB0004 0000 Anwahl Activity der einzelnen Dbs Report
STO5 SAPMSS05 0010 Trace SQL Dialog
STO6 SAPMSS06 0010 Operating System Monitor Dialog
STO08 RSNETSTA 0000 Network Monitor Report
ST09 RSNETMN1 0000 Network alert monitor Report
ST11l RSTRO006 0000 Anzeige Entwickler-Traces Report
ST22 SAPMS380 0500 ABAP/4 Laufzeitfehler Analyse Dialog
STAT RSSTAT21 0000 Lokale Transaktionsstatistik Report
STE1 SAPMSNUM 0100 Nummernkreispflege: EXAMPLE] Parameter
STE2 SAPMSNUM 0100 Nummernkreispflege: EXAMPLE?2 Parameter
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STME RDDTRMEN 0136 Transport-Utilities Report
STN1 SAPMSNUM 0100 Nummernkreise Test 1 Parameter
STN2 SAPMSNUM 0100 Nummernkreise Test 2 Parameter
STN3 SAPMSNUM 0100 Nummernkreise Test 3 Parameter
STN4 SAPMSNUM 0100 Nummernkreise Test 4 Parameter
STN5 SAPMSNUM 0100 Nummernkreise Test 5 Parameter
STN6 SAPMSNUM 0100 Nummernkreise Test 6 Parameter
STN7 SAPMSNUM 0100 Nummernkreise Test 7 Parameter
STN8 SAPMSNUM 0100 Nummernkreise Test 8 Parameter
STUN MENUSTUN 0000 Menu Perormance Monitor Bereichsmeni
SU23 SAPMSO1F 0000 Tabellen in TAUTL laden Report
SU30 SAPMS01S 0100 Gesamtprifungen im Bereich Berecht. Dialog
SU56 SAPMS01U 0100 Benutzerpuffer analysieren Dialog
SU60 0000 Verwendung der Berecht.objekte Parameter
SUCH RSUCHSTA 0000 CHECK's auf Ubersetzbarkeit Report
SUCU 0000 Tabellenberechtigung. Customizing Parameter
SV30 RSCMPV30 0000 Syntax-Prifung 2.2 und 3.0 Report
SX52 MSESUBO1l 0110 SAP-EDI Subset anlegen Dialog
SYNT RSSYNTAX 0000 Anzeige des SYNTAX-TRACE-Outputs Report
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