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1 Wennschon dennschon

Ambitionierte Revisoren oder Abschlussprifer kénnen sich mit komplexen SAP-Installationen
kritisch oder wohimeinend, kaum aber indifferent auseinandersetzen. Zu umfassend ist deren
Bedeutung fiir den Geschéftsbetrieb einschlielich der hieraus resultierenden Informationen
und Zahlen. Nicht selten determinieren SAP-gestitzte betriebliche Ablaufe reale Mengen- und
Werteflisse mit allen hieraus resultierenden Risiken, denen man sich als Prifer gegentuber
verhalten muss. Diese sind zahlreich und unterschiedlichster Natur:

- technische Ebene

Unzureichende technische Plattformen oder Kommunikationskomponenten begulnsti-
gen umfassende oder partielle Ausfélle der gesamten IT-Landschaft.

- Konfektionierungsebene (Parametrisierung)

Fehlerhafte steuernde Programmeinstellungen haben Rickwirkungen auf digitale Ver-
arbeitungsschritte bzw. die Rechnungslegung.

- Handhabungsebene

Falsch abgebildete, elektronische Geschéaftsprozesse und abweichende organisatori-
sche Handhabungen begiinstigen suboptimale Handlungsoptimierungen der fachlich
verantwortlichen Mitarbeiter.

- Schnittstellen- und Kommunikationsebene

Unzuverlassige Informations- und Datenfliisse zwischen innerbetrieblichen oder zu ex-
ternen IT-Verfahren tragen zu nachhaltigen geschéftlichen Friktionen bei.

- Betreuungsebene

Kritischen Risikobereichen, z.B. dem Monitoring von Ordnungsmafigkeitsaspekten o-
der Compliance-Anforderungen bzw. der Benutzer- und Berechtigungsadministration
(IKS) wird im administrativen Umfeld keine ausreichende Aufmerksamkeit zugemessen.

wie die tagliche Revisionspraxis zeigt. Betriebliche SAP-Verfahren begegnen daher sowohl
spezialisierten IT-Revisoren als auch kaufméannisch- / fachlich orientierten Prufern in erster Linie
als Prifobjekt. Daruber hinaus vermittelt das System als Datenlieferant wesentliche Grundlagen
zur Beurteilung unterschiedlichster Priffelder. Zuletzt beeinflussen dort bereitstehende Auswer-
tungsfunktionen erfahrungsgemanR Entscheidungen zu geeigneten Priifungsstrategien und -
techniken.

Die nachfolgenden Ausfilhrungen werfen einen aktuellen Blick auf die aufgefiihrten Aspekte.
Wie kann man sich einem SAP-System unter priferischen Gesichtspunkten néhern? Welche
typischen Probleme stellen sich Auditoren bei deren Auseinandersetzung mit dem SAP-
Verfahren entgegen? Lassen sich moderne Prifungstechniken mit SAP-Mitteln realisieren? Ab-
schlieRende Uberlegungen richten sich auf priiferische Perspektiven in einem SAP-Umfeld.
Warum sollte man schlie3lich Radfahren, wenn man einen Porsche in der Garage stehen hat?
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Fehler oder Risiken? - Die Priifungsphilosophie

Wer mochte gerne in einem fehlerfrei agierenden Unternehmen arbeiten? Wahrscheinlich nie-
mand! Schlie3lich gehoéren Fehler oder phantasievolle Abwicklungen abseits regulatorischer
Vorgaben zu menschlichen Begleiterscheinungen geschéftlicher Aktivitaten. Effiziente, an Risi-
ken orientierte Prifungsansatze stellen daher nicht einzelne Fehler, sondern die Funktionsfa-
higkeit eines selbstreferenziellen betrieblichen Kontrollsystems (IKS) in den Vordergrund. Es
muss hinreichend stabil sein, um kontingenzmindernd zu wirken. Die mit einer unternehmeri-
schen Entscheidung verbunden Annahmen zu sachgerechten betrieblichen Ablaufen erhalten
so eine belastbare Grundlage.

Vor dem geschilderten Hintergrund wundert es gelegentlich, wenn Prifer in einem SAP-Umfeld
mittels artifizieller Software-Werkzeuge allen denkbaren Problemsituationen z.B. bei Berechti-
gungen, Anderungen oder Buchungsvorgangen liickenlos nachgehen méchten. Méglicher-
weise ist dieser an Hybris grenzende Wunsch einer sehr technisch determinierten Sichtweise
auf das SAP-Verfahren geschuldet. Vergleicht man es hingegen mit einem Unternehmen, so
prasentiert sich ein komplexes sozio-technisches System, auf welches eine nahezu identische
Prifungsphilosophie abgebildet werden kann. Deren Elemente sind u.a.:

¢ Die Grundlagenprifung - In einem sicheren Haus...

Diese beschéftigt sich mit der Statik des Gebildes sowie dessen organisatorischem Rah-
men. Hierzu gehoéren die sachgerechte digitale Abbildung / Parametrisierung technischer
und kaufmannischer Unternehmensstrukturen innerhalb von SAP. Hierzu gesellen sich
technische Beurteilungen der Betriebsumgebung sowie administrativer Basis-Prozesse, die
in der Regel Spezialisten vorbehalten sind. Die Auditierung des mit SAP verbundenen Ent-
wicklungsverfahrens nebst den hieraus resultierenden eigenentwickelten Tabellen und Pro-
grammen vermittelt stets einen zuverlassigen Eindruck zur sonstigen Qualitat der Informa-
tionsverarbeitung. Ebenfalls unerlasslich sind Priifungen zur Benutzer- und Berechtigungs-
verwaltung, welche die wesentlichen Grundlagen fiir ein materiell wirksames IKS darstellen.
Erste Revisionsergebnisse zu buchhalterisch erforderlichen Abstimmprozessen zeigen, ob
fachliche Betriebsbereiche (z.B. das Rechnungswesen) sich als "Verantwortliche des Ver-
fahrens" ihrer Gestaltungs-, Kontroll- und Monitoringpflichten (vollstandiger Buchungsstoff,
Nachweis von Korrekturen und Anderungen etc.) ausreichend bewusst sind.

Der Prufungsansatz erfolgt einer Top-Down-Strategie und reicht von Aufnahmen zu Rege-
lungsdichte als Orientierungsrahmen fir die handelnden Mitarbeiter, Gber deren formaler
Berucksichtigung bei Handhabungen innerhalb des SAP-Systems bis hin zu den hierbei
erzielten Ergebnissen. Diese Grundlagenprifung vermittelt der Revision einen ersten Ein-
druck dahingehend, ob sich weitere priferische Ansatze innerhalb eines weitgehend zuver-
lassigen Rahmens entwickeln kdénnen, oder zunachst betriebliche Grundlagenarbeit zur
Entwicklung eines risikoorientierten Problembewusstseins erforderlich ist.

e Prozessorientierte Prufungen - ... zuverlassige Abwicklungen

Priufung betrieblicher Prozesse oder von Prozessketten folgen den grundlegenden Betrach-
tungen und Beurteilungen. Die begrenzte Sicht auf einen Ausschnitt betrieblicher Ablaufe
ermoglicht Detailbetrachtungen durch alle Schichten, beginnend bei deren organisatori-
schen Rahmenbedingungen, zugehdrigen Abbildungen (Organisationselemente, Parame-
ter, Kontrollen, Workflows bis zur Berechtigung), des SAP-Systems bis hin zu den hiermit
verbundenen Aktivitédten der Mitarbeiter. Alle prozessorientierten Prifungen beriihren somit
ebenfalls die Kernthemen einer ordnungsgemafen und sicheren Informationsverarbeitung.
Sie sind insoweit auch fur ein anhaltendes Kontrollbewusstsein bei den hierflir Verantwort-
lichen forderlich.

e Spezielle Prifungsthemen

Neben auditorischer Karrnerarbeit sollten in einem vollstéandigen Prifplan auch exotisch
anmutende Priifungsthemen, wie z.B. Penetrationstests, Beurteilungen informationstechni-
scher K-Fall-Vorsorge oder verdachtsunabhangige Verfolgungen forensischer Sachver-
halte nicht fehlen. Sie runden das Audit-Universe ab.

Die vorgeschlagene Prufungsphilosophie setzt auf alle bekannten Prufungsmethoden- und -
techniken. Hierzu gehoéren Risikoeinschatzungen, Systemaufnahmen, Funktionstests mittels
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Stichproben, Befragungen, analytische Prifungen und computergestitzte Prifungshandlun-
gen. funktioniert in der Praxis auch weitgehend ohne spezielles technisches Verstéandnis oder
teure Software. Hier finden gleichermal3en IT-Priifer, wie auch die kaufmannische Revision um-
fassende Betatigungsfelder.

Erst das Beste ist gut genug! - Der Priiferarbeitsplatz

In der Theorie, so ein in der Schweiz tatiger Patentbeamter, stimmen Theorie und Praxis Uber-
ein. In der Praxis haufig leider nicht (Albert Einstein). Dieser Erkenntnis folgend lasst sich oft
feststellen, dass zahlreiche Prifer, gestitzt auf einschlagige Revisionsordnungen, einen An-
spruch auf uneingeschrankten Zugriff auf alle hierfur bendtigten Unterlagen und Daten haben,
dieser jedoch spétestens vor den Toren des SAP-Systems endet.

Obwohl die pruferische Auseinandersetzung mit SAP-Verfahren in fundierter Prifungsliteratur
vielfaltig behandelt wird, scheitern viele kaufmannisch orientierten Revisionskollegen noch be-
vor sie sich den mit viel Enthusiasmus geplanten ersten Audits widmen kdnnen, bereits bei der
Einrichtung eines sachgerechten SAP-Arbeitsplatzes. Bei der Suche nach Griinden treten Ver-
standnis- und Verstandigungsschwierigkeiten zwischen Revision und zustdndigen SAP-
Administratoren in den Vordergrund. So haben betriebliche Prifungsstellen, deren funktionales
Aufgabenfeld weder eindeutig definier- noch abgrenzbar ist, im Rollenverstandnis der SAP-
Verantwortlichen zunéchst schlichtweg keinen Platz. Dieses fiihrt folgerichtig dazu, dass bereits
deren erste Standardfrage nach bendtigten SAP-Funktionen und Berechtigungen fur die Revi-
sionstatigkeit ins Leere laufen muss. Kaum ein Prifer kann diese angesichts standig wechseln-
der Pruffelder abschlieRend beantworten. Nicht selten miindet hiernach die beginnende Anné-
herung in anhaltende Sprachlosigkeit. Wie nun kann man eine solche Schockstarre vermeiden
oder sich aus ihr I6sen?

Eine Empfehlung lautet, den Erdrterungsprozess von der technischen auf die fachliche* Ebene
zurtckzufiihren. Haufig vermittelt die Revisionsordnung eine erste praktische Orientierung. In
der Regel wird dort ausgefihrt, dass internen Prifern als Beauftragte der Geschéaftsfiihrung
uneingeschrankter Zugang zu allen geschéftlichen Vorgangen sowie deren Daten und Unterla-
gen zu gewahren ist. Dieser MalR3stab ist gleichermaf3en auf manuelle und digital determinierte
Ablaufe anzuwenden. Vereinfacht ausgedriickt ist die Revision beauftragt, weitergehend ohne
Friktionen Uberall hineinzuschauen. Dem dargestellten Primat, ohne welches die Interne Revi-
sion ihre Aufgabe nicht erfullen kénnte, unterliegt neben kaufméannischen und technischen Be-
triebsbereichen auch die SAP-gefihrte Informationsverarbeitung. Vornehmste Aufgabe als alle
Betriebsteile unterstiitzende Hilfsfunktion ist es daher, die Revision bei der Umsetzung ihrer
besonderen SAP-seitigen Bedurfnisse konstruktiv zu begleiten.

Aufbauend auf dem dargelegten Grundverstéandnis obliegt es nun der Interne Revision, sich mit
mdoglichen Einwendungen der SAP-Administration zu beschéftigen. Fragen zu Zugriffsrechten
auf vertrauliche Daten oder Log-Protokolle sollten hierbei nicht im Vordergrund stehen, da
hierzu die Revisionsordnung bereits eine ausreichende Regelung beinhaltet. Gleichwohl gilt es
fur technisch begriundbare Einschrankungen z.B. zum Erhalt von Systemperformance bei kriti-
schen Informationsabfragen gemeinsame Lésungen suchen. Deren Spektrum kann von spezi-
ellen Schulungen fur die Revision bis zu gemeinsam abgestimmten funktionalen Zugriffsbe-
grenzungen auf das SAP-Verfahren reichen.

Neben die aufgefiihrten Ursachen kénnen weitere Schwierigkeiten treten. Selbst versierte SAP-
Administratoren Uberblicken innerhalb des komplexen IT-Verfahrens kaum alle Auswirkungen
erbetener Funktionen. Vielfach werden der Revision wichtige administrative SAP-An-
sehfunktionen vorenthalten, weil deren Evidenz fur die Beurteilung kaufménnischer Vorgénge
fehlerhaft eingeschétzt wird. Der sich oft entziindende Streit um die an sich unproblematische
Zuordnung des SAP-Standard-Prifermenus ,AlS* weist in die gleiche Richtung. Hier helfen nur
Aufklarung und die sukzessive Entwicklung gemeinsamer Standards. Worauf ist hierbei zu ach-
ten?
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Es beginnt mit der Betriebsumgebung

Zur priferischen Beurteilung werden SAP-Daten auf Bildschirmen eingesehen, lokal ge-
speichert, Uber Schnittstellen transferiert, mittels Prifsoftware (ActiveData, ACL, DEA) auf-
bereitet und in Arbeitspapieren ausgedruckt. Diesen generellen Erfordernissen sollte die
einzurichtende Betriebsumgebung Rechnung tragen.

Praktische Erwagungen sprechen in diesem Zusammenhang fur lokale Arbeitsplatzcompu-
ter, die eine ausreichend schnelle und zuverldssige Kommunikation mit dem SAP-
Verfahren ermdglichen. Diese sollten mit Ublichen Office-Pakten ausgestattet sein, um z.B.
den standardisierten Datenaustausch zwischen SAP und Excel-Kalkulationssoftware oder
die Erstellung von Arbeitspapieren zu ermdglichen. Gleiches gilt fir Prifsoftware, soweit
sie zu den Standardwerkzeugen der Internen Revision zahlt. Zweistufige Prufverfahren er-
fordern weiterhin die Einrichtung eines Datenverzeichnisses mit uneingeschrankten Lese-
und Schreibrechten, auf welches im Bedarfsfall SAP-Daten abgelegt werden kdnnen. Bei
der Analyse grof3er Datenmengen mittels Prifsoftware ist hierbei aus Geschwindigkeits-
grinden eine interne Festplatte gegeniber einem Netzlaufwerk zu bevorzugen.

Welche Berechtigungen?

Wenig fruchtbare Erérterungen zu angemessenen SAP-Berechtigungen lassen sich durch
den Rickgriff auf Standard-Rollentemplates vermeiden. SAP stellt bereits seit vielen Jahren
entsprechende Berechtigungsrollen-Vorlagen fir die unterschiedlichen Aufgaben der Inter-
nen Revision in seinen Systemen zu Verfiigung. Diese beinhalten, bis auf wenige Ausnah-
men, ausschlie3lich Anseh-Funktionalitét und kdnnen mit uberschaubarem Aufwand an be-
triebliche Erfordernisse angepasst werden. Hierzu sind nachfolgende Schritte erforderlich:

Rollen identifizieren und in den Kundennamensraum tberfiihren

Vorbereiteten Rollentemplates enthalten als Einzel- und Sammelrollen die Bezeich-
nung ,*AUDIT** und kdnnen so ermittelt werden.

79 Rollen gefunden

Raolle

SAP_AUDITOR_BA_FI_SL
SAP_AUDITOR_BA_FI_SL_A
SAP_AUDITOR_BA_HR
SAP_AUDITOR_BA HR_&
SAP_AUDITOR_BA_MM
SAP_AUDITOR_BA_MN_IM
SAP_AUDITOR_BA_ M _IN _&
SAP_AUDITOR_BA_MM_IV
SAP_SUDITOR_BA_MM_IV_A
SAP_AUDITOR_BA_MM_PUR
SAP_SUDITOR_BA_MM_PUR_A
SAP_SUDITOR_BA_ORGA
SAP_SUDITOR_BA_RE
SAP_AUDITOR_BA_RE_A
SAP_SUDITOR_BA_RE_FX
SAP_SUDITOR_BA_RE_F¥X_A
SAP_AUDITOR_BA_SD
SAP_AUDITOR_BA_SD_A
SAP_AUDITOR_DS
SAP_AUDITOR_DS_A
SAP_AUDITOR_SA
SAP_SUDITOR_SA_BC
SAP_SUDITOR_SA_BC_CCM_USR
SAP_AUDITOR_SA_BC_CUS_TOL
SAP_SUDITOR_SA_CCM_USR
SAP_SUDITOR_SA_CUS_TOL
SAP_sUDITOR_STEUERPRUEFER
SAP_AUDITOR_TAX

“|Bezeichnung der Rolle
AIS - Spezielie Ledger
AIS - Spezielle Ledger (Berechigungen)
AIS - Human Resources
AIS - Human Resources (Barechligunoen)
AIS - Materiarars cham (ing)
AIS - Vorratsvermigen Material
AIS - Vorratsvermigen Material (Serachligungen)
AIS - Rechnung sprifung
AIS - Rechnungsprifung (Berechiigungen)
AIS - Einkaut
AIS - Einkauf (Berechtigungen)
AIS - Organisatonsche Obersicht
AIS - Immabllien
AIS - Immabilien (Berechiigunoen)
AIS - Flexibles Immobliienmangement
AIS - Flesibles Immosllienmanagerment Berechtigungsolle
AIS - Umnsarenose
AIS - Umsakzerlose (Serechtigungen)
AIS - Datenschutz
AIS - Datenschutz (Berechligungen)
AIS - System Audit
AIS - System Audit
AIS - System Audit- Benutzer und Berechligungen
AIS - System Audit- Reposiiory § Taballen
AIS - System Audit- Benutzer und Berechligungen
AIS - System Audit- Repository f Tabellen
Ausweriungen for Steuerpruefungen
AIS - Steuarpruefung

Abbildung 1: Standard-SAP-Rollentemplates fur Pruferzwecke (Beispiel)
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Von jeder Einzelrolle gibt es hierbei zwei Versionen entsprechend dem nachfolgenden
Beispiel:

= SAP_AUDITOR_BA MM_PUR (Menu Kaufmé&nnisches Audit, Einkauf)

Diese Rollen ohne abschlieRendes ,_A" beinhalten keine Berechtigungen. Der
Prufer erhalt hiertiber lediglich die fir seine Téatigkeit erforderliche und ange-
passte SAP-Menuoberflache (Benutzermeni) mit der Bezeichnung (AIS - Audit
Information System).

= SAP_AUDITOR_BA_MM_PUR_A (Berechtigungen Kaufmann. Audit, Einkauf)

Solche komplementéren Berechtigungsrollen mit dem Suffix ,_A“ enthalten be-
reits alle auf Menurollen angepassten Aktivitdtsberechtigungen (nur Ansehfunk-
tionen). Sie sind jedoch im Hinblick auf betriebliche Organisationselemente (An-
gaben zu erlaubten Buchungskreisen etc.) noch zu erganzen.

Im Regelfall ist es sinnvoll, dem Prifer jeweils beide sich ergdnzenden Rollen zu allen
Pruffeldern zuzuordnen. Soweit sich in Einzelféllen Diskussionen zu den jeweils enthal-
tenen Ansehberechtigungen entwickeln, empfiehlt es sich, als ersten Schritt die hiervon
die davon nicht betroffenen Menurollen (ohne Berechtigung) zuzuordnen. Die Revision
erhalt  hierdurch lediglich ein angemessenes SAP-Arbeitsumfeld (AIS-
Revisionsoberflache). Konkrete Zugriffsberechtigungen zu den aufgefiihrten Menibe-
reichen ergeben sich in diesem Fall weiterhin aus den zusatzlich individuell und betrieb-
lich erstellten Berechtigungsrollen fur die Revision.

Organisationsberechtigungen erganzen (nur in Berechtigungsrollen)

Innerhalb der Rollentemplates (ausschlieBlich Berechtigungsrollen) sind nach einer
Uberflihrung in den Kundennamensraum erforderliche Organisationsberechtigungen zu
erganzen.

e v e
BanEEx

Abbildung 2: Erganzung von Organisationsberechtigungen

Diese sind mit der Revision abzustimmen. In der Regel werden fir interne Revisions-
aufgaben Gesamtberechtigungen (z.B. ,*" fir alle Buchungskreise) eingetragen.

Ausnahmen berticksichtigen

Abweichend von dem dargestellten Vorgehen bedirfen wenige, nachfolgend aufge-
fihrte Auditrollen einer besonderen Wiirdigung, da sie ausnahmsweise mit ,Anderungs-
berechtigungen” versehen sind:

Rollenvorlage Inhalt Empfehlung

SAP_AUDITOR_ADMIN_A u. a. Tabellenpflege nicht zuordnen

SAP_CA_AUDITOR_SYSTEM diverse Pflegeaktivitaten nicht zuordnen

Aktivitat zu Objekt
SAP_AUDITOR_TAX_HR Tabellenpflege S_TABU_DIS auf Wert ,03"
andern

SAP_AUDITOR_BA_A Pflege von DART Aktivitatslevel ,02" aus den
9 Objekten F_TXW_XX ent-

SAP_AUDITOR_TAX_DART A | Exporten fernen
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Die aufgabengerecht ausgewahlten und angepassten Berechtigungsrollen kénnen ab-
schlieRend zu einer Sammelrolle ,Interne Revision“ zusammengefasst und Prifern Ubertra-
gen werden.

Einige Spezialitaten!

Die aufgefiihrte Berechtigungsgestaltung und -zuordnung entspricht dem tblichen Vorge-
hen. Sie sollte weitgehend friktionsfrei méglich sein und hat dariiber hinaus den Charme,
dass sie Revisoren begleitend die Anwendung der AlS-Priferoberflache (als individuelles
SAP-Benutzerment) ermdglicht. Fur optimale SAP-Arbeitsbedingungen werden nun zu-
sétzliche Feinjustierungen empfohlen:

Erganzende Berechtigungen fiir Transaktionsaufrufe (zu Objekt S_TCODE)

Transaktionen (SAP-Funktionen) und hiermit verbundenen Aktivitdétsmoglichkeiten (z.B.
Ansehen, Andern) mussen in SAP-Software getrennt betrachtet werden! So kann der
Aktivitatslevel auch beim Zugriff Gber eine ,dndernde” oder ,pflegende” Transaktion auf
Ansehfunktionalitat beschrankt werden. Fir die Revision ist dieses evident, da viele
prufungsrelevante Informationen ausschlie3lich solchen Transaktionen entnommen
werden kénnen.

Da die aufgefuihrten Revisionsrollen generell auf Ansehaktivitdten begrenzt sind, kon-
nen ihnen SAP-Transaktionen grof3zlgig(er) zugeordnet werden, ohne dass hieraus
Gefahren fur Daten oder durch Fehlbedienungen resultieren. Typische Beispiele sind

= SEI16 Tabellenpflege (nur Ansehfunktionalitat)
= S ALR* Aufruf diverser ABAP-Listreports
=  OB* Pflegedialoge fur Customizingtabellen

sowie der Zugriff auf viele weitere Basisfunktionalitaten (Einsicht in LOG-Protokolle,
Verbucher etc.) die an dieser Stelle nicht gesondert aufgefiihrt werden.

Einwendungen kdnnten sich an dem Zugriff auf sensible Informationen (CO, HCM) oder
der mangelnden Upgrade-Fahigkeit solcher Rollen (Transaktion SU25) entztinden. Fr
diese Falle hat sich in der Praxis eine praktische Erprobungsphase mit den zunéchst
bereits innerhalb der Rollen enthaltenen Transaktionen bewéhrt, die im Bedarfsfall er-
ganzt werden sollten.

Download-Berechtigung fir SAP-Daten aus Reports und Tabellen (zu Objekt S_GUI)

Die Analyse von SAP-Daten auf mittels spezieller Revisionsprogramme auf lokalen be-
trieblichen Rechnern erfordert eine Downloadberechtigung fur den Prifer.

Down- und Upload-Berechtigungen fir Favoriten

Vorgehensmodelle fir bestimmte Prifungen im SAP-Umfeld werden haufig auf der Ba-
sis von Menu-Favoriten entwickelt und als vorbereitete Pruferoberflachen zwischen be-
trieblichen Revisoren ausgetauscht. Damit dieses funktioniert und vorhandene Favori-
ten im Bedarfsfall den jeweiligen SAP-Revisionsnutzern zugeordnet werden kénnen,
wird die Down- und Upload-Berechtigung fir Favoriten benétigt.

=
Mend Bearbelten Favorlten Zusste  System  Hilfe
& Hinzufiigen StrgsUmscheF6 ]
Andern Strg+Umsch+F2 7|
SAP Easy Acc|
—y Werschiehen L]
— = = : =
@E‘ aa A | aschen Umsch+F2 2§
- Crdner einfligan Strg+lUmsch+Fs
= ¢ Favoriten = g 9
I+ [ Prusfmenua ¢ Lransakiion einflgen Strg+Umsch+F4
< {4 Banuzermeni fi]  Sonstige Oblekie einfigen Strg+Umnsch+E7
I T &S - Audit Infg Download au PG
Upload von PC

Abbildung 3: Anlassbezogenes Laden von Favoriten durch die Revision
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Pflege eigener Benutzervorgaben (Festwerte und Parameter mittels Transaktion SU3)

Fur die Zuordnung und Konfektionierung von Druckern sowie Voreinstellung zu Down-
loadpfaden bzw. sonstigen Organisationselementen oder Selektionskriterien sollten ei-
gene Benutzervorgaben (Festwerte und Parameter) fiir den Prufer pflegbar sein.

Nutzung von Variantentechnik, Hintergrundverarbeitung und Job-Steuerung

SAP-Auswertungen zu komplexen Revisionsfragen missen nicht die Dialogprozesse
weiterer SAP-Nutzer beeintrachtigen. Mit der zugehdérigen Berechtigung bietet es sich
vielmehr an, diese mittels Varianten zur wiederholten Verwendung durch den Prifer
innerhalb des SAP-Systems zu speichern. Nachfolgend kdnnen sie im Hintergrund (zu
lastschwachen Zeiten oder kontinuierlich z.B. als jahrliche Analyse) eingeplant und frei-
gegeben werden.

Anderung zu Variablen in den Tabellen ,TVARV/TVARVC" (zu Objekt S_ TABU_NAM)

Zur Gestaltung dynamischer Report-Varianten fir sich wiederholende oder &ndernde
Prufungen stellt SAP die aufgefiihrten Tabellen bereit. Abseits der sonstigen Begren-
zung auf Ansehberechtigungen, sollen Prifer innerhalb dieser Tabellen prifungsbezo-
gene Variable eintragen und Selektionswerte zuordnen. Um eine Anderungsberechti-
gung ausschlieBlich auf diese spezielle Tabelle zu begrenzen, stellt SAP ein neues Be-
rechtigungsobjekt ,S_TABU_NAM?*, bereit. Es sollte aktiviert und dem Prifer die Ande-
rungsberechtigung zugeteilt werden. Einzelheiten finden sich in OSS-Hinweis 1481950.

Zuordnung des SAP-Revisionsnutzers zu Query-Benutzergruppen

SAP stellt der Revision standardméRig einige fertige Prifprogramme (Queries) zur Ver-
flgung. Sie unterstitzen sowohl die Beleganalyse als auch den Datentransfer zu ACL-
/ IDEA-Prufsoftware Uber spezielle Schnittstellen. Um diese zu verwenden, ist es erfor-
derlich, die Revisionskennungen folgenden Query- Benutzergruppen:

» /SAPQUERY/AU Audit
= /SAPQUERY/AM Anlagenmanager

zuzuordnen. Dieses gilt auch dann, wenn der SAP Revisionsnutzer nicht mit der Be-
rechtigung zum Anlegen oder Andern von Queries ausgestattet ist!

Ab hier gestaltet der Revisor selbst

Mit der Zuteilung der dargestellten Berechtigungen eréffnen sich dem Revisionsmitarbeiter
einige Gestaltungsoptionen innerhalb des SAP-Systems, denen er sich nun eigenstandig
zuwenden kann:

Konfektionierung des Druckers im Hinblick auf ausreichende Arbeitspapiere

Zunéchst ist es sinnvoll, innerhalb der Nutzervorgaben (Transaktion SU3) Uber den Rei-
ter ,Festwerte" und die Rubrik ,Spoolsteuerung - Ausgabegerat” einen geeigneten SAP-
Standarddrucker oder lokaler Drucker mit Anschluss an den Prifer-PC auszuwéahlen.
Fur nachvollziehbare Arbeitspapiere sollte weiterhin bei der erstmaligen Druckausgabe
Uber den Schalter ,Eigenschaften“ zur Option ,Deckblatter” gewechselt und dort das
~Selektionsdeckblatt" dauerhaft aktiviert werden.

Voreinstellung von Bereichsmenis

Die Verwendung spezifischer Benutzeroberflachen mittels Benutzermeni (z.B. AIS)
und Favoriten wurde bereits an vorhergehender Stelle behandelt. Hier kommt eine wei-
tere Bedienungsvariante hinzu. Innerhalb des SAP-Standardmenils kdnnen einzelne
gréRere oder kleinere Menibaume als sogenannte ,Bereichsmenls"” identifiziert wer-
den. Hierzu wird der Menuknoten markiert. Der Schalter [Zusétze | Technische Detailin-
formationen] fiihrt zum zugehérigen Meniinamen. Eine vollstandige Ubersicht iiber Be-
reichsmenus vermittelt das "Repository-Infosystem™ (Transaktion SE84) Option [Sons-
tige Objekte | Bereichsmenus ]. Innerhalb jedes Bereichsmentiis werden zugeordnete
Transaktionen (Aufnahme in Favoriten) Uber den Schalter "Zusatzinformationen" einge-
blendet.

© Roger Odenthal & Partner, ,SAP-Verfahren als Prufungsobjekt und -werkzeug®, 2016
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| = Anzeige technischer Details &=
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7 TN Elnkauf
I ] Bestellung

Abbildung 4: Identifizierung eines Bereichsmenis

Uber die Nutzervorgaben (Transaktion SU3) und den Reiter ,Festwerte* kann dieser
Eintrag als ,Startmeni” (Bedieneroberflache) fiir eine spezielle Priifung ibernommen
werden

Einrichtung von Nutzerparametern

Bisher als Mauerblimchen weitgehend unbeachtet, kbnnen personliche Nutzerparame-
ter den Wohlfuhlfaktor bei der Bedienung des SAP-Verfahrens wesentlich erhdhen. Sie
stehen dem Revisor ebenfalls innerhalb der Nutzervorgaben (Transaktion SU3) mittels
des Reiters ,Parameter zur Verfiigung. So kénnen z.B. Selektionskriterien fir Daten-
auswertungen automatisch eingesteuert, Zugriffsmoglichkeiten auf Queries erweitert o-
der Downloadpfade fir Prufungsergebnisse festgelegt werden, wie die nachfolgenden
Beispiele zeigen:

= GRS8 (Festlegung Downloadpfad/Verzeichnis)

= GR9 (festlegung Uploadpfad/Verzeichnis)

= AQW (Arbeitsbereich Query mit Eintrag ,G" fur AlS-Auswertungen)
= AQB (Query-Benutzergruppe mit Eintrag ,AU" fur Audit)

= BUK (Buchungskreis)

= BAR (Belegart)

= GJR (Geschéftsjahr)

= KPL (Kontenplan)

Eine vollstandige Ubersicht iiber vorhandene Parameter und deren Bedeutung vermit-
teln die Tabellen , TPARA" und ,TPARAT".

Konfektionierung der SAP-Oberflache

Ein letzter Blick gilt dem lokalen Erscheinungsbild des SAP-Bildschirms. Erfolgt der
SAP-Zugang Uber die SAP-GUI Komponente, so erdffnet der zugehoérige Konfigurati-
ons-Button des SAP-Bildschirms zahlreiche Einstellungsoptionen zu Design, Farben,
Schriftarten und -gréRen sowie Signale, welche die SAP-Bedienung ebenfalls erleich-
tern.

L)

fotionen
Deslgn-Elnstaliungsn
Farbe im System setzen ...
Zwischenablage
Grafik generieren
Yerknipfung erstellen...
GuiKT akthieren

Skrip-Entwicklungswerkzeuge..
Hilfe zu SAP GUI Scripting
Standardgrafie

Hardcopy

Behrift (18N)...

Zeichensatz v
Behnell ausschneiden und einfligen
Rechtschrelbproiung

Optionen {118N)...

Hilfe zur SAP GLI

Deer,

Abbildung 5: Individuelle Gestaltungsoptionen fir den SAP-Bildschirm
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Aufbauend auf diesen Grundpositionen finden sich in einem iterativen Einrichtungsprozess héau-
fig zufriedenstellende Losungen flr angemessene SAP-Priferarbeitsplatze. Unabhangig hier-
von kénnen in Einzelfallen technisch begriindbare Zugriffseinschrankungen sinnvoll sein, wel-
chen sich die Revision im Gegenzug verstandnisvoll zuwenden kann.

Prafungsverfahren mit SAP-Werkzeugen und externen Tools

Unabhangig davon, ob das SAP-System selbst Gegenstand einer IT-Priifung ist oder die mit
seiner Hilfe abgewickelten Geschéftsvorfélle beurteilt werden sollen, sind stets die hier gespei-
cherten und in Tabellen oder Reports bereitgestellten Informationen Ausgangspunkt der Revi-
sionstatigkeit. Sowohl die Abbildung priferischer Fragestellungen innerhalb der hier bereitge-
stellten Auswertungswerkzeuge als auch die damit verbundene dauerhafte und wiederholt nutz-
bare Ubertragung priiferischer Erfahrung stellen besondere Herausforderungen dar. Wie lassen
sich die aufgefiihrten Zielstellungen erreichen?

e Priferische Inspiration und Fragestellungen — Priifungsmodelle / Checklisten

Die Suche nach Risikoquellen einschlie3lich der Ableitung hierauf abgestimmter priferi-
scher Fragestellungen ist jedem erfahrenen Revisor gelaufig. Sich hieraus entwickelnden
Prufungsmodellen kann er sich anschlieBend mit unterschiedlichsten Priifungstechniken
z.B. Interviews, Prozessaufnahmen, Dokumentensichtungen oder Datenanalysen zuwen-
den. Mit Blick auf SAP vermitteln im Internet bereitstehende Sicherheits- und Prufungsleit-
faden erste Anregungen. Weitere Hinweise ergeben sich aus der zahlreich angebotenen
Sekundarliteratur, welche Compliance- und Prufungsthemen rund um SAP behandelt. Da-
neben kdnnen auch innerhalb des SAP-Verfahrens angebotene Unterlagen das Prifungs-
modell anreichern:

- IMG-Einfuhrungsleitfaden (Customizing)

Insbesondere das Referenz-IMG (Implementation Guide) vermittelt einen ersten Ein-
druck Uber typische SAP-Prozesse einschliel3lich zugehdoriger Schutzmechanismen
(Berechtigungsgruppen oder Systemeinstellungen). Die hier zugeordneten digitalen
Hinweise sind interessant und kdnnen mit ihren technischen Bezeichnungen in prufer-
eigene SAP-Benutzeroberflachen tibernommen werden (vergl. Abbildung 9).

- Tabellenhandbuch (Report "/RSSDOCTB")

Allen SAP-Ablaufen liegen in letzter Konsequenz Tabellendaten zugrunde. Das SAP-
Tabellenhandbuch vermittelt hierzu eine Ubersicht tiber die Inhalte und Bedeutungen
einzelner Tabellen und deren Felder. Hierzu gehéren auch zahlreiche Anregungen, die
unmittelbar in eine Prufungscheckliste tbernommen werden kdénnen.

- Anwendungshinweise zu Reports und Tabellen (F1-Hilfe)

Vielen SAP-Reports werden Anwenderhilfen beigestellt. Uber allgemeine Beschreibun-
gen des Einsatzspektrums hinaus enthalten sie haufig revisionsrelevante Hinweise,
welche die Prifungsmodelle wirkungsvoll erganzen kénnen. Programmerlauterungen
mit interessanten Beschreibungen ("Abstimmung”, "Kritisch", "Differenz", "Warn", "Pruf"
etc.) verdienen Aufmerksamkeit. Sie kdnnen weiterhin ein spezielles Prifermeni (Aus-
fuhrungen folgen) bereichern.

- OSS-Hinweise

In diesem Forum tauscht sich SAP mit seinen Nutzern Gber neue Funktionen oder Pro-
grammefehler aus. Interessierte Revisoren werden hier zahlreiche Informationen fin-
den, die sie in ihren Prifungsmodellen verwenden kénnen. Der Zugang zu dem Forum
erfolgt Uber eine spezielle OSS-Kennung, die gegebenenfalls Uber die SAP-
Administration beantragt werden muss

Insgesamt kdnnen ambitionierte Revisoren neue Prifungsmodelle und Priffelder mit Bezug
zu einem SAP-Verfahren auf zahlreiche interessante Informationsquellen stiitzen.
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Prufungsmodellbezogene SAP-Anwendungsoberflachen

Auf das Audit-Informations-System (AIS) als SAP-Benutzermenii haben wir bereits im Zu-
sammenhang mit der Einrichtung eines SAP-Priferarbeitsplatzes hingewiesen. Eine wei-
tere, von Berechtigungsrollen unabhangige prifungsbhezogenen SAP-Bedienung ermdglich
der innovative Einsatz von SAP-"Favoriten" Hieraus resultierende Bedieneroberflachen
kénnen an individuelle Prifungsmodelle (Priffelder) ausgerichtet werden. Sie sind frei ge-
staltbar und ermdglichen zudem die unkomplizierte Ubertragung an priifende Kolleginnen
und Kollegen. Fir eine effiziente Einrichtung und Nutzung stehen nachfolgende Elemente
zur Verfigung:

- Variable Ordnerstrukturen und -bezeichnungen

Die meniibezogene Ordnerstruktur kann zur Abbildung divergenter Priifungsthe-
men innerhalb eines Priffeldes eingesetzt werden.

~ =1 Favoriten
~ =3 Pruefmenue Odenthal und Partner
v 1 Pruefer Arbeitsplatz
~ {23 SAP Grundlagenpruefung
v (] Betriebsbereitschaft
~ 27 Systemaufnahme
» [ SAP Server und -Releaseinformationen
» (1 Systemverbund (Tabellen TCESYST, TMSCssYS)
» (3 Systemaenderbarkeit
v (1 Businessstruktur
» (1 Kontierungselemente
» (1 Eigenentwicklungen

Abbildung 6: Abbildung eines Prifungsmodelles innerhalb von SAP-Favoriten

Zudem ermdglicht die freie Bezeichnungssystematik eine Aufnahme von Erlaute-
rungen bis hin zur Auspragung von "Unterordnern” als Checklisten.

- Transaktionen (Tabellen und Reports)

Transaktionen ergénzen die prifungsbezogene Menioberfliche mit Inhalt. Sie
werden den angelegten Ordnern mit verstandlichen Erlauterungen zugeordnet und
ermdglichen z.B. die Einsicht in Stammdaten und Belege oder Belegdnderungen.

~ {23 Protokolle und Nachweise|
= 1 Aenderungsbelege
. RSSCD150 - Anderungsbelege anzeigen
~ {33 Tabellenaenderungen
- [#] RSTBHIST - Tabellenhistorie
* {33 Programmabbrueche
. 5722 - ABAP Dumpanalyse
» (IRFCLOG
~ 23 AuditLog
. SM20N - Auswertung des Security Auditlog

Abbildung 7: Zugeordnete Transaktionen in einem Prifer-Menii

Ein direkter Aufruf von Tabellen und Reports (Listen) ist innerhalb von SAP-
Favoriten-Menus nicht vorgesehen. Deren Beriicksichtigung erfolgt indirekt tber
den Umweg spezieller Menu-, Report- oder Tabellentransaktionen.
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Diese kénnen der Tabelle TSTC (Ubersicht (iber alle Transaktionen) identifiziert
werden und folgen "sprechenden Bezeichnungen", wie die nachfolgenden Bei-
spiele zeigen:

Menui-Transaktion "SUIM"

Diese Menitransaktion (Beispiel) enthalt alle Reports zur Prifung von
SAP-Nutzerverwaltung und -berechtigungen

S _ALR_XXX Transaktionen

Diesen sind alle wesentlichen ABAP-List-Reports mit Bezug zu unter-
schiedlichsten SAP-Priiffeldern zugeordnet.

OBXX_Transaktionen

Transaktionen aus diesem Namenraum filhren zu den Inhalten von
Customizing-Tabellen mit wichtigen steuernden und gestaltenden Informa-
tionen.

SE16_ XXX Transaktionen

Diese fulhren zu Tabellen mit Stammdaten und kaufméannischen Informati-
onen.

Hiermit finden auch nahezu alle fur die Priifung wichtigen SAP-Auswertungen ihren
Weg in das Favoritenmenti

TCODE TTEXT

[ |SUALR 87101163 | cut-off AR-Liste Debitor
S ATLR 87101164 |Cut-off ER-Liste Kreditor
S ALR 87101165|Cut-off ER-Liste Rreditor
|/ ALR 87101166 |Cut—off AR-Liste Debitor
|5 ATR 87101167 |0P Filligkeitsanalyse
|8 ATR 87101168 | Summen und Salden
S ALR 87101169 |2udit

Abbildung 8: TSTC-Tabelle mit Sicht auf ausgewahlte Transaktionen (Beispiel)

SAP-eigene Dokumentationen und Erlauterungen

Die Vielzahl der unterschiedlichsten SAP-Dokumente (z.B. aus dem IMG) kénnen
nach Identifizierung ihrer technischen Bezeichnung (Markieren und rechte Maus-
taste) als ,SAP-Skript-Text" in das Favoritenmenl aufgenommen werden.

~ 29 Businessstruktur
» (1 Mandanten (Tabelle TO0DO0)
~ 29 Buchungskreise (Tabelle T001 oder V_001B)
5 Bi SAPSCRIPT - Feld XPROD Hinweis zur Priifung des Buchungskreiseinstellungen|
- [l OBY6 - C FI Pflege Tabelle TO01
- [@ URL - Tabellendownload mit SAPscript (nur bei Scripting)

Abbildung 9: Aufnahme von Erlauternden SAP-Texten in das Priufermeni

Internetbasierte Hilfestellungen und Fundgruben

Das Internet bietet in groRer Anzahl Hilfestellungen, Hinweise und Checklisten, die
fur ausgewahlte Priffelder nitzliche Unterstiitzungen bereitstellen. Sie kénnen
Uber den Punkt ,Sonstige Objekte" in ein priferbezogenes Favoritenmenl aufge-
nommen werden.

~ &1 Internet und Pruefhilfen (Internetzugriff erforderlich!)
» (L1 Roger Odenthal und Partner Pruefhilfen|
~ {21 SAP Hilfe und Dokumente
- [@ URL - SAP Hilfe Portal (Online Handbuch)
- [@ URL - SAP Online PDF Hilfe

Abbildung 10: Internetquellen innerhalb des eigengestalteten Priferments
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- Eigene Arbeitspapiere, PDF-, Excel- und Word-Dokumente

Hierunter fallen alle vorliegenden Checklisten, Erlauterungen, Berichtsvorlagen o-
der Ergebnisaufnahmen, auf die ebenfalls unter dem Punkt ,Sonstige Objekte” ver-
linkt werden kann. Zugehérige Programme, z.B. Word oder Excel, werden mit Auf-
ruf solcher Dokumente direkt gedtffnet.

* {23 Pruefmenue Odenthal und Partner

v (3 Pruefer Arbeitsplatz

v (1 SAP Grundlagenpruefung

v (1 Ergaenzende Pruefung Oeffentlicher Bereich

v [(J Internet und Pruefhilfen (Internetzugriff erforderlich!)
~ {33 Arbeitsunterlagen und -Papiere

%7 URL - Excel-Arbeitsprogramm

%1 URL - Excel-Berichtsvorlage

Abbildung 11: Zugriff auf Unterlagen und Arbeitspapiere aus SAP

*

*

- Bl-InfoCubes

Soweit fur pruffeldbezogene Auswertungen auf das Business-Information-Wa-
rehouse zugegriffen werden kann, sind hier konfektionierte Auswertungen ebenfalls
direkt uber die Favoriten ansteuerbar.

Insgesamt ermdglichen die Favoriten eine sehr individuelle auf das jeweilige Pruffeld und
das Prifungsmodell abgestimmte Gestaltung. Bei geschickter Anwendung handelt es sich
um ein dem Prifungsmodell aquivalentes Vorgehensmodell, welches das gesamte priiferi-
scher Know-how enthélt und als spezielle Anwendungsoberflache fir den Revisor hand-
lungsleitend ist

Dieses prifungsbezogene "Vorgehensmodell* kann (ber einen zentralen Speicherort
weiteren Mitarbeitern fir nachfolgende Prufungen bereitgestellt werden (vergleiche Abbil-
dung 3). Bei geschickter Gestaltung funktioniert dieses systemubergreifend in jedem SAP-
Verfahren. Es ermdglicht Prifern eine jeweils geeignete Menloberflache z.B. auf einen
USB-Stick mitzufihren oder besondere priferische SAP-Erfahrungen mit weiteren Kolle-
ginnen und Kollegen zu teilen.

Zuviel oder Zuwenig - Revisions-Layouts zu Tabellen und Reports

Von unubersehbar vielen Datenfeldern einer SAP-Tabelle enthalten regelmafiig nur wenige
prufungsrelevante Informationen. In der Druckansicht von SAP-Reports fehlen demgegen-
Uber haufig entscheidende Informationen. Abhilfe schaffen in beiden Fallen spezielle Feld-
zusammenstellungen, die anschlieBend als sogenannte ,Revision-Layouts* zur dauerhaf-
ten Nutzung mit den jeweiligen Reports und Tabellen innerhalb des SAP-Systems gespei-
chert werden koénnen. Es handelt sich um einen weiteren Schritt, welcher Revisions-Know-
How in das SAP-Verfahren lUbertragt.

[=Layout: Auswahlen %

Layout Bezeichnung Layout & % ? 43

REV_RFDEPL |Revisionslayout flie den Datentransfer o | 4

Abbildung 12: Spezielle Revisionslayouts zu Tabellen und Reports (Beispiel)
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Geht nicht — gibt es nicht! Revisions-Varianten fur Tabellen und Reports

Den horizontalen Schnitt (benétigte Felder), welche Revisions-Layouts durch das SAP-
Informationspotential ziehen, ergdnzen Revisions-Varianten durch einen vertikalen Blick
(bendétigte Datensatze) auf die SAP-Daten. Fir diesen Auswahlprozess verfiigen Tabellen
und Reports Uber Selektions- und Gestaltungshildschirme, die sich fiir Revisionszwecke
vorkonfektionieren lassen. Selbst ausgefeilte priferische Fragestellungen lassen sich mit
den hier bereitstehenden Werkzeugen

- Freie Abgrenzungen (bei Reports)

Alle sinnvollen Felder datenliefernder Tabellen kénnen zusatzlich Gber den report-
eigenen Standard-Selektionsbildschirm hinaus in den priferische Auswahlprozess
einbezogen werden.

- Selektionsoptionen (bei Tabellen und Reports)

Jedem Selektionsfeld des Auswahlbildschirms kdnnen spezielle Auswahlmuster
z.B. gleich, ungleich, gréf3er, kleiner etc.) zugeordnet werden.

- Mehrfachselektion (bei Tabellen und Reports)

Jedes Selektionsfeld erlaubt eine Ausstattung mit beliebigen (auch unterschiedli-
chen) Wertebereichen, z.B. divergierenden Konten- oder Datumsangaben, Wer-
teintervallen oder ahnlichen Angaben.

abbilden und fir die wiederholte Nutzung speichern. In ihre Gesamtwirkung ermdglichen
die dargestellten Auswahlwerkzeuge eine Feinabstimmung, welche selbst exotischen revi-
sionshezogenen Informationsbedarf mit Standard-SAP-Mitteln befriedigen kann.

Debitoren Einzelposten Liste
O f%E B ostenquelen
(i feleg T
+ (I Kundenstamm . Sonderhaupth.Kennz. o =
+ 0 Buchungskrels - Zuordnung a
- 3 Beleg EBelegnummer =3
+ [ Vorgangskdasse SHB Buchungsdaturm s
= j Sunnz:l.hnu?w.Ktnnx. Belegdatum =3
: —‘ﬂ.' :‘:q";:;]r:h:‘:m Erfassungsdatum % || Erfassungsdatum
R « | Wahrung "% || el _pedestung
« [ Gerhafteinhr - Belegart 2| = Eirelwert
B GroBer oder gheich
Auswahl Debitor | K| Kleiner ader gleich
Debitorenkonto bis 4_ | = :(.Irorkr
Buchungskreis bis r3 & eines
| M Ungleich
Seleidion Gber Suchhilfe |
Suchhitfe-1d |
Suchstring 1
5 Suchhilfe
Auswahl der Posten [ Selektieren | @ Von der Selektion aussc »
Satus
&fen um Stichtag 0E.11.2016 | o [& Zelle loschen [HI| %

Abbildung 13: Umfassende SAP-Selektionsmdglichkeiten (Beispiel)

Statischen Varianten werden dabei unveranderliche Selektionskriterien zugeordnet. Sie
eignen sich in dieser Form besonders fur Zwecke der Systemprifung z.B. wenn kritische
Nutzer oder Berechtigungskombinationen aufgezeigt werden sollen. Dynamische Varianten
kénnen sich situativ anpassende Datumswerte (z.B. Stichtage, Zeitrdume) enthalten oder
die Selektionsvorgaben (z.B. Buchungskreis, Wertvorgaben, Kontenkreise, Belegnummern
oder -arten) aus zugordneten Variablen beziehen, die seitens der Internen Revision ange-
legt und zentral verwaltet werden. Hierfur steht die SAP-Tabelle "TVARV" (Tabelle mit Va-
rianten-Variablen) zur Verfligung.

EommeiEn Selektionsoptionen Variante Bedeutung

Name Wert Gro...

BupT_rAvSwAHRDNG EUR ODENTHAL_1 Test Odenthal

AUDI_KONTENPLAN INT REV_RFDEPL_01 |Rev.variante fiir Datentransfer
AUDI_LANGUAGE I SRERP&AR ALL Alle Posten

RUD! TR 20131231 SAP&AR CLEAR Ausgeglichene Posten

AUDI_T Roger Odenthal & Partner SAD &AR_OPEN offene Posten

AUDI_VERCLEICHSJAHR 2012 —

Abbildung 14: Variable in Tabelle TVARV und Reportvariante fur Revisionszwecke
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Die Vorteile einer intensiven Nutzung der Variantentechnik sind evident. Insbesondere dy-
namische Varianten unterschiedlichster Priffelder kbnnen auf Basis standardisierter "Revi-
sionsvariablen" in der Tabelle "TVARV" mit wenigen Handgriffen sowie in gro3er Zahl an
konkrete Priifungserfordernisse angepasst werden. Sie spiegeln somit unabhéngig vom
Zeitpunkt ihres Einsatzes jeweils ein aktuelles Prifungsergebnis. Es handelt sich um eine
effektive MalRnhahme, um revisorisches Wissen innerhalb des SAP-Systems festzuschrei-
ben.

»Traue keiner Liste ohne Selektionsdeckblatt* - Festlegungen zu SAP-Druckern

Sobald eine gewissenhafte Revision ihren Nachweispflichten nachkommen mdchte, riickt
der SAP-Drucker in den Fokus des Interesses. Selektionsdeckbléatter sind, unabhéngig von
einer digitalen Listausgabe oder deren Ausdruck, in SAP Teil der Druckerfunktionalitét.
StandardmaRig sind solche nicht vorgesehen.

[ Einstellungen pflegen »

Vorgabe fiir Feld
Name des Feldes: [Seleldionsteckaatﬂ -
Vorgabewert des Feldes: ja ‘ﬁ

-

Giiltigkeit
= Giiltig fiir alle Reports |Dialog
“)Giiltig nur fiir diesen Report /Hintergrund

‘ Einstellung iibernehmen |

Name des Feldes Giiltig Wert des Feldes
Selektionsdeckblatt  Immer ja

Einstellung léschen ‘

Abbildung 15: Druckereinstellungen fur ein Selektionsdeckblatt in SAP

Ein fur Zwecke der Internen Revision geeigneter SAP-Drucker sollte daher als "Revisions-
drucker" ausgewahlt und so eingerichtet werden, dass jeder hiermit verbundenen Listaus-
gabe ein Selektionsdeckblatt vorangestellt wird. Die entsprechenden Festlegungen erfol-
gen partiell oder dauerhaft innerhalb des Druckermenis (Schalter ,Eigenschaften).

Unverhofft kommt oft - Hintergrundverarbeitung und Jobsteuerung

Bisher stand die Ubertragung priiferischer Erfahrung nach SAP im Vordergrund. Nun gilt
es, diesen Schatz effizienzsteigernd fur wiederholte automatisierte Prifungen im Sinne ei-
nes ,Continuous Auditing” zu nutzen.
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Abbildung 16: Periodische Einplanung einer SAP-Datenanalyse mittels Jobsteuerung
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Zentraler Aspekt ist hierbei die "Hintergrundverarbeitung" von Revisionsauswertungen. Bei
der Analyse grof3er Datenmengen (i.d.R. Belegauswertungen) ist diese ohnehin erforder-
lich, da der (normalen) dialogorientierten Transaktionsverarbeitung lediglich zeitlich be-
grenzte CPU-Kapazitaten zugeteilt werden. Sie reichen selten fir eine Aufbereitung von
Massendaten und minden stattdessen in Programmabbriichen mit dem beriichtigten "SAP-
KurzDump". Hintergrundverarbeitung findet demgegentiber immer dann statt, wenn SAP
durch Dialogprozesse produktiver Mitarbeiter nicht Gbermagig belastet wird. Langere Ver-
arbeitungszeiten werden dabei durch ein zeitlich nahezu unlimitiertes CPU-Kontingent ohne
Programmabbriche belohnt. Allerdings sollten systembelastende Hintergrundanalysen
nicht in Zeiten Ublichen Dialogverarbeitung aufgerufen werden. Schlie3lich beanspruchen
sie trotz aller Ricksicht sowie ohne automatischen Abbruch Speicherressourcen, die fur
wichtige Arbeitsvorgange nicht zu Verfigung stehen und splrbare Performanceeinbul3en
nach sich ziehen.

An dieser Stelle kommt die "SAP-Jobsteuerung” als zuséatzliches revisorisches Werkzeug
ins Spiel. Sie ermoglicht es, komplexe Auswertungen in lastschwachen Betriebszeiten und
kontinuierlich einzusteuern. Deren Ergebnisse werden als "interaktive Druckliste” gespei-
chert. Diese kann ausgedruckt, den gepruften Bereichen in digitaler Form tbermittelt oder
als Textdatei und Datenquelle zu weiteren Verarbeitung auf den in den prufereigenen Per-
sonalcomputer gespeichert werden. Uber eine erhohte Effizienz des Revisionsbereichs hin-
aus durfte das Kontrollbewustsein betrieblicher Fachbereiche erheblich geschérft werden.

Warum nicht unkompliziert? - SAP-Scripting

Viele produktive SAP-Installationen erméglichen "SAP-Scripting”. Auswertungsvorgange o-
der PC-Datentransfers als Grundlage zweistufiger Analyseverfahren mittels Prifsoftware
kénnen so in einem wiederholt anwendbaren Makro-Programm aufgezeichnet werden. Ob
SAP-Scripting zur Verfiigung steht, lasst sich den "lokalen Layoutgestaltungen” des SAP-
Bildschirms entnehmen. Es erscheint dort gegebenenfalls als ausfihrbarer Meniipunkt.

]
Optionen...
Zwischenablage 3

Grafik generieren Aufzeichnen und Playback A

Verkniipfung erstellen... p—
. . : D : | Mehr=> |
GuiXT aktivieren —

Skript-Aufzeichnung und -Playback...

Skript-Entwicklungswerkzeuge...
Hilfe zu SAP GUI Scripting

Abbildung 17: Skriptaufzeichnungen mit Hilfe der SAP-GUI

Da die Makroaufzeichnungen begleitend zur manuellen SAP-Bedienung erfolgen, bedarf
es fur diese Form priiferischer SAP-Automatisierung keiner besonderen Vorrausetzungen.
Die hier erstellten Programme konnen zudem innerhalb der prifereigenen SAP-
Menuoberflache (Favoriten) als ,Sonstige Objekte" aufgenommen werden.

Schoéne neue (Revisions-)Welt - Spezielle Auswertungstools

Wahrend sich die bisherigen Ausfuihrungen ausschlie3lich mit SAP-Bordwerkzeugen be-
schéftigten, die allen Fachbereichen zugénglich sind, soll ein abschlie3ender Blick ergén-
zender Tool-Unterstitzung fur das Priferhandwerk gelten. Die Bandbreite der hierbei zur
Verfugung stehenden Werkzeuge ist umfassend und beinhaltet u.a.:

- das SAP Audit Management

Ein selten genutztes SAP-Standardwerkzeug (Transaktion PLMT_AUDIT), wel-
ches wesentliche Aspekte beliebiger Priifungsprozesse mit Prufungsplanungen,
Checklisten, Aufnahmen, Beurteilungen, Malinahmen und deren Verfolgung, un-
terstutzt. Den Inhalt missen interessierte Revisoren bei ersten Prufungen eigen-
sténdig einbringen. Danach kénnen gesamte Revisionsprojekte oder einzelne Ele-
mente Uber Ex- und Importfunktionalitdten ausgetauscht werden.
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- das SAP-eigene Compliance-Modul (GRC)

Es handelt sich um ein SAP Zusatzmodul, welches sich insbesondere mit Prozess-
und Zugriffsrisiken beschéftigt. Ein besonderer Schwerpunkt liegt in der Aufhellung
von SoD-Konflikten. In der Regel sind betriebliche Revisionsbereiche nicht Be-
schaffer, sondern "Mitnutzer" eines aus Compliance-Griinden installierten GRC-
Moduls. Der sachgerechte Einsatz erfordert umfassende betriebliche Anpassun-
gen.

- externe Programme zur Prifung von Zugriffssicherheit, Berechtigungen
und Nutzerverwaltung

Hierbei handelt es sich um fokussierte Anwendungen, die ausgewahlte priiferische
Fragestellungen im Umfeld der SAP-Sicherheit abdecken. Zugriffschutz, Nutzer-
verwaltung und Berechtigungen sind die Haupthemen. CheckAud von IBS oder die
IDEA-Zusatzkomponente SoDRisk von Audicon kdnnen hier stellvertretend fur
viele identische Entwicklungen genannt werden. Die erforderlichen Informationen
werden dem SAP-System entnommen und innerhalb der aufgefiihrten Programme
ausgewertet. Prufer mit Kenntnissen der SAP-Datenstrukturen (Tabellen) und des
SAP-Berechtigungssystems kdénnen vergleichbare Lésungen mittels Datenbank-
technik (Access oder Priifsoftware) eigenstandig erstellen

- an SAP angebundene Werkzeuge zum DATA- und Prozess Mining

SAP-Daten entwickeln sich entlang von Prozessketten und Workflows, z.B. Bestel-
lanforderung, Bestellung, Wareneingang, Rechnungsprifung und -verbuchung. Je-
der Vorgang hinterlasst Merkmale in den hieraus resultierenden Belegen, die zu
grafisch orientierten Beleg- und Datenflussiibersichten zusammengestellt werden
kdnnen. Ausnahmen und Abweichungen von regelbasierten Vorgdngen werden so
hervorgehoben. Fur die hier aufgefuhrten Aufgaben findet sich eine uniibersehbare
Anzahl unterschiedlicher Programme (als SAP-Module, PC-Software, Cloud-Lo-
sungen), die lhre Leistungen unter dem Stichwort SAP-Process-Mining offerieren.
Die Revision ist in der Regel "Mitnutzer".

- Tools fur den erleichterten SAP-Datentransfer auf prifereigene Personalcomputer

Im Zusammenhang mit der Bewerbung kontinuierlicher Datenanalysen (Conti-
nuous Audit, Continuous Control Monitoring) mittels Prifsoftware, stell sich zumin-
dest bei zweistufigen Analyseverfahren (Datenzusammenstellung und Datentrans-
fer versus Datenauswertung) die Frage der effizienten Datenubertragung. Die An-
bieter einschléagiger Revisionsprogramme (ACL, IDEA) sind auch hier aktiv und bie-
ten spezielle Produkte (z.B. dab:exporter, smart exporter, ACL Direct Link sowie
viele weitere), welche die Datenzusammenstellung und deren Ubergabe an
Prufsoftware wesentlich vereinfachen. Grundlage ist u.a ein modifizierter SAP-
RFC-Baustein, der in das System importiert werden muss.

- Prifsoftware, zur Unterstiitzung revisionsbezogener Datenanalysen

Innerhalb des umfangreichen Angebotes technischer Hilfsmittel zur SAP-Priifung
bewegen sich Revisoren hier auf vertrautem Niveau. Schlie3lich unterstitzt sie
Prufsoftware fur die interaktive Analyse betrieblicher Daten seit nahezu vierzig Jah-
ren. Bei weitgehend unveranderter Analysefunktionalitét hat sich die Produktpalette
seither wesentlich ausgeweitet.! Sie reicht, bei nahezu identischem Leistungsver-
mdogen, von erweiterten Excel-Losungen fiir 150 Euro (z.B. ActiveData) bis zu Ser-
verkomponenten gangiger Programme (ACL oder IDEA), mit Lizenzgebihren in
funfstelliger Hohe. Hier kann jeder Revisor seinen Praferenzen entsprechend fiin-
dig werden.

1 Eine aktuelle Ubersicht und Einordnung findet sich bei Seeber / Odenthal, Zeitschrift
PRev Revisionspraxis, Heft 1, Februar 2016
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Interessanter als die jeweilige Software sind die hierauf basierenden Anpassungs-
maoglichkeiten an SAP-Daten und -Priffelder. Diese entwickeln sich sehr dyna-
misch, wie die nachfolgenden Beispiele zeigen:

ActiveData

Direkte Verarbeitung von SAP-Daten, welche im Excel-Format gespeichert
wurden. Hierauf aufbauende, automatisierte Auswertungsroutinen zu kauf-
mannischen und IT-technischen SAP-Prifthemen. (Ersteller der Auswer-
tungsroutinen - Odenthal, Kostenfreier Austausch auf kollegialer Ebene).

DATEV-ACL

Einbindung von automatisierten Auswertungsroutinen zu kaufmannischen
und IT-technischen SAP-Priffeldern innerhalb der obligatorisch mit
DATEV-ACL ausgelieferten "Komfort-Komponente. (Ersteller der Auswer-
tungsroutinen - DATEV, Installation bei Lizenzierung von DATEV-ACL)

ACL- dab:AuditObjects

Einbindung von automatisierten Auswertungsroutinen zu kaufménnischen
und  IT-technischen  SAP-Priffeldern als  skriptbasierte  ACL-
Zusatzkomponente. (Ersteller der Zusatzkomponente — dab AG, Kosten-
pflichtige Erganzung von ACL Prifsoftware)

IDEA- SoDRisk

Einbindung von automatisierten Auswertungsroutinen zur SAP-
Berechtigungsprifung als skriptbasierte IDEA-Zusatzkomponente. (Erstel-
ler der Zusatzkomponente — audicon GmbH, Kostenpflichtige Erganzung
von IDEA Prifsoftware)

IDEA- SAP-Skripte - Odenthal

Automatisierte  Auswertungsroutinen zu kaufmannischen und IT-
technischen SAP-Prufthemen auf der Grundlage von IDEA-Skript-
programmierung. (Ersteller der Auswertungsroutinen - Odenthal, Kosten-
freier Austausch auf kollegialer Ebene).

ACL- SAP-Skripte - Odenthal

Umfangreiche Bibliothek automatisierter Auswertungsroutinen zu kauf-
mannischen und IT-technischen SAP-Priifthemen (einschlie3lich komplet-
ter SAP-Grundlagenprifung, Zugriffschutz, Entwicklungsverfahren, Nut-
zerverwaltung, Berechtigungen) auf der Grundlage von ACL-Skript-
programmierung. (Ersteller der Auswertungsroutinen - Odenthal, Teilwei-
ser kostenfreier Austausch auf kollegialer Ebene).?

Uber diese Beispiele hinaus finden sich viele vergleichbare Lésungen zur Unter-
stiitzung von Datenanalysen mittels Prufsoftware, auf die an dieser Stelle nicht ein-
gegangen werden kann.

AbschlieRend bleibt festzustellen, dass sowohl SAP mit seinen Bordwerkzeugen als auch er-
ganzende Tools jedem Revisor mit vergleichbar Gberschaubarem Aufwand die Méglichkeit er-
offnen, sich priferische Fragestellungen zu erarbeiten und hierauf basierende Prifungsanséatze
fur eine dauerhafte Nutzung zu automatisieren.

2 Ein Beispiel wird in der Anlage dargestellt.
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Radfahren oder Porsche?

Konfrontieren wir zum Abschluss dieser Ausfiihrungen die aktuelle Revisionspraxis mit der ein-
gangs gestellten Frage zu pruferischen Perspektiven in einem SAP-Umfeld. In vielen Unterneh-
men binden sich mihsam angeeignete Kenntnisse zu SAP-bezogenen Risikoquellen ein-
schlieBlich hierauf abgestimmter Priifungsstrategien primar an engagierte Revisoren anstatt an
das eingesetzte SAP-Verfahren. Selbst bei jahrzehntelanger SAP-Historie hat die Interne Revi-
sion dort kaum Spuren ihrer priiferischen Expertise hinterlassen. Es dominiert das Fahrrad!
Weiterhin stehen Fragen zu angemessenen Prifer-Berechtigungen, zur Einrichtung des Audit-
Informationssystems oder die priffeldbezogene Suche nach Informationsquellen (Tabellen, Re-
ports) im Vordergrund. Vielféltig vorhandene, effizienzsteigernde SAP-Werkzeuge, die, begin-
nend bei austauschbaren und priffeldbezogenen Benutzeroberflachen bis hin zu kontinuierli-
chen Priufungsverfahren reichen, werden demgegeniber noch kaum genutzt. Hier eréffnet sich
ein innovatives Entwicklungsfeld, welches jedem Revisionsbereich weitgehend ohne zusatzli-
chen Aufwand zur Verfiigung steht. Dieses wird sich mit neuen SAP-Releasestanden auf der
Grundlage von "In-Memory-Datenbanken” (HANA) noch erweitern.

Erganzend kann, zu teilweise erheblichen Kosten, auf ein breites Angebot externer Tool-Unter-
stitzung fur ein- oder zweistufige Prifverfahren innerhalb und auf3erhalb des SAP-Systems
zugegriffen werden. Hier empfiehlt sich ein genaues Hinschauen. Der einmalige und laufende
Anpassungsaufwand an spezielle betriebliche Ablaufe wird haufig unterschétzt. Ohne solche
Anstrengungen bleiben die hieraus resultierenden Analyseergebnisse jedoch erfahrungsgeman
blass. Sie minden haufig in zu viele Findings ohne Relevanz, denen uberdies kaum nachge-
gangen werden kann, oder sie unterschatzen in dem Bemiihen um deren Reduktion wesentli-
che Risikoaspekte.

Mdglicherweise erdffnet eine Kombination aus verstarkter Nutzung von SAP-Bordmitteln sowie
der erweiterten Anwendung ohnehin vorhandener Analysesoftware, ggf. erganzt um regelsu-
chende Programme (z.B. WizRule) wirtschaftlich praktikable und innovative Entwicklungspfade
fur die SAP-Revision. Einem Umstieg auf den bereits lange bereitstehenden Porsches stande
hierbei jedenfalls kaum ein ernsthaftes Hindernis entgegen.
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Anlage 1: Ubertragung von Revisions Know-How und Priifungsautomatisierung mit SAP-Bordmitteln und Priifsoftware (Beispiel)
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